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Introduction

Ce livre vous présente, en langage simple, les techniques et tours de main
qui vont vous servir pour vérifier le niveau de protection de vos systèmes
d’informations, de détecter les points faibles et de les éliminer avant que
les pirates et cybercambrioleurs en tirent le moindre profit. L’activité de hacking
bienveillant correspond à ces tests de sécurité professionnels et légaux. Dans
toute la suite du livre, je parle de hacking éthique qui englobe tous les tests de
vulnérabilité et de pénétration.

La sécurité des ordinateurs et des réseaux est un sujet complexe, en perpétuelle
évolution. Elle est indispensable pour assurer vos données contre les pirates. Ce
livre présente des techniques et des outils qui peuvent vous aider en ce sens.

Adopter les meilleures pratiques, se doter des outils de sécurité et sécuriser vos
réseaux le mieux possible ne suffit pourtant pas : vous devez chercher à comprendre comment pense un pirate puis exploiter ces connaissances avec des
outils pour évaluer vos systèmes en prenant le point de vue des pirates. Sans
cela, il est en pratique impossible de juger de la robustesse réelle de vos systèmes
et de vos données.

L’expression « piratage éthique » englobe toutes les actions d’évaluation de
la sécurité par tests d’intrusion et recherche de failles. Ces efforts sont indispensables pour maintenir en permanence le meilleur niveau de protection possible à vos systèmes d’informations. Dans ce livre, vous trouverez de nombreuses
techniques pour préparer et réaliser vos campagnes d’évaluation de sécurité et
implanter les contre-mesures qui empêcheront les pirates externes et internes
de vous nuire.

À propos du livre

Vous tenez entre vos mains un livre de référence pour réaliser des attaques de
test de vos systèmes en vue d’estimer et de renforcer leur robustesse. Le but est
bien sûr d’assurer la continuité de fonctionnement optimale de l’entreprise ou
de l’organisation utilisatrice. Les techniques de test exploitent des règles écrites
et de bonnes pratiques répandues. Le livre suit tout le cycle d’une évaluation, de
la planification des tests à la suppression des failles détectées, en passant par
l’évaluation des systèmes et l’établissement d’une discipline de test de sécurité
périodique.

Il n’est nullement exagéré d’annoncer que le nombre de failles dont souffrent les
réseaux, les systèmes d’exploitation et les applications est de l’ordre du millier.
Je ne vais donc présenter que les failles les plus menaçantes sur les systèmes et
plates-formes qui selon moi en sont le plus souvent les cibles en entreprise. Je
me fonde sur le principe des 80/20, dit de Pareto : je montre comment détecter
et combler les 20 % de failles qui correspondent aux 80 % des problèmes de
sécurité. Que vous ayez envie d’évaluer la vulnérabilité d’un réseau domestique,
d’une PME ou d’une multinationale, ce livre regroupe toutes les informations et
techniques qu’il vous faut.

Voici les deux principaux groupes d’informations que propose le livre :


» de nombreux tests techniques et non techniques avec la méthode à
employer ;

» des contre-mesures appropriées pour vos protéger contre les attaques et
combler les failles détectées.




Avant de commencer à lancer des tests de sécurité, je vous conseille de prendre
connaissance des informations de la Partie 1 afin d’être prêt mentalement et
techniquement. Ce fameux proverbe s’applique totalement aux évaluations de
sécurité : « Ne pas réussir à planifier, c’est planifier son échec ». Pour réussir,
vous devez avoir d’abord construit une vraie campagne de test.

Hypothèses initiales

Avertissement et limites de responsabilité : ce livre est destiné aux professionnels et amateurs éclairés des technologies de l’information et de la sécurité dans
le cyberespace. Il propose de les aider à réaliser des évaluations du niveau de
sécurité de leurs machines et réseaux ou de ceux de leurs clients dans le strict
respect des lois. Si vous décidez d’exploiter les techniques de ce livre pour entrer
par effraction dans un système informatique ou réaliser des opérations illégales,
vous en serez seul responsable. Ni moi-même (l’auteur), ni personne d’autre
ayant participé à la production de ce livre ne pourra être inquiété en quoi que ce
soit si vous choisissez d’adopter une posture ou un comportement criminel ou
non éthique en vous basant sur les méthodes et outils présentés dans cet ouvrage.

Cette mise en garde étant faite, passons aux choses agréables ! Ce livre est pour
vous si vous êtes administrateur système, responsable de la sécurité informatique, consultant ou auditeur en sécurité, officier de sécurité ou simplement
intéressé pour en savoir plus sur l’amélioration de la sécurité des systèmes
informatiques.

Voici les quelques conditions préalables que je suppose être satisfaites par le
lecteur :


» Vous êtes à l’aise avec les ordinateurs, les réseaux informatiques ainsi que
les concepts et termes principaux de la sécurité informatique.

» Vous avez accès à un ordinateur et à un réseau avec suffisamment de droits
pour pouvoir appliquer les techniques du livre et installer des outils.

» Vous avez obtenu un accord écrit de votre employeur ou de votre client
pour vous autoriser à réaliser les techniques de test de piratage que vous
allez découvrir dans la suite.




Icônes de marge

Plusieurs icônes de marge sont utilisées dans le livre pour mettre en exergue
certains paragraphes.

[image: ]Cette icône attire votre attention sur une information qu’il est conseillé de bien
mémoriser.

[image: ]Cette icône vous met en garde contre une action qui pourrait avoir un impact
négatif sur vos efforts de test. Lisez bien ce genre d’avertissement !

[image: ]Cette icône indique un conseil ou une astuce qui peut clarifier une explication
importante.

[image: ]Cette icône caractérise une information technique facultative, donc non indispensable à la compréhension du sujet abordé.

Compléments au livre

Sur le site de l’éditeur, vous trouverez dans la page consacrée au livre un fichier
contenant des centaines de liens Web menant aux outils présentés.

Vous pouvez aussi, même sans être anglophone, visiter mon site Web, et notamment la section des ressources : www.principlelogic.com.

Conseils de lecture

Mieux vous saurez comment opèrent vos assaillants et utilisateurs malveillants,
mieux vous saurez évaluer la sécurité de vos réseaux et de vos machines. Ce livre
présente les savoir-faire indispensables pour réaliser des campagnes d’évaluation de la sécurité et de recherche de failles, avec pour objectif la limitation des
risques qui menacent la bonne marche de vos systèmes.

Votre configuration exacte peut justifier de ne pas lire certains chapitres. Par
exemple, si vous n’utilisez aucune machine sous Linux ou aucun réseau sans fil,
vous pouvez ignorer les sections correspondantes. Cela dit, vérifiez bien qu’un
tel système n’est pas en fait présent sans que vous le sachiez, donc encore plus
susceptible d’être attaqué.

Les principes fondateurs de la sécurité informatique n’évoluent pas au même
rythme que les failles et attaques que vous devez parer. Les tests de vulnérabilité
et d’intrusion sont par essence à la fois un art et une science dans un contexte en
perpétuel mouvement. Vous devez donc toujours veiller à disposer des dernières
mises à jour tant du matériel que des logiciels, et rester informé des nouvelles
failles qui surgissent tous les jours.

Il n’existe pas une méthode unique pour pirater un système. Appropriez-vous le
contenu du livre selon vos besoins, et bon vent sur l’océan des pirates !

Pour la version française

Terminologie

Les termes usités en sécurité informatique sont évidemment anglais : hacker,
spoofing, man-in-the-middle, etc. Pour la plupart, un terme français très proche
a pu être utilisé : empoisonnement pour poisoning, Déni de service pour Denial
of Service, etc. Pour les autres, nous avons rappelé le terme anglais ou choisi de
le conserver.

Versions françaises des outils

Dans le monde de la cybersécurité, quasiment tous les outils ne sont disponibles
qu’en version anglaise. Même lorsqu’il existe une version francisée, il est souvent
plus commode d’apprendre à jongler avec la version originale, ne serait-ce que
pour pouvoir aisément trouver de quoi être aidé sur les forums de discussion.

C’est la raison pour laquelle vous ne trouverez presque aucun logiciel en français
dans le livre.

Organismes français de référence

En complément des sites anglais de référence consacrés à la cybercriminalité,
vous devez visiter régulièrement les deux sites suivants :


» ANSSI (Agence nationale de la sécurité des systèmes d’information) :
https://www.ssi.gouv.fr/ ;

» CNIL (Commission nationale de l’informatique et des libertés) : https://www.cnil.fr.




De plus, prenez contact au besoin avec un des CERT français ou européens (Computer Emergency Response Team). En voici une brève sélection :


» Airbus Cybersecurity CERT : http://www.cybersecurity-airbusds.com/fr ;

» Atos : https://atos.net/fr/solutions/cybersecurite ;

» Capgemini-Sogeti : http://www.sogeti.com/solutions/cybersecurity/cert ;

» Caisse des Dépôts : https://cert.caissedesdepots.fr/CERT ;

» CERT-FR : http://www.cert.ssi.gouv.fr.




Une liste complète est disponible sur le site de l’ANSSI.

Remerciements du traducteur

Pour avoir passé de si jolis moments dans la maison Clementi pendant la finition de ce livre, je remercie : Mitou, José, Anne-Marie, Rachel, Sophie, Jacquot,
Sabrina, Alex, Émile et Casper.




PARTIE 1Les fondations des tests de sécurité



DANS CETTE PARTIE


» Principes des tests TVP (de vulnérabilité et de
pénétration)

» Dans la tête du pirate pour comprendre ses
motivations

» Construire un plan de test

» Des méthodes pour détecter les failles critiques









Chapitre 1 Introduction aux tests de vulnérabilité et de pénétration



DANS CE CHAPITRE


» Présentation des tests de vulnérabilité et de pénétration

» Comprendre les objectifs des pirates et des utilisateurs malveillants

» Comprendre comment sont apparus les tests de sécurité

» Détecter les menaces qui pèsent sur les systèmes informatiques

» Découvrir le processus de tests de sécurité






Ce livre est consacré aux techniques permettant de tester vos ordinateurs
et vos réseaux informatiques à la recherche des points faibles, en vue de
reboucher les failles avant que les malveillants aient la moindre chance
d'en profiter.

Un peu de terminologie

Tout le monde a entendu parler des hackeurs et autres pirates. Bien trop de gens
ont même subi les conséquences de leurs actions criminelles. Mais qui sont ces
personnes et pourquoi faut-il chercher à mieux les connaître ? Les prochaines
sections vous proposent une première mise en contact avec les profils de ces
pirates.

[image: ]Voici les termes principaux que j’ai choisi d’utiliser dans ce livre :


» Hackeur, pirate ou attaquant externe. Ce terme désigne les personnes
qui cherchent à perturber le fonctionnement des ordinateurs, à obtenir
des informations confidentielles, et à mettre hors service des réseaux
entiers, en vue d’en obtenir un bénéfice. Presque toujours, les attaquants
travaillent de l’extérieur du système, c’est pourquoi nous parlerons en
français de pirates. Un pirate va s’intéresser à tout système dans lequel
il pense pouvoir pénétrer. La préférence va aux systèmes apparemment
bien protégés et prestigieux, mais le fait de pénétrer dans n’importe quel
système informatique augmente la réputation du pirate dans les milieux qui
considèrent ces comportements comme admirables.

» L’utilisateur malveillant, qui peut être externe ou interne, cherche aussi
à tirer profit de l’accès à des données ou à de la puissance de calcul, mais
en attaquant le système de l’intérieur. Il dispose déjà d’un minimum d’accès
autorisé au système, et profite de cette porte d’entrée pour commettre des
méfaits. C’est en quelque sorte un traître.

Dans la suite du livre, pour éviter toute confusion, je parlerai de pirates
lorsque l’attaque provient de l’extérieur et d’utilisateurs malveillants lorsque
l’attaque provient de l’intérieur. Lorsque la distinction n’est pas nécessaire, je
parlerai tout simplement de pirates.

» Le hackeur éthique est un expert qui tente de pénétrer les systèmes pour
découvrir les points faibles, afin d’y remédier. Font donc partie de cette
catégorie tous les chercheurs en sécurité informatique, les consultants
et le personnel d’administration des entreprises dont la sécurité est la
responsabilité principale.




Pirates, hackeurs et attaquants

Le terme anglais hacker a deux significations bien différentes :


» Le terme existait avant l’arrivée de l’informatique. Il désigne une personne
curieuse qui n’a qu’une envie : démonter tous les objets mécaniques
ou électroniques qu’il trouve pour savoir comment ils fonctionnent.
En accumulant de l’expérience, ce bricoleur passionné finit par trouver
de nouvelles manières de réaliser des fonctions, aussi bien au niveau
mécanique qu’électronique.

» Assez récemment, le mot hacker a été réutilisé pour désigner des individus
qui cherchent à s’introduire dans des systèmes informatiques et à en
tirer profit. On devrait plutôt utiliser en langue anglaise, le terme cracker,
contraction de criminal hacker. Un cracker fait craquer une muraille
protégeant un système en vue d’augmenter sa réputation, de spolier des
droits intellectuels, de tirer un profit financier, ou par pure vengeance. Les
crackers modifient, suppriment et volent des informations critiques, et
mettent hors service des réseaux entiers, entraînant dans leur chute de
grosses entreprises et établissements publics.




Ne me demandez pas pourquoi le mot hacker a été adopté à si vaste échelle, dans
le milieu du marketing, de la politique et de la communication. La signification
d’origine du mot étant peu connue, il a été adopté sans retenue par tous ceux qui
voulaient désigner cette nouvelle race de malfaiteurs. Vous ne vous laisserez pas
abuser.

En effet, les hackeurs bienveillants n’aiment pas être confondus avec les pirates
qui sont les hackeurs malveillants. N.D.T. : Les Américains parlent également
de chapeaux blancs et de chapeaux noirs, car dans les vieux westerns, les bons
avaient des chapeaux blancs, et les méchants des noirs. En résumé, la grande
majorité des gens ont de nos jours une perception négative du mot « hackeur ».

De nombreux acteurs malveillants justifient leur comportement en prétendant
qu’ils ne font pas de mal mais aident les autres à améliorer la sécurité. Peut-être,
mais ce sont d’abord des malfaiteurs électroniques qui doivent subir le châtiment
prévu.

Bien sûr, vous ne confondrez pas les pirates avec les chercheurs en sécurité.
Ceux-ci travaillent pour le bien de tous et conçoivent de superbes outils qui nous
aident à nous protéger. En général, les chercheurs prennent leurs responsabilités en publiant le code source de leurs outils et en publiant les fruits de leurs
recherches.

Utilisateurs malveillants

Qu’il s’agisse d’un salarié indélicat, d’un sous-traitant ou d’un stagiaire, un
utilisateur malveillant est une personne qui abuse des privilèges qui lui ont été
octroyés. Un utilisateur malveillant va par exemple réussir à pénétrer dans un
système de base de données pour récupérer des informations confidentielles, à
glaner des courriers électroniques pour les transmettre aux sociétés concurrentes
ou les diffuser dans le public, ou encore à supprimer des fichiers stratégiques sur
les serveurs, fichiers auxquels il n’aurait jamais dû avoir accès au départ.

Il arrive même qu’un salarié innocent, qui ne pense pas à mal, déclenche des
problèmes de sécurité en déplaçant, supprimant ou altérant des données sensibles. Une simple erreur de frappe dans une commande peut avoir des conséquences incroyables. Songez à cette vague de rançongiciels qui a affecté depuis
peu les entreprises dans le monde entier. Il suffit d’un clic d’un utilisateur pour
infecter tout votre réseau.

Les utilisateurs malveillants sont souvent les ennemis les plus craints par les
services informatiques parce qu’ils savent exactement où aller pour récupérer ce
qu’ils cherchent et n’ont pas besoin d’être des grands experts pour pénétrer dans
le système puisqu’ils y sont déjà. Ces personnes ont accès au système parce qu’il
leur est fait confiance a priori.

Vous avez entendu parler d’Edward Snowden, l’ancien salarié de l’agence de
sécurité américaine NSA qui a abusé son propre employeur ? Ce n’est pas un
sujet simple. J’aborde les motivations des pirates dans le prochain chapitre. Quel
que soit votre avis au sujet de Snowden, il reste vrai qu’il a trompé son employeur
et violé les termes de son accord de confidentialité. Le même jugement peut être
porté contre tous ceux qui sont devenus célèbres par de tels agissements.

Se protéger pour être en règle

Pour vous protéger de la couardise des pirates, vous devez devenir aussi expert
qu’eux pour trouver les points faibles de vos systèmes. Les professionnels de
l’évaluation de sécurité informatique sont des personnes qui possèdent les compétences, l’état d’esprit et la panoplie d’outils des pirates, mais qui travaillent
pour le bien de tous. Leur mission consiste à tester la robustesse des systèmes en
opérant de la même façon que les pirates.

[image: ]Cette activité porte le nom de hacking éthique ou de contre-piratage, et consiste
à effectuer des tests de vulnérabilité et de pénétration (TVP). L’énorme différence avec les actions malveillantes est celle-ci : les opérations sont réalisées
dans un environnement professionnel avec l’accord explicite des responsables du
système à tester. Le but est de découvrir les failles en adoptant le même point de
vue qu’un attaquant. Les tests TVP que nous allons découvrir dans la suite font
partie d’un programme complet de gestion des risques informatiques qui vise
l’amélioration continue. Un des nombreux objectifs de ces tests est de vérifier
que les prétentions des fournisseurs de logiciels de sécurité sont légitimes.

TVP ou audit de sécurité ?

Nombreux sont ceux qui confondent les TVP (tests de vulnérabilité et de pénétration) avec les audits de sécurité, alors que les objectifs sont très différents.
Un audit de sécurité cherche à confronter les pratiques de sécurité informatique
d’une entreprise à la législation. L’audit vérifie qu’il y a bien des contrôles de
sécurité, par une approche globale d’évaluation des risques. Cela consiste en
général à revisiter les processus d’entreprise, et l’opération n’est parfois pas très
poussée en termes techniques. Un audit de sécurité peut même se résumer à
une liste de contrôles qui vérifie que l’entreprise satisfait à une série de bonnes
pratiques.

[image: ]Tous les audits de sécurité ne sont pas superficiels, mais la plupart de ceux auxquels j’ai pu assister étaient assez simples. Par exemple, celui consistant à vérifier la conformité avec le standard PCI DSS concernant les cartes bancaires et la
sécurité des données, et de même pour la conformité à la loi HIPAA concernant
les données médicales. Ce genre d’audit est souvent réalisé par des personnes qui
n’ont pas d’expérience technique en informatique, de connaissance des réseaux
ou des applications. Parfois, ce ne sont même pas des personnes du secteur
informatique !


[image: ]QUELQUES CERTIFICATIONS DE SÉCURITÉ

Dans le cadre de vos actions de test TVP, si vous
ressentez le besoin d’acquérir une certification
ou un diplôme, vous pouvez vous intéresser
au programme de certification C/EH (Certified
Ethical Hacker) en vous renseignant à l’adresse
www.eccouncil.org. Comme la certification
CISSP (Certified Information Systems Security
Professional), C/EH est reconnu par les professionnels, et fait l’objet d’un standard de l’institut ANSI,
le ANSI 17024.

Parmi les autres programmes de certification,
citons le GIAC de l’institut SANS, le CPT (Certified
Penetration Tester) de l’IACRB et l’OSCP (Offensive
Security Certified Professional). J’apprécie beaucoup
le programme OSCP car c’est une vraie mise en
pratique. En effet, les gens qui réalisent ce genre
de tests sont nombreux à ne pas posséder une
expérience suffisante pour bien exploiter les outils
appropriés. Pour tous les détails, visitez les pages
www.giac.org et www.offensive-security.com.



Les évaluations de sécurité qui consistent à faire du piratage éthique visent à
trouver les points faibles et permettent donc rapidement de vérifier que certains
mécanismes de sécurité sont soit inefficaces, soit absents. Certains des modules
d’un test TVP seront très techniques, et d’autres bien moins ; l’utilisation d’une
méthodologie sera nécessaire, mais moins formelle que pour un audit de sécurité. Si vous avez besoin d’effectuer un audit (par exemple celui de SSAE 16 SOC
1/2/3 ou la certification ISO 27001), vous aurez grand intérêt à intégrer les techniques de TVP présentées dans ce livre à votre programme d’audit de sécurité
générale. En effet, l’audit et les tests TVP se complètent vraiment bien.

Formaliser en documentant

Si vous comptez faire de vos tests TVP un élément essentiel de votre programme
de gestion des risques informatiques, il vous faut établir des règles documentées.
Un tel document devra préciser qui doit réaliser les tests, quel genre de test il
faut réaliser, et à quelle fréquence. Pour la description des tests de sécurité, vous
pouvez vous inspirer des grandes lignes des différentes techniques de ce livre.
Songez également à préciser les outils de test standard que vous voulez voir utiliser et indiquer quelles compétences doivent posséder ceux qui vont les réaliser.
Vous pouvez définir des dates de test, par exemple, une fois par trimestre pour
les systèmes externes et deux fois par an pour les systèmes internes, en fonction
des besoins de votre activité.

Se conformer à la législation

Votre règlement de sécurité interne va définir la façon dont la direction de l’entreprise ou de l’entité envisage la sécurité des systèmes informatiques. Vous
devez également tenir compte de la législation qui s’applique à votre secteur
d’activité. Vérifiez par exemple quels sont vos droits en tant que hackeur bienveillant face à la réglementation DMCA qui donne des sueurs froides à tous les
chercheurs légitimes. Pour en savoir plus sur DMCA, visitez la page www.eff.org/issues/dmca.

Les États-Unis d’Amérique ont édicté de nombreuses lois à ce sujet : la loi HIPAA
ainsi que le HITECH (données médicales), dans le domaine des infrastructures
publiques, le CIP (Critical Infrastructure Protection), le GLBA (Gramm-Leach-Bliley Act) et le NERC (North American Electric Reliability Corporation) pour les
infrastructures, sans oublier le PCI DSS. Tous ces règlements demandent d’effectuer des évaluations de sécurité cohérentes et strictes.

Dans l’Union européenne, nous disposons dorénavant du programme général de
protection des données GDPR (RGPD en français) ; au Japon, c’est le JPIPA et au
Canada le PIPEDA.

En combinant vos tests de sécurité aux exigences de la législation, vous allez
renforcer votre programme de protection des données en termes de sécurité et
de confidentialité.

Pourquoi attaquer ses propres systèmes ?

Pour attraper un voleur, il faut penser comme un voleur. Cet adage constitue le
fondement des tests TVP. Il faut connaître son ennemi. Se contenter de moyens
et de statistiques est contraire à la sécurité. Les pirates sont de plus en plus
nombreux et leur niveau d’expertise ne cesse d’augmenter. Parallèlement, les
points faibles des systèmes et les faiblesses masquées ne cessent de se multiplier. Tout système informatique et toute application peut finir par être piraté
ou compromis. Il est donc essentiel de protéger votre système contre les pirates,
sans vous contenter d’appliquer les bonnes pratiques générales. Lorsque vous
connaîtrez les techniques des pirates les plus rusés, vous saurez à quel point vos
systèmes sont vulnérables.

Les pirates cherchent d’abord à repérer les mauvaises pratiques en termes de
sécurité et les points faibles inconnus. Sont également visés les points faibles
connus depuis longtemps, comme le montrent de plus en plus d’études, par
exemple l’étude annuelle de Verizon Data Brief Investigations Report (www.verizonenterprise.com/verizon-insights-lab/dbir). Par ailleurs, la mise
en place de pare-feu et du cryptage des données, sans compter d’autres technologies de sécurité (soi-disant fantastiques, mais également très coûteuses),
donne souvent un faux sentiment de sécurité. Ces solutions ont tendance à se
concentrer sur les points faibles à haut niveau, comme le contrôle des accès et
la protection des données lors des transferts, sans s’intéresser à la façon dont
opèrent réellement les pirates. Pour rendre vos systèmes plus sûrs, vous devez
essayer de les attaquer vous-même, pour trouver les points faibles, notamment
ceux qui sont les plus tentants. Les tests TVP constituent une méthode éprouvée pour rendre vos systèmes vraiment plus robustes. Si vous laissez un point
faible inconnu, ce n’est qu’une question de temps avant que quelqu’un vienne
en profiter.

Du fait que les pirates montent en compétence, vous devez vous aussi vous
entraîner. Vous devez vraiment adopter le même état d’esprit. Vous êtes un pirate
éthique, vous devez connaître les opérations que réalisent les pirates malveillants et comment leur barrer la route. Vous devez donc savoir où chercher et
comment exploiter les informations que vous recueillez.

[image: ]Ne cherchez pas pour autant à protéger votre site ou votre système contre toutes
les attaques, car c’est impossible. La seule manière de vous protéger contre tout
consiste à éteindre les ordinateurs et aller les enfermer dans un coffre. Ce n’est
évidemment pas la solution envisageable. Vous devez d’abord inventorier les
faiblesses connues et les attaques les plus répandues, c’est-à-dire les 20 % de
problèmes qui entraînent 80 % des risques. Bizarrement, dans de nombreuses
entreprises, ce sont souvent les faiblesses les moins prises en compte.

Vous ne pouvez bien sûr pas prévoir tous les types d’attaques, et surtout pas les
techniques que vous ne connaissez pas encore. En revanche, plus vous tentez
de combinaisons et plus fréquemment vous testez vos systèmes de façon globale, plus vous aurez de chances de découvrir des points faibles à large surface
d’impact.

N’allez pas inutilement loin dans vos tests de sécurité. Protéger un système
contre une attaque très peu vraisemblable n’a que peu de sens.

[image: ]Voici les grands objectifs d’un test de sécurité.


» Définir les priorités dans vos systèmes pour pouvoir vous concentrer sur les
points essentiels.

» Tester les systèmes de façon non destructive.

» Dresser la liste des points faibles et trouver des arguments pour montrer à
la direction qu’il y a des risques pour l’entreprise.

» Tirer des recherches un plan d’action pour éliminer les points faibles et
sécuriser les systèmes.




Quels dangers guettent vos systèmes ?

C’est une chose que de prendre conscience que vos systèmes sont à la merci des
pirates du monde entier autant que des utilisateurs malveillants. C’en est une
autre que de comprendre quelles attaques potentielles menacent vos systèmes.
Voici un aperçu général des attaques les plus répandues, présentation qui est loin
d’être exhaustive.

Un bon nombre de points faibles au niveau sécurité ne sont pas critiques, pris
isolément ; en revanche, lorsqu’il est possible de cumuler la découverte de plusieurs points faibles à la fois, votre système ou votre réseau est en danger. Le fait
d’utiliser la configuration d’usine du système d’exploitation Windows, de choisir
un mot de passe facile à deviner pour l’administrateur d’une base SQL Server ou
de faire fonctionner un serveur sur un réseau sans fil ne constituent pas de gros
problèmes de sécurité pris un à un. Mais si quelqu’un réussit à exploiter ces trois
points faibles à la fois, il peut obtenir des accès distants non autorisés et subtiliser des informations confidentielles, parmi d’autres menaces.

[image: ]La complexité est l’ennemi de la sécurité.

Les possibilités d’attaque ont énormément augmenté au cours des dernières
années, suite à l’adoption de la virtualisation, des ordinateurs distants en nuage
et des réseaux sociaux. Ces trois nouveautés, à elles seules, ont augmenté de
façon énorme la complexité de vos environnements.

Attaques non techniques

Le principal point faible de tout réseau ou ordinateur est l’être humain qui peut
être manipulé. Par nature, l’humain fait confiance, ce qui permet des méfaits
appelés ingénierie sociale. Cela consiste à tirer profit de la confiance que font
naturellement les humains afin de leur soutirer des informations, notamment
par la méthode de l’hameçonnage avec des courriels frauduleux. Je présente dans
le Chapitre 6 la problématique de l’ingénierie sociale et comment protéger vos
systèmes.

Un mode d’agression assez répandu consiste à pénétrer physiquement les systèmes d’information. Les pirates entrent dans les bâtiments, dans les salles
informatiques ou dans tout autre zone contenant des données stratégiques
puis volent des ordinateurs, des serveurs et autres équipements précieux. Nous
rangeons dans les attaques physiques, la fouille des poubelles d’entreprise qui
permet de trouver des mots de passe, des schémas de réseau et d’autres informations sensibles.

Attaques de l’infrastructure réseau

Les attaques qui visent l’infrastructure d’un réseau sont assez simples à réaliser,
puisque les réseaux sont par essence presque tous accessibles depuis n’importe
où dans le monde par Internet. Voici quelques exemples d’attaques de l’infrastructure réseau :


» pénétration d’un réseau en passant par un point d’accès sans fil non
sécurisé situé derrière un pare-feu ;

» exploitation des faiblesses dans les protocoles réseau, comme le protocole
FTP de transfert de fichiers ou le protocole SSL ;

» engorgement d’un réseau avec un grand nombre de requêtes, ce qui crée
une impossibilité d’accès par déni de service (DoS) ;

» implantation d’un analyseur réseau sur un segment d’un réseau pour
capturer tous les paquets de données qui y transitent et récupérer des
informations confidentielles non codées.




Attaques des systèmes d’exploitation

Les pirates aiment beaucoup s’attaquer aux systèmes d’exploitation, tout simplement parce que tout ordinateur en possède un. Les systèmes d’exploitation
offrent de nombreux points faibles, certains connus depuis des années et toujours non résolus.

Certains systèmes d’exploitation sont plus robustes dès le départ, et notamment
le bon vieux système réseau Novell NetWare, ainsi qu’Open BSD et le système
IBM Series i. Lorsque ces machines sont attaquées, des points faibles sont mis au
jour. Mais en général, les pirates préfèrent attaquer les systèmes les plus répandus que sont Windows, Linux et Mac OS.

Voici quelques genres d’attaque d’un système d’exploitation :


» exploitation des correctifs non installés ;

» attaque des systèmes d’authentification interne ;

» contournement de la sécurité du système de fichiers ;

» découverte des mots de passe et décryptage trop faible.




Attaques des applications

Les applications constituent une autre cible favorite des pirates. Les plus visées
sont les applications Web et celles pour appareils mobiles. Voici quelques
exemples d’attaques applicatives avec les bénéfices qui en sont retirés, notamment dans les réseaux d’entreprise :

Applications Web. De nos jours, des applications Web sont déployées dans tous
les départements d’une même entreprise, sans concertation. Certaines sont
implantées à distance dans le cloud. Cette dispersion correspond au concept de
Shadow IT. De nombreux professionnels de l’informatique et de la sécurité ne
sont même pas informés de ces utilisations personnelles de l’informatique et des
risques qu’elles entraînent.

Applications mobiles. Les attaques se multiplient à destination des terminaux
mobiles, qui sont de plus en plus utilisés en entreprise. Les magasins applicatifs
App Store et Google Play contiennent quelques applications malveillantes.

Des fichiers non sécurisés contenant des informations confidentielles sont distribués parmi les stations et les serveurs ainsi que dans le cloud, par exemple sur
OneDrive ou Google Drive. Les systèmes de bases de données contiennent aussi
de nombreux points faibles.


Précautions dans les évaluations de sécurité


Les professionnels de la sécurité doivent donc réaliser les mêmes attaques de leur
système que les pirates. Seul le résultat diffère, car il est question ici de découvrir les points faibles. Nous verrons en détail comment réaliser ces exercices
d’attaque dans les Parties 2 à 5 du livre, et nous découvrirons comment mettre
en place des mesures pour vous protéger.

Pour qu’un test de sécurité soit réalisé de façon professionnelle, il faut adopter
quelques grands principes que je présente dans la suite.

[image: ]Vous allez devant de graves mésaventures si vous ne vous tenez pas à ces principes. J’ai vu des services informatiques les ignorer ou les oublier tout en exécutant les tests de sécurité. Le résultat n’était pas beau à voir, croyez-moi.

Travailler de façon éthique

Dans notre contexte, le terme éthique suppose de travailler avec de hautes valeurs
morales et de façon professionnelle. Que vous réalisiez les tests pour vos propres
systèmes ou pour un client, toutes vos actions doivent être irréprochables et
totalement en phase avec les besoins de l’entreprise. Vous ne devez pas avoir
d’agenda caché. Être éthique signifie que vous rendez compte de tout ce que vous
trouvez, même si certaines découvertes risquent d’avoir un impact politique. Ne
minimisez pas ce dernier point : j’ai souvent vu des personnes masquer certaines
découvertes, par peur d’être à l’origine d’un scandale ou de devoir se confronter
avec la direction ou des fournisseurs peu coopératifs.

Vous devez susciter et mériter la confiance que l’on place en vous. C’est la meilleure méthode pour faire se rallier les clients ou collègues de votre côté pour
qu’ils vous soutiennent à long terme votre programme de test de sécurité. Il est
absolument interdit de tirer profit des informations et des pouvoirs qui vous sont
concédés. C’est ce que font les pirates malveillants. Laissez-les finir en prison.
N’oubliez pas que vous pouvez être éthique sans être digne de confiance, et vice
versa. Voyez par exemple l’histoire d’Edward Snowden. Les dilemmes moraux
auxquels vous devrez peut-être faire face font partie des défis à relever. Je ne
vous envie pas pour cette partie de votre travail.

Respecter la vie privée

Vous devez respecter absolument les informations que vous collectez pendant
vos tests, qu’il s’agisse du contenu des applications Web, des mots de passe de
messagerie et autres informations personnelles. Tout doit être conservé avec la
plus grande confidentialité. Ne tirez jamais profit de votre accès aux informations confidentielles de l’entreprise ou à la vie privée des salariés.

[image: ]Faites participer d’autres personnes à vos travaux. Mettez en place des réunions
ou une procédure de comptes-rendus périodiques afin de renforcer la confiance
et de susciter le soutien pour vos projets d’évaluation de la sécurité.

Ne pas malmener les systèmes

Une des plus grosses erreurs que j’ai vu faire par des gens se lançant dans les
tests de sécurité était de provoquer l’arrêt des systèmes qu’ils analysaient. Ces
plantages de systèmes ne se produisent plus aussi aisément que dans le passé,
grâce à la plus grande robustesse des systèmes actuels, mais une mauvaise planification peut avoir des conséquences néfastes.

Même si vous ne le voulez évidemment pas, vous pouvez provoquer un engorgement DoS d’un système en le testant. Vous bloquez un système facilement en
lançant un trop grand nombre de tests à la fois, ce qui entraîne des altérations
des données, des redémarrages intempestifs et autres problèmes, notamment
avec les serveurs qui datent un peu ou les anciennes applications Web. Je sais
de quoi je parle, parce que cela m’est arrivé ! Ne croyez jamais qu’un réseau
ou qu’une machine hôte sera capable de tenir la charge que lui impose un outil
d’analyse réseau.

Vous risquez même de bloquer un compte ou tout un système avec un analyseur
de vulnérabilité ou en demandant à une personne de changer son mot de passe
sans tenir compte des conséquences. Procédez avec bon sens. Cela dit, s’il y a une
faiblesse à trouver, il est toujours préférable que vous la trouviez en premier !

[image: ]La plupart des outils d’analyse permettent de choisir le nombre maximal de tests
à réaliser sur chaque système à chaque instant. Ce paramétrage est très utile
lorsque vous devez effectuer les tests sur des systèmes en exploitation pendant
les heures de travail. N’hésitez jamais à réduire le nombre d’analyses simultanées. Vos tests prendront plus de temps, mais vous éviterez de provoquer une
instabilité système et de recevoir les plaintes qui vont en découler.

Présentation des tests TVP

Comme pratiquement tout projet concernant l’informatique, vous devez planifier
vos tests de sécurité. Vous connaissez l’adage : « agir sans planifier c’est planifier son échec ». Les aspects essentiels, tant au niveau stratégique que tactique,
doivent être déterminés d’avance. Pour garantir le succès de votre travail, prenez le temps de planifier vos tests, qu’il s’agisse de celui des mots de passe sur
quelques serveurs ou d’un test de pénétration d’un environnement Web complexe.
[image: ]Soyez vigilant si vous décidez d’embaucher un pirate repenti pour vous assister
pendant les tests ou pour obtenir ses conseils. Je présente dans le Chapitre 19 les
avantages et inconvénients qu’il y a à faire appel à des ressources externes au
niveau des tests de sécurité.

Créer un plan de test

Il est essentiel d’obtenir l’approbation de vos supérieurs pour vos tests de sécurité. Vous devez être certain que ce que vous allez faire est connu et visible, au
moins aux yeux des décisionnaires. Il faut commencer par obtenir le soutien des
sponsors. C’est l’occasion de définir les objectifs de vos tests. Comme sponsors,
il peut s’agir de votre supérieur, d’un directeur, de votre client ou de vous-même
si vous êtes à votre compte. Il faut que quelqu’un soit certain de vous soutenir et
accepte votre plan. Si vous ne prenez pas cette précaution, vos travaux pourraient
être interrompus à tout moment si quelqu’un, par exemple, un fournisseur de
services cloud ou un hébergeur, venait se plaindre du fait que vous n’avez jamais
été autorisé à réaliser ces tests. Vous pourriez même être remercié ou poursuivi
pour activités criminelles.

L’autorisation qu’il vous faut peut dans certains cas se résumer à un compte-rendu de réunion signé ou un courriel de votre patron, si les tests concernent
vos propres systèmes. Si vous travaillez pour un client, il faut obtenir un contrat
signé qui mentionne clairement que le client soutient et autorise vos travaux.
Obtenez le plus tôt possible ce parrainage afin de ne pas travailler inutilement.
Ce document constituera peut-être votre carte magique pour passer à la banque
sans passer par la case prison, au cas où un fournisseur d’accès Internet, un
fournisseur de services cloud ou un sous-traitant se plaindrait de vos activités.
Sans compter les instances gouvernementales qui s’y intéressent. Ne riez pas ; ce
ne serait pas la première fois que cela arrive.

Une fausse manœuvre peut planter un système, et personne ne le désire. Il nous
faut donc un plan détaillé. Cela dit, n’allez pas jusqu’à écrire des tomes entiers de
procédures de tests qui rendraient le plan trop complexe. Voici les informations
qui doivent absolument faire partie de votre plan :


» Choix des systèmes et fonctions à tester. Commencez toujours par les
systèmes et les processus les plus critiques, ou qui vous semblent les plus
fragiles. Vous pouvez commencer par tester les mots de passe d’accès au
système d’exploitation des serveurs, tester d’abord une application Web
ou commencer par faire de l’ingénierie sociale en lançant des courriels
d’hameçonnage, et continuer par les autres éléments de votre nouveau
système.

» Définition d’un plan de reprise et évaluation des risques. Prévoyez un
plan d’urgence au cas où vos tests de sécurité entraîneraient des dégâts.
Imaginez que vous deviez tester une application Web ou un pare-feu et
que vous provoquez un blocage. Il en résulterait une indisponibilité du
système et une chute de la productivité des salariés. Vous pourriez même
entraîner des pertes de données et endommager l’image de l’entreprise.
Des responsables seront recherchés, et vous ferez sans doute pâle figure. Il
s’agit donc d’évaluer les risques de vos tests.

Prenez donc vos précautions, surtout avant de procéder à de l’ingénierie
sociale ou de lancer une attaque massive de type DoS. Évaluez l’impact que
vos actions auront sur les personnes et les systèmes.

» Planification des dates des tests et de leur durée. Pensez longtemps à
l’avance aux dates appropriées pour lancer vos tests. Soit vous les lancez
pendant les heures de travail, soit vous ne les démarrez que la nuit ou tôt le
matin pour avoir moins d’impact sur les systèmes. Demandez l’avis autour
de vous et faites en sorte que vos choix de dates conviennent aux autres.

Même si vous devez en subir, et en faire subir, les conséquences, il est
préférable de ne pas limiter les heures de vos attaques. En effet, les vrais
pirates ne vont pas tenter de s’introduire dans le système seulement
pendant les heures de repos. Ne réservez pour les heures de faible activité
que les tests d’engorgement DoS, ceux d’ingénierie sociale et les tests de
sécurité physique.

» Choix entre furtivité et visibilité. Vous préférez peut-être pouvoir réaliser
vos tests sans être détecté, en travaillant à distance, sans que les utilisateurs
soient avertis. Si vous les prévenez, les utilisateurs ou le service informatique
vont se méfier et montrer leurs meilleurs comportements au lieu d’opérer
comme ils en ont pris l’habitude insouciante.

» Choix de laisser actifs les contrôles de sécurité. Un point souvent oublié
concerne les éléments de sécurité tels que les pare-feu réseau, les systèmes
de prévention d’intrusion IPS et les pare-feu des applications Web qui sont
capables d’interdire les analyses réseau et les tentatives d’accès. Si vous
maintenez ces mécanismes actifs, vous obtenez une image réaliste de
l’état du système, mais j’ai constaté qu’il était beaucoup plus instructif de
désactiver ces mécanismes, ou d’ajouter votre adresse IP en liste blanche,
car c’est ainsi que vous allez pouvoir trouver le plus grand nombre de failles.

Nombreux sont ceux qui veulent maintenir les mécanismes de sécurité
actifs, puisque cela permet d’obtenir de meilleurs résultats à la fin des tests.
Personnellement, je ne nie pas l’intérêt de cette approche défensive, mais
elle peut faire naître un faux sentiment de sécurité et ne donne pas accès à
une image complète du niveau de protection général d’une organisation.

» Reconnaissance ou non des cibles du test. Il n’est pas nécessaire
d’accumuler au préalable une connaissance fouillée de vos cibles. Il vous
suffit d’en connaître les grandes lignes, afin de vous protéger et de protéger
les cibles. Obtenir ces informations est très simple lorsqu’il s’agit de vos
propres systèmes. Si vous travaillez pour un client, vous devrez procéder à
une petite enquête. Personnellement, j’ai rencontré très peu de clients qui
m’ont expressément demandé de procéder à des tests en pur aveugle, sans
aucune connaissance des cibles.

En effet, la plupart des responsables informatiques et chargés de sécurité
n’apprécient pas les évaluations en aveugle, car elles durent plus longtemps,
coûtent plus cher et sont moins efficaces. Choisissez votre approche en
fonction des besoins du client ou de l’entreprise.

» Mode de réaction à la découverte d’une faille majeure. Ne vous arrêtez pas
dès que vous aurez trouvé une ou deux failles ; continuez vos recherches.
N’allez pas pour autant tester jusqu’à la fin des temps, ou jusqu’à avoir
planté tous les systèmes. Poursuivez vos efforts jusqu’à ce que vous ne
trouviez plus rien à fouiller. Si vous n’avez trouvé aucune faille, c’est que
vous avez mal cherché. Il y a toujours des failles. Si vous en trouvez une
énorme, vous devez immédiatement en informer les parties prenantes
que sont les développeurs, les administrateurs des bases de données, la
direction informatique, etc. Il faut dans ce cas boucher le trou au plus vite.

» Définition des livrables. Comme éléments livrables, nous considérons
les rapports générés par votre outil d’analyse de failles et votre compte-rendu rédigé pour présenter les principales failles à réparer avec vos
recommandations et vos suggestions de contre-mesures.
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