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Résumé

Sécuriser ses bases de données Oracle 12c

Ce guide d’autoformation décrit toutes les techniques de sauvegarde et de récupération permettant d’assurer la sécurité de vos bases de données Oracle 12c.

Après une présentation synthétique des concepts et des outils nécessaires à chaque tâche d’administration, l’auteur propose une mise en œuvre pas à pas, en donnant des exemples de commandes ou de scripts nécessaires à chaque étape, aussi bien en environnement Windows qu’en environnement Linux. À l’issue de cette formation, le lecteur aura ainsi accompli plus de 20 heures de travaux pratiques et réalisé de A à Z chacune des tâches de sauvegarde et restauration que doit maîtriser un administrateur Oracle.

Ce guide est complété par un autre ouvrage du même auteur, Oracle 12c Administration, disponible chez le même éditeur. Ces deux titres peuvent être utilisés pour la préparation aux examens de certification Oracle Database 12c Administration (1Z0-062 et 1Z0-063).

Au sommaire
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Oracle est le système de base de données le plus utilisé au monde. Il fonctionne de façon relativement identique sur tout type d’ordinateur. C’est pourquoi les connaissances acquises sur une plate-forme sont utilisables sur une autre, et les utilisateurs et développeurs Oracle expérimentés constituent une ressource très demandée.

Un support de formation

Le guide de formation complet se compose de deux ouvrages, Administration et Sauvegarde et restauration, consacrés à l’administration Oracle 12c. Il vous permettra d’acquérir des connaissances solides sur les tâches fondamentales liées à l’administration des bases de données : concevoir, créer et gérer une base de données Oracle 12c

Ce second livre, qui comprend 12 modules, est idéal comme support de formation avec un animateur, car il permet à l’élève de suivre sans avoir à prendre beaucoup de notes. Par ailleurs, le formateur peut acquérir auprès de l’éditeur Tsoft (www.tsoft.fr) un ensemble de diapositives, qui rythmeront la progression pédagogique, afin d’appuyer ses explications. Très complet, cet ouvrage peut aussi servir de manuel d’autoformation, car il va beaucoup plus loin qu’un simple support de cours.

Cette formation est prévue pour durer cinq jours avec un animateur, à condition de posséder au préalable des connaissances de SQL et PL/SQL, ou équivalentes.

Ce guide vise surtout à être plus clair et plus agréable à lire que les documentations techniques, exhaustives et nécessaires mais aussi ingrates, dans lesquelles vous pourrez toujours vous plonger ultérieurement. Par ailleurs, l’auteur a souhaité éviter l’écueil de ne fournir qu’une collection supplémentaire de « trucs et astuces ».

Chaque exposé théorique, qui permet de préciser les concepts et les mécanismes d’administration de la base de données, est accompagné d’une suite de travaux pratiques, afin que les lecteurs puissent comprendre les modalités d’application de chaque partie théorique et connaître les pièges à éviter.

Tous les exemples présentés ici illustrent des cas réels exécutés par l’auteur et permettent de suivre la mise en œuvre de la démarche théorique. Les travaux pratiques détaillent les différences entre les tâches d’administration d’une base de données Oracle 12c dans les systèmes d’exploitation Windows et Linux.

Il est conseillé de compléter la lecture de ce livre par celle de l’ouvrage Oracle 12c – Administration (du même auteur et chez le même éditeur). Ces deux livres peuvent vous préparer aux examens de certification Oracle :

• 1Z0-062 Oracle Database 12c: Installation and Administration

• 1Z0-063 Oracle Database 12c: Advanced Administration

Si vous le désirez, vous pouvez dialoguer avec l’auteur en lui écrivant à l’adresse suivante : razvan@bizoi.fr, ou directement depuis son site web : www.bizoi.fr.

Conventions utilisées dans l’ouvrage





	MAJUSCULES
	Les ordres SQL ou tout identifiant ou mot-clé. Utilisé pour les mots-clés, les noms des tables, les noms des champs, les noms des blocs, etc.



	[ ]
	L’information qui se trouve entre les crochets est facultative.



	[,…]
	L’argument précédent peut être répété plusieurs fois.



	{ }
	Liste de choix exclusive.



	|
	Séparateur dans une liste de choix.



	…
	La suite est non significative pour le sujet traité.
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	La définition est valable à partir de la version Oracle 11g release 1.
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	La définition est valable à partir de la version Oracle 11g release 2.
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	La définition est valable à partir de la version Oracle 12c.
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	La définition est uniquement valable pour l’environnement de travail UNIX/Linux.
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	La définition est uniquement valable pour l’environnement de travail Windows.
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	Ce sigle introduit un exemple de code avec la description complète telle qu’elle est présente à l’écran dans l’outil de commande.
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	Une note qui présente des informations intéressantes en rapport avec le sujet traité.



	[image: image]
	Un encadré Attention met en évidence les problèmes potentiels et vous aide à les éviter. Il peut être également une mise en garde ou une définition critique.
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	Un encadré Conseil indique, une démarche impérative à suivre pour pouvoir résoudre
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Les notions de sauvegarde


• BEGIN ou END BACKUP

• RECOVER

• RECOVER UNTIL …

• nid
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Objectifs


À la fin de ce module, vous serez à même d’effectuer les tâches suivantes :

• Mettre un tablespace en mode sauvegarde ou mettre tous les tablespaces en mode sauvegarde.

• Choisir les fichiers de journaux archivés qui doivent être sauvegardés et nettoyés du disque.

• Créer un script de sauvegarde à froid et le script de restauration correspondant.

• Récupérer une base de données en mode NOARCHIVELOG.

• Récupérer complètement une base de données en mode ARCHIVELOG.

• Récupérer une base de données jusqu’à un moment dans le temps.

• Créer un script de sauvegarde à chaud de la base de données.
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L’emplacement des fichiers


Pour pouvoir utiliser la gestion OMF (Oracle Managed Files), vous devez configurer les paramètres d’initialisation suivants : DB_CREATE_FILE_DEST et DB_CREATE_ONLINE_LOG_DEST_n

La valeur du paramètre « DB_CREATE_FILE_DEST » est le nom d’un répertoire existant indiquant à Oracle où créer les fichiers de données et les fichiers temporaires.

La valeur du paramètre « DB_CREATE_ONLINE_LOG_DEST_n » est le nom d’un répertoire existant indiquant à Oracle où créer les groupes des fichiers journaux et les fichiers de contrôle. La valeur « n » peut être un numéro entre un et cinq et représente le nombre de membres multiplexes que vous souhaitez avoir. Si vous définissez uniquement « DB_CREATE_ONLINE_LOG_DEST_1 », vous n’utilisez pas le multiplexage. Par contre si vous utilisez plusieurs destinations, à la création des groupes, Oracle prend soin d’effectuer la création des membres aux destinations correspondantes.

La zone de récupération rapide est identifiée par le paramètre « DB_RECOVERY_FILE_DEST » mais également par le paramètre « DB_RECOVERY_FILE_DEST_SIZE » qui détermine la taille maximale de stockage dans ce répertoire.



Le nom des fichiers


Une fois que les paramètres de stockage pour les fichiers de la base de données ont été initialisés avec des répertoires de votre système de fichiers actuel ou des groupes de disques de l’instance Oracle ASM, les noms des fichiers ne sont plus nécessaires pour la création du fichier de contrôle, des tablespaces, ou des fichiers de journaux.

Chaque fois que vous voulez créer un fichier de la base de données, Oracle crée automatiquement dans ce répertoire un sous-répertoire avec le nom du paramètre « DB_UNIQUE_NAME » s’il n’existe pas déjà. Ensuite pour stocker le fichier, il crée un autre sous-répertoire suivant le type du fichier de la base de données que vous voulez créer : « CONTROLFILE » pour les fichiers de contrôles, « DATAFILE » pour les fichiers de données ou « ONLINELOG » pour les fichiers de journaux.
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	GUID
	L’identifiant unique d’une base de données insérée (Global Unique Identifier). Vous pouvez trouver cet identifiant en interrogeant la vue « V$PDBS ».







Pour les fichiers stockés dans des répertoires de votre système de fichiers, le format du nom du fichier est le suivant :

• Pour un fichier de données : o1_mf_%t_%u_.dbf

• Pour un fichier temporaire : o1_mf_%t_%u_.tmp

• Pour un fichier de journal : o1_mf_%g_%u_.log

• Pour un fichier de contrôle : o1_mf_%u_.ctl








	%u
	Spécifie une chaine de caractères d’une longueur de huit caractères qui sert d’identifiant unique pour le fichier.



	%t
	Spécifie le nom du tablespace. Attention, il prend en compte uniquement les huit premiers caractères.



	%g
	Spécifie le numéro du groupe des fichiers journaux.






Pour les fichiers stockés dans des groupes de disques, le format du nom du fichier est le suivant :

nom.fichier.incarnation








	file.incarnation
	Spécifie le numéro du fichier et son incarnation dans le groupe de disques ASM ; sert d’identifiant unique pour le fichier.



	nom  
	Le nom suivant le type du fichier. Pour un fichier de contrôle : « curent » ou « backup » suivant qu’il s’agisse du fichier courant ou de la sauvegarde. Pour un fichier de données ou temporaire : le nom complet du tablespace. Pour tous les fichiers des journaux, le nom est composé du préfixe « group_ » et du numéro du groupe.








La sauvegarde à froid


Les sauvegardes physiques sont des réminiscences des modes de sauvegardes des versions antérieures d’Oracle. Il est impossible de sauvegarder par ces méthodes les fichiers stockés dans d’autres emplacements que le système de fichiers.

Ce mode de sauvegarde est obsolète et il faut utiliser l’utilitaire RMAN qui permet de sauvegarder la base de données à chaud sans générer plus de fichiers de journaux et de sauvegarder avec la même syntaxe tous les types de stockage de fichiers.

Afin d’expliquer...
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L’architecture RMAN


• L’architecture RMAN

• SYSDBA SYSBACKUP

• Le catalogue RMAN

• REGISTER DATABASE

• REPORT SCHEMA
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Objectifs


À la fin de ce module, vous serez à même d’effectuer les tâches suivantes :

• Décrire l’architecture de l’utilitaire RMAN.

• Expliquer les avantages d’utilisation de RMAN.

• Énumérer les types de sauvegardes.

• Installer le catalogue de récupération et expliquer les avantages d’utilisation de celui-ci.

• Contrôler le référencement et la synchronisation des bases de données avec le catalogue.
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La gestion automatique du stockage


L’outil Recovery Manager (RMAN) existe depuis la version 8i ; c’est un outil qui permet de réaliser des sauvegardes et des restaurations d’une base de données.

RMAN offre un plus haut niveau de protection en matière de sauvegarde et de restauration et simplifie les opérations. Il dispose de deux interfaces, l’une en ligne de commande et une deuxième intégrée à l’interface d’OEM, offrant ainsi au DBA un moyen de surveiller et de réaliser des opérations de sauvegarde lorsqu’une seule connexion Web est disponible.

Il opère au niveau des blocs de données, plus petites unités d’une base Oracle. Les fichiers de données, de journaux et de contrôle sont constitués de blocs. Lors de la sauvegarde, RMAN lit et écrit ces blocs dans un autre emplacement. Lors de la récupération, il lit les blocs à partir de l’emplacement de sauvegarde et reconstruit la base de données. Bien qu’il puisse aussi créer des copies images de fichiers de données et de contrôle, son principal intérêt est sa capacité à manipuler des blocs.

Ce module décrit l’environnement et la façon dont RMAN gère les métadonnées associées à la base et ses sauvegardes, ainsi que l’emploi d’un catalogue pour consigner les sauvegardes exécutées dans l’environnement RMAN.

Il existe une grande variété de systèmes de gestion de sauvegardes sur bande. Il n’est donc pas pertinent de traiter d’une configuration matérielle particulière et ainsi nous éloigner du cadre de ce livre.



L’architecture RMAN


L’outil RMAN peut être lancé en ligne de commande ou à l’aide de la console d’administration. Chaque sauvegarde créée par RMAN est stockée sur disque ou sur bande, et des informations concernant l’opération sont consignées dans le fichier de contrôle de la base concernée, ainsi que dans un emplacement de stockage optionnel appelé catalogue de récupération.
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En voici les composants :

– Base de données cible est la base sauvegardée, restaurée ou récupérée.

– Fichier de contrôle cible est le fichier de contrôle de la base sauvegardée, restaurée ou récupérée. Lors de la sauvegarde avec RMAN, les informations sur l’opération sont toujours consignées dans son fichier de contrôle. Pour limiter la taille des fichiers de contrôle, les anciennes entrées de sauvegarde sont écrasées après un certain nombre de jours.

– Catalogue de récupération est un schéma utilisateur optionnel qui contient les informations de RMAN. Ce catalogue est formé d’un ensemble de tables, de vues et de packages PL/SQL. Il doit être stocké dans une autre base que la base cible, de préférence sur un autre serveur. On y trouve les mêmes informations que dans le fichier de contrôle (avec des scripts stockés en plus), mais celles-ci sont conservées ici indéfiniment, à moins qu’elles ne...
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La configuration


• Paramètres persistants

• Unités de sauvegardes

• Compression et cryptage

• RUN
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Objectifs


À la fin de ce module, vous serez à même d’effectuer les tâches suivantes :

• Expliquer et modifier les paramètres persistants de RMAN.

• Optimiser, crypter et compresser les sauvegardes effectuées avec RMAN.

• Configurer la sauvegarde automatique du fichier de contrôle.

• Formater l’emplacement des fichiers de sauvegarde.

• Configurer la politique d’effacement des fichiers de journaux archivés.

• Exécuter un bloc de plusieurs commandes RMAN ainsi que des ordres SQL.
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Les paramètres d’initialisation


Il existe plusieurs paramètres de l’instance qui permettent de contrôler le fonctionnement de RMAN, les trois plus importants sont :

CONTROL_FILE_RECORD_KEEP_TIME

Dans le cas d’utilisation de RMAN avec une base de données cible, sans utiliser le catalogue de récupération, les informations concernant les sauvegardes sont conservées dans son fichier de contrôle.

Le paramètre « CONTROL_FILE_RECORD_KEEP_TIME » spécifie le nombre de jours pour la conservation de ces enregistrements. Tous les enregistrements ayant dépassé ce délai sont réutilisés par RMAN pour d’autres sauvegardes.

Lorsque RMAN a besoin d’écrire un nouvel enregistrement et que la durée de conservation n’a pas expiré pour les autres enregistrements qui se trouvent déjà dans le fichier de contrôle, il va étendre le fichier de contrôle. Une augmentation de volume trop importante du fichier de contrôle augmente la probabilité de perte de ce fichier.
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Attention


Il est fortement conseillé de configurer ce paramètre avec une valeur dépassant de plusieurs jours votre fenêtre de récupération pour garantir la conservation des enregistrements de sauvegarde nécessaires.


DB_RECOVERY_FILE_DEST

Le paramètre « DB_RECOVERY_FILE_DEST » définit l’emplacement de la zone de récupération rapide qui devrait se trouver sur un système de fichiers distinct des fichiers de données, des fichiers de contrôle, des fichiers journaux en ligne et des fichiers journaux archivés de la base.

RMAN utilise automatiquement cet emplacement pour stocker l’ensemble des sauvegardes et, suivant la politique de conservation, il se charge alors de gérer l’espace de la zone de récupération rapide en supprimant, si nécessaire, les sauvegardes obsolètes ou les sauvegardes recopiées sur bande.

Il est impératif de définir l’emplacement de stockage mentionné dans ce paramètre sur un autre système de fichiers.

À défaut, si vous perdiez le disque contenant les fichiers de base de données, vous perdriez également la zone de récupération et les avantages qu’elle procure.

DB_RECOVERY_FILE_DEST_SIZE

Le paramètre « DB_RECOVERY_FILE_DEST_SIZE » spécifie la taille maximale de la zone de récupération rapide. Vous devez vous assurer qu’une quantité d’espace suffisante est disponible pour les sauvegardes.



[image: image]

Attention


Si la taille maximale est atteinte, RMAN supprime automatiquement les sauvegardes obsolètes. Il fait apparaître une alerte dans le fichier journal lorsque la quantité d’espace occupé par les sauvegardes non obsolètes atteint plus de 10 % de la valeur de ce paramètre.

Dans le cas où l’espace est insuffisant même après la suppression de sauvegardes obsolètes, RMAN refuse d’effectuer la sauvegarde.



Les deux paramètres de définition de la zone de récupération rapide « DB_RECOVERY_FILE_DEST » et « DB_RECOVERY_FILE_DEST_SIZE » sont tous deux dynamiques.
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D:\>rman target sys/Razvanpwd3@pierres catalog rman/rman@topaze

connecté à la base de données cible : PIERRES (DBID=807186735)

connecté à la base de données du catalogue de récupération

RMAN> alter system set control_file_record_keep_time=30;

Instruction traitée

RMAN> select name, value from v$parameter

2> where name in ('control_file_record_keep_time',

3> 'db_recovery_file_dest','db_recovery_file_dest_size');

NAME

---------------------------------------------------------

VALUE

---------------------------------------------------------

control_file_record_keep_time

30

db_recovery_file_dest

O:\app\oracle\fast_recovery_area

db_recovery_file_dest_size

12884901888





La configuration RMAN


Vous pouvez configurer l’environnement RMAN pour vous faciliter les tâches de sauvegarde. En effet, plusieurs paramètres de RMAN peuvent être rendus persistants de manière à perdurer entre les sessions. Il est très facile d’accéder aux paramètres de RMAN et de les modifier dans OEM.

Dans l’exemple suivant, nous utilisons la commande « SHOW ALL » pour obtenir la valeur par défaut des paramètres de RMAN.
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D:\>rman target sys/Razvanpwd3@pierres catalog rman/rman@topaze

connecté à la base de données cible : PIERRES (DBID=807186735)

connecté à la base de données du catalogue de récupération

RMAN> show all;

les paramètres de configuration RMAN de la base de données ayant le db_unique_name PIERRES sont les  
suivants :

CONFIGURE RETENTION POLICY TO RECOVERY WINDOW OF 30 DAYS;

CONFIGURE BACKUP OPTIMIZATION...
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La sauvegarde


• REPORT

• BACKUP

• PLUS ARCHIVELOG

• PARALLELISM



[image: image]

Objectifs


À la fin de ce module, vous serez à même d’effectuer les tâches suivantes :

• Interroger le catalogue pour retrouver les fichiers qui nécessitent une sauvegarde suivant la politique de rétention définie.

• Gérer les sauvegardes des fichiers journaux archivés et effacer du disque les fichiers qui ne sont plus nécessaires.

• Décrire le rôle de la zone de récupération rapide et les fichiers qui sont stockés dans cette zone.

• Optimiser des sauvegardes utilisant des canaux multiples pour augmenter la vitesse de lectureécriture sur les différents périphériques.
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Contenu


La commande REPORT

Les tablespaces

La commande BACKUP

La personnalisation

La sauvegarde à froid

La sauvegarde à chaud

Le fichier de contrôle

Les journaux archivés

L’effacement des journaux

La sauvegarde

L’exclusion des tablespaces

L’exclusion des fichiers

Le parallélisme des sauvegardes

Les sauvegardes multisections

L’architecture mutualisée




La commande REPORT


Le module précédent nous a permis de comprendre les caractéristiques, les composants et la configuration de l’utilitaire RMAN.

Dans ce module, nous étudierons les différents types de sauvegardes disponibles pour une base cible et notamment les sauvegardes complètes, les copies-images de fichiers de bases de données spécifiques et les sauvegardes incrémentielles.

Il sera également question de compression de sauvegardes, optimisation des sauvegardes incrémentielles et utilisation de la zone de récupération rapide.

Pour déterminer quels sont les composants de la base de données qui nécessitent une sauvegarde, vous pouvez utiliser les fonctionnalités de récupération des reports.

REPORT

La commande « REPORT » affiche les informations qui sont enregistrées dans le catalogue concernant les sauvegardes de la base de données cible, ainsi que les fichiers de données qui nécessitent une sauvegarde.

REPORT {

NEED BACKUP [{ {DAYS | INCREMENTAL} entier

  | RECOVERY WINDOW OF entier DAYS

  | REDUNDANCY entier}]

{ DATABASE

| DATAFILE fichier[,…]

| TABLESPACE tablespace[,…]}

| OBSOLETE { RECOVERY WINDOW OF entier DAYS

| REDUNDANCY entier}

| SCHEMA [ { AT SCN nombre

| AT SEQUENCE séquence_journal

| AT TIME date}]

| UNRECOVERABLE

{ DATABASE

| DATAFILE fichier[,…]

| TABLESPACE tablespace[,…]}}








	NEED BACKUP
	La liste des fichiers qui nécessitent une sauvegarde suivant les options que vous spécifiez. Si vous ne spécifiez pas d’arguments, RMAN se base sur les informations de conservation et de gestion automatique des sauvegardes.



	OBSOLETE
	La liste des sauvegardes, des copies de fichiers et des fichiers de journaux archivés enregistrés dans le catalogue, qui ne sont plus nécessaires pour la sauvegarde.



	SCHEMA
	La liste des tous les fichiers permanents ou temporaires, les tablespaces de la base de données cible à un moment spécifié dans le temps.



	UNRECOVERABLE
	La liste de tous les fichiers qui ne peuvent pas être restaurés.
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D:\>rman target sys/Razvanpwd3@agate catalog rman/rman@topaze

connecté à la base de données cible : AGATE (DBID=1022786265)

connecté à la base de données du catalogue de récupération

RMAN> create tablespace tp01 datafile size 10m;

Instruction traitée

lancement de la resynchronisation complète du catalogue de récupération

resynchronisation complète terminée

RMAN> select current_scn from v$database;

CURRENT_SCN

-----------

2529385

RMAN> report need backup;

la règle de validité RMAN sera appliquée à la commande

la règle de validité RMAN est définie à la redondance 2

Etat des fichiers ayant moins de 2 sauvegardes redondantes

File #bkps Name

---- ----- -----------------------------------------------------

10   0     D:\DONNEES\ORADATA\AGATE\DATAFILE\O1_MF_TP01_9LGJJSN7_.DBF



Comme vous pouvez le constater dans l’exemple précédent, la commande « REPORT NEED BACKUP » affiche la liste des fichiers qui nécessitent une sauvegarde, en tenant compte de la politique de conservation configurée ou par défaut.


RMAN> drop tablespace tp01 including contents;

Instruction traitée

lancement de la resynchronisation complète du catalogue de récupération

resynchronisation complète terminée

RMAN> report schema;

Etat du schéma de base de données dont le db_unique_name est AGATE

Liste des fichiers de données permanents

===========================

File Size(MB) Tablespace           RB segs Datafile Name

---- -------- -------------------- ------- ------------------------

1    780      SYSTEM               YES      
D:\DONNEES\ORADATA\AGATE\DATAFILE\O1_MF_SYSTEM_9KM35Y3J_.DBF

2    60       DTB_STAR             NO       
D:\DONNEES\ORADATA\AGATE\DATAFILE\O1_MF_DTB_STAR_9L92HBYY_.DBF

3    770      SYSAUX               NO       
D:\DONNEES\ORADATA\AGATE\DATAFILE\O1_MF_SYSAUX_9KM338N5_.DBF

4    110      DTB_TRAN             NO       
D:\DONNEES\ORADATA\AGATE\DATAFILE\O1_MF_DTB_TRAN_9L92HC8J_.DBF

5    1580     UNDOTBS1             YES      
D:\DONNEES\ORADATA\AGATE\DATAFILE\O1_MF_UNDOTBS1_9KM39LT7_.DBF

6    5        USERS                NO       
D:\DONNEES\ORADATA\AGATE\DATAFILE\O1_MF_USERS_9KM39KV6_.DBF

7    100      ITB_STAR             NO       
D:\DONNEES\ORADATA\AGATE\DATAFILE\O1_MF_ITB_STAR_9L92HCJS_.DBF

8    120      ITB_TRAN             NO       
D:\DONNEES\ORADATA\AGATE\DATAFILE\O1_MF_ITB_TRAN_9L92HCT2_.DBF

9    150      CATALOGUE_RMAN       NO       
D:\DONNEES\ORADATA\AGATE\DATAFILE\O1_MF_CATALOGU_9L9OTLSZ_.DBF

…


RMAN> report schema at scn 2529385;

Etat du schéma de base de données dont le db_unique_name est AGATE

Liste des fichiers de données permanents

===========================

File Size(MB) Tablespace           RB segs Datafile Name

---- -------- -------------------- ------- ------------------------  

…

10  10       TP01               NO

D:\DONNEES\ORADATA\AGATE\DATAFILE\O1_MF_TP01_9LGJJSN7_.DBF

…



Dans l’exemple précédent, après l’effacement du tablespace « TP01 », la commande « REPORT SCHEMA » affiche la liste des fichiers constituant la base de données à l’exception des fichiers du tablespace effacé. Il est toutefois possible de visualiser la liste des fichiers constituants de la base à un moment dans le temps, ou fournissant le SCN correspondant.

Il est en outre possible de préciser le critère que la commande « REPORT » doit utiliser pour déterminer si un fichier doit être sauvegardé. L’exemple suivant vous montre une utilisation d’un autre critère concernant la politique de rétention que celui du paramètre persistant de RMAN pour la base de données.
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C:\> RMAN TARGET SYS/sys@AMBRE CATALOG RMAN/RMAN@JASPE

RMAN> SHOW RETENTION POLICY;

les paramètres de configuration RMAN de la base de données ayant le db_unique_name AMBRE sont

les suivants :

CONFIGURE RETENTION POLICY TO RECOVERY WINDOW OF 14 DAYS;

RMAN> REPORT OBSOLETE;

la règle de validité RMAN sera appliquée à la commande

la règle de validité RMAN est définie à la fenêtre de récupération de 14 jours

Etat des sauvegardes et des copies obsolètes

Type                 Key    Completion Time    Filename/Handle

-------------------- ------ ------------------ --------------------

Ensemble de sauvegarde           2648   25/05/08

Backup Piece  2652  25/05/08   
/u02/app/oracle/oradata/AMBRE/sauvegardes/14jh9kan_1_1

RMAN> REPORT OBSOLETE RECOVERY WINDOW OF 2 DAYS;

Etat des sauvegardes et des copies obsolètes

Type                 Key    Completion Time    Filename/Handle

-------------------- ------ ------------------ --------------------

Ensemble de sauvegarde           2648   25/05/08

Backup Piece  2652  25/05/08   
/u02/app/oracle/oradata/AMBRE/sauvegardes/14jh9kan_1_1

Ensemble de...
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La sauvegarde avancée


• INCREMENTAL LEVEL

• FOR RECOVER OF

• VALIDATE

• CORRUPTION LIST
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Objectifs


À la fin de ce module, vous serez à même d’effectuer les tâches suivantes :

• Décrire la manière dont RMAN effectue des sauvegardes.

• Mettre en place une stratégie de sauvegarde incrémentielle propre à votre système d’information.

• Mettre en place une stratégie de sauvegarde incrémentielle avec mise à jour, pour optimiser la place occupée par les sauvegardes et le temps de restauration d’une base de données.

• Optimiser les sauvegardes incrémentielles en utilisant un fichier de suivi de modifications.

• Décrire les méthodes utilisées par ORACLE pour détecter les blocs altérés.

• Gérer une stratégie de détection proactive des blocs altérés.
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Contenu


La sauvegarde incrémentielle

La sauvegarde différentielle

La sauvegarde cumulative

La sauvegarde différentielle ou cumulative

La sauvegarde incrémentielle avec mise à jour

Le suivi de changements de blocs

La détection d’altérations

La validation des données

La validation des sauvegardes




La sauvegarde incrémentielle


À la place des sauvegardes complètes, il est possible de réaliser des sauvegardes incrémentielles. Cette méthode de sauvegarde permet de copier uniquement les blocs de données qui ont subi des modifications depuis la dernière sauvegarde incrémentielle. Elle permet de réduire considérablement la quantité de données sauvegardées, réduisant ainsi l’espace et le temps requis pour exécuter l’opération et enregistrer les fichiers.

Les sauvegardes incrémentielles utilisent la notion de niveau de sauvegarde. Celui-ci est indiqué sous forme d’un nombre entier compris entre 0 et 4. Lors d’une sauvegarde de ce type, le SCN de point de contrôle du fichier de données concerné est consigné dans le fichier de contrôle cible avec le niveau de sauvegarde. Les sauvegardes incrémentielles successives déterminent ensuite les blocs à copier en se référant au niveau de sauvegarde incrémentielle précédent et au SCN.



[image: image]

Attention


Une sauvegarde incrémentielle de niveau 0 demande la copie de tous les blocs utilisés des fichiers de données à sauvegarder. Seuls les blocs qui n’ont jamais servi sont ignorés. Elle est identique à une sauvegarde complète de la base de données.

Une sauvegarde complète ne peut pas être utilisée comme base de départ pour les sauvegardes incrémentielles.


Les sauvegardes de niveau supérieur à 0 ne concernent que les blocs qui ont été modifiés dans l’intervalle et demandent par conséquent moins de temps et de place.

Une sauvegarde incrémentielle se fonde sur une autre sauvegarde incrémentielle pour déterminer les blocs à copier, et non sur une sauvegarde complète. Ces sauvegardes peuvent être de deux types : cumulatif ou différentiel.

[image: image]
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Attention


La syntaxe de mise en œuvre de la sauvegarde incrémentielle est :

BACKUP INCREMENTAL LEVEL valeur [CUMULATIVE] …

TAG 'nom_sauvegarde_niveau' ;






	valeur
	Le niveau de



...
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L’architecture de diagnostic


• DBMS_HM

• LISTE FAILURE

• ADVICE FAILURE

• REPAIR FAILURE
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Objectifs


À la fin de ce module, vous serez à même d’effectuer les tâches suivantes :

• Décrire l’architecture et l’arborescence des répertoires de l’assistant de diagnostic.

• Décrire le fonctionnement de l’assistant de vérification.

• Lancer des vérifications manuelles de votre base de données.

• Rechercher la liste des échecs de votre base de données.

• Rechercher les conseils pour la réparation des échecs.
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Contenu


Les fichiers de trace

L’architecture de diagnostic

L’outil de commande

L’assistant de vérification

Les vérifications manuelles

La liste des échecs

Les conseils pour les échecs

La réparation des échecs




Les fichiers de trace


Oracle maintient un ensemble de fichiers qui contiennent les informations concernant le mode de fonctionnement de la base de données, les erreurs survenues au niveau de l’instance ou les erreurs des utilisateurs.

Le fichier d’alerte

Le fichier d’alerte est le tableau de bord historique ; c’est un fichier séquentiel des opérations effectuées dans la base de données. Au démarrage de l’instance, Oracle crée un fichier d’alerte, s’il n’existe pas déjà.

[image: image]

Il consigne les commandes et les résultats des commandes liés aux événements majeurs dans la vie de la base de données.

Chaque fois que la base de données est démarrée, tous les paramètres contenus dans le fichier de paramètres sont stockés dans le fichier d’alerte ainsi que la date et l’heure du démarrage.

Toutes les opérations de récupération automatique ou manuelle sont écrites dans le fichier d’alerte.

Toutes les erreurs survenues au niveau de l’instance, quel que soit leur type, sont écrites dans ce fichier : la création des tablespaces et des undo segments, ainsi qu’un certain nombre de commandes SQL de modification d’objets « ALTER … ».
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SYS@topaze> select name, value from v$parameter

2  where name like '%_dump_dest%';

NAME                       VALUE

-------------------------- ----------------------------------------------

background_dump_dest       /u01/app/oracle/diag/rdbms/topaze/topaze/trace

user_dump_dest             /u01/app/oracle/diag/rdbms/topaze/topaze/trace

core_dump_dest             /u01/app/oracle/diag/rdbms/topaze/topaze/cdump

SYS@rubis>!cat /u01/app/oracle/diag/rdbms/rubis/rubis/trace/alert_rubis.ora

…

Starting ORACLE instance (normal)

Fri Mar 07 12:10:32 2014

…

Starting up:

Oracle Database 12c Enterprise Edition Release 12.1.0.1.0 - 64bit Production

With the Partitioning, OLAP, Advanced Analytics and Real Application Testing options.

ORACLE_HOME = /u01/app/oracle/product/12.1.0/db_home

System name:   Linux

Node name:     terra.olimp.fr

Release:       3.8.13-16.2.1.el6uek.x86_64

Version:       #1 SMP Thu Nov 7 17:01:44 PST 2013

Machine:       x86_64

Using parameter settings in client-side pfile /u01/app/oracle/admin/topaze/pfile/init.ora on machine  
terra.olimp.fr

System parameters with non-default values:

processes              = 300

sga_target             = 3616M

db_block_size          = 8192

compatible             = "12.1.0.0.0"

db_create_file_dest    = "/u01/app/oracle/oradata"

db_recovery_file_dest  = "/u01/app/oracle/fast_recovery_area"

db_recovery_file_dest_size           = 4800M

undo_tablespace        = "UNDOTBS1"

remote_login_passwordfile            = "EXCLUSIVE"

db_domain              = "olimp.fr"

dispatchers            = "(PROTOCOL=TCP) (SERVICE=topazeXDB)"

local_listener         = "LISTENER_TOPAZE"

audit_file_dest        = "/u01/app/oracle/admin/topaze/adump"

audit_trail            = "DB"

db_name                = "topaze"

open_cursors           = 300

pga_aggregate_target   = 1200M

diagnostic_dest        = "/u01/app/oracle"

NOTE: remote asm...
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