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			La collecte et le traitement de données de tout type vont conditionner le siècle qui vient. Jamais dans l’histoire de l’humanité nous n’aurons eu accès à une telle production d’informations. Une révolution comparable à celle que provoqua le pétrole dans le domaine de l’énergie au début du xxe siècle.

			Cette révolution numérique ne se contente pas de modeler notre mode de vie vers plus d’information, plus de vitesse de connexion, elle nous dirige vers un état de docilité, de servitude volontaire, de transparence, dont le résultat final est la disparition de la vie privée et un renoncement irréversible à notre liberté. Derrière ses douces promesses, ses attraits incontestables, la révolution numérique a enclenché un processus de mise à nu de l’individu au profit d’une poignée de multinationales, américaines pour la plupart, les fameux big data. Leur intention est de transformer radicalement la société dans laquelle nous vivons et de nous rendre définitivement dépendants.

			Tout a commencé au milieu des années 1980 dans des laboratoires de l’armée américaine. Il en est sorti un système de communication indestructible et tentaculaire, qui recouvre maintenant la planète entière. Cette toile numérique, démesurément agrandie par la téléphonie mobile, a radicalement modifié notre rapport aux autres. 

			À toute seconde de notre existence, nous générons des informations, sur notre santé, notre état psychique, nos projets, nos actions. En résumé, nous émettons des données. Cette production est désormais collectée, traitée, puis corrélée par des ordinateurs aux capacités de stockage et de calcul gigantesques. L’objectif des big data est ni plus ni moins de débarrasser le monde de son imprévisibilité, d’en finir avec la force du hasard. Jusqu’ici, les raisonnements statistiques et probabilistes sur des échantillons de population plus ou moins importants laissaient une place à l’interprétation. Avec la révolution des big data, le raisonnement aléatoire disparaît progressivement au profit d’une vérité numérique fabriquée à partir des données personnelles, que 95  % de la population, celle qui est connectée, accepte de céder. Dans quelques années, il sera possible, en multipliant les corrélations, de tout savoir sur tout. La technologie connectée sera bientôt en mesure de réaliser un check-up permanent de l’être humain comme le fait l’ordinateur central d’une voiture, et la quasi-totalité des infarctus et des attaques cérébrales pourra être décelée avant leur survenue. De même, on saura à terme prédire les épidémies à partir de symptômes détectés en scrutant les réactions des internautes. La promesse d’une vie meilleure adoucira sans aucun doute le prix à payer sur la vie privée. La santé est certainement le domaine qui va évoluer le plus rapidement sous l’influence des données massives. La révolution des données numériques ne se cantonne toutefois pas à la médecine. Tout ce qui touche l’être humain est concerné. Tout savoir sur lui, c’est permettre les corrélations les plus audacieuses et les plus improbables. Dans un univers où 95  % de l’information émise par l’homme et les machines deviendra disponible, on ne raisonnera plus sur des échantillons représentatifs mais sur une connaissance intégrale. Tous les moments de connexions seront utilisés pour intensifier la collecte. Consultations Internet, téléphones, montres, caméras et objets connectés de toutes sortes, le monde sera organisé pour que chaque individu émette le plus grand nombre de données possibles. Déjà, cette moisson d’informations, récoltées le plus souvent gratuitement, a fait naître un marché colossal. Entre sociétés, on s’échange les habitudes des consommateurs, leurs relevés GPS, leur relationnel sur les réseaux sociaux... Le plus grand data broker, courtier en données numériques, est bien sûr américain : Acxiom détient à lui seul des informations détaillées sur 700 millions de citoyens dans le monde. Avec la connaissance absolue de nous-mêmes comme de notre environnement s’ouvrent des perspectives abyssales.

			Le progrès aussi fantastique soit-il a toujours son revers. Le pétrole nous a plongés dans la modernité, mais, après un siècle et demi d’utilisations de matières fossiles, nous nous rendons compte des effets secondaires désastreux pour l’environnement. Cette ressource longtemps considérée comme un bien absolu menace les équilibres fondamentaux de la planète et par conséquent la prospérité de notre espèce. Il en est de même pour l’atome qui a révolutionné l’énergie et la santé, mais fait peser sur nous une menace de destruction totale.

			Les données massives vont certainement faire progresser nos connaissances scientifiques comme jamais dans l’histoire de l’humanité. Le transhumanisme, ce courant de pensée financé par les firmes du big data, nous promet déjà un « homme augmenté ». Dans un siècle ou deux, il sera sans doute possible de reconstituer entièrement un être humain à partir des milliards de données collectées sur lui. Grâce à toutes ces informations récupérées sur notre santé, Google ambitionne désormais de s’attaquer à la mort ! Les big data, mues par l’idée que la machine va sauver l’homme, caressent le rêve d’atteindre un jour cette éternité. De vaincre le fléau originel.

			La promesse d’une vie meilleure ensemencée par la révolution numérique ne doit pas cacher le prix exorbitant à payer. L’homme des données massives, intégralement connecté, vivra complètement nu sous le regard de ceux qui collecteront sans fin des informations sur lui. Au fil de notre existence seront consignés sur notre fiche individuelle toute notre  intimité, nos habitudes, nos comportements, notre profil commercial, psychologique et idéologique. Proche est le temps où des sociétés proposeront, avant le mariage, le dossier complet du futur conjoint. On pourra ainsi tout savoir sur lui, ses habitudes de consommation et de dépenses, son rapport à l’alcool, ses préférences sexuelles réelles, sa génétique, son risque de développer un cancer ou des névroses. Le niveau de connaissance sur chacun sera bientôt tel que l’on pourra prédire nos comportements, y compris les plus répréhensibles. La surveillance de tout être humain sera la règle. Peu pourront y échapper, sauf à accepter de faire partie d’une nouvelle catégorie de marginaux. L’homme nu trouvera difficilement la force de résister dans une société où santé, longévité, sécurité seront le prétexte officiel à sa transparence.

			Les services de renseignements n’ont pas été longs à considérer la formidable opportunité représentée par le monde des big data pour le contrôle des individus. À l’heure où la sécurité est devenue un thème politique central, où le terrorisme est décrété menace majeure pour notre mode de vie, l’industrie du numérique a immédiatement été mise sous tutelle par les grandes agences de renseignements. Et ce d’autant plus facilement que le marché des données massives est un secteur économique ultra-concentré entre les mains de quelques-uns, Google, Apple, Microsoft ou Amazon, qui ont pris une avance considérable. Aujourd’hui, entre nos appels téléphoniques ou ceux de notre entourage, nos échanges de mails, notre navigation sur la Toile, nos déplacements suivis par GPS ou captés par des caméras, il est impossible d’espérer échapper à une surveillance ciblée des services de renseignements.

			La dictature envisagée par Orwell dans 1984 était inspirée des modèles connus de tyrannie avec leur cortège de brutalités. Le monde des big data met sous cloche les individus, de manière beaucoup plus subtile et indolore. Les données s’empilent sans autre objet que d’alimenter des bases à visée commerciale, dans lesquelles les services peuvent piocher à discrétion quand un homme connecté devient suspect. Il n’est probablement pas loin le jour où, en accompagnement de l’urne funéraire qui recèle les cendres du défunt, sera proposé aux familles l’ensemble des données numériques accumulées au cours de sa vie, comme l’historique indigeste de son existence contenant son dossier médical, ses émotions, ses habitudes de consommation, ses préférences sexuelles et intellectuelles.

			Depuis le début du xxe siècle, un écart croissant s’est creusé entre l’omniprésence de la technologie dans notre quotidien et le faible niveau de compréhension que nous en avons. Le grand public est tenu à distance des enjeux qui se dessinent, mal informé par une industrie qui privilégie l’opacité à l’abri de laquelle prospèrent ses intérêts économiques. Les avantages à court terme des données massives occultent cette transformation majeure dans l’histoire de l’humanité qu’est l’asservissement volontaire à un système d’information.

			Les big data déploient suffisamment d’énergie à promouvoir les bénéfices de la révolution numérique pour qu’il soit inutile ici de les rappeler. Nous ne nous attarderons donc pas sur les effets positifs de la révolution numérique, mais plutôt sur la menace sournoise qu’elle fait désormais peser sur notre liberté individuelle, la vie privée, notre droit à l’intimité, et plus généralement sur le danger qu’elle représente pour la démocratie. Le fascisme et le communisme ont brisé des millions d’êtres humains, mais ils ne sont pas parvenus à les transformer, ni à les rendre transparents. L’homme nu est dans les fers sans souffrance immédiate. Avant la fin de ce siècle, il sera complètement dépendant, intellectuellement et financièrement, de ce système qui va progressivement définir les termes de l’échange entre une vie allongée, moins d’insécurité physique et matérielle, et tout simplement la liberté. C’est de la réussite machiavélique d’une industrie qui a pris définitivement le contrôle de la Terre, sans contrainte ni violence apparente, que nous allons parler.




		


		





 


			Terrorisme et big data...


				
			« Et pourtant ce tyran, seul, il n’est pas besoin
de le combattre, ni même de s’en défendre ;
il est défait de lui-même, pourvu que le pays
ne consente point à la servitude.
Il ne s’agit pas de lui rien arracher,
mais seulement de ne rien lui donner. »

			Étienne de La Boétie,
Discours de la servitude volontaire.






			L’attentat des Tours jumelles le 11 septembre 2001 aura fait basculer l’humanité dans l’ère de la surveillance totale. Meurtris et vexés d’avoir été frappés sur leur sol et de n’avoir rien vu venir, les États-Unis sous la présidence de George W. Bush ont parachevé la mise sur écoute de la planète pour le plus grand bonheur d’une industrie de la surveillance électronique. Un filet numérique post- 11 Septembre qui n’a pas empêché de nouveaux attentats sur le sol américain. On se souvient du marathon de Boston en avril 2013, ou encore de la fusillade de San Bernardino en décembre dernier au cours de laquelle un couple agissant pour le compte de Daech a abattu 14 personnes, sans oublier ce médecin militaire radicalisé qui en novembre 2009 tuait 13 de ses compatriotes sur une base du Texas. Une efficacité toute relative donc, pour un coût démesuré en matière de libertés publiques. Sous la pression de la société civile, les États-Unis ont d’ailleurs dû détricoter certaines mailles du filet.

			À l’inverse, l’Europe considère la surveillance absolue mise en place par la NSA comme le modèle à suivre, un moyen efficace de se préserver du ter­rorisme, même au prix d’une dépendance accrue vis-à-vis du conglomérat sécuritaire américain. En France, les attentats de Charlie Hebdo et du 13 novembre 2015 qui ont ensanglanté Paris ont intensifié cette croyance. Nous avons fait de la surveillance technologique une baguette magique au lieu d’y voir une arme parmi d’autres, dans notre panoplie. Pendant dix-sept ans, les services de renseignements français auront su déjouer tous les attentats fomentés sur le sol national. Puis, en 2012, Mohamed Merah abattait des militaires à Montauban et perpétrait un massacre dans une école juive à Toulouse. Un raté des services qui faisait suite à la réforme du renseignement intérieur voulue par Nicolas Sarkozy, en 2008. Cette année-là naissait la DCRI, la Direc­tion centrale du renseignement intérieur, une nouvelle entité, baptisée depuis DGSI, qui fusionnait alors le contre-espionnage et les Renseignements généraux. Pour les experts du domaine, ce mariage forcé aura porté un coup fatal au renseignement de proximité dans lequel excellaient les RG grâce à un imposant maillage territorial. Entre le passage à l’acte de Mohamed Merah en mars 2012 et le massacre du 13 novembre 2015, le plus meurtrier jamais commis dans l’Hexagone avec 130 morts et plus de 300 blessés, la France a subi quatre autres attentats djihadistes : l’attaque d’un commissariat en décembre 2014 à Joué-lès-Tours, les tueries à Charlie Hebdo et à l’Hyper Cacher en janvier 2015, l’opération suicide en juin dans la région lyonnaise contre une usine Seveso avec décapitation d’une victime, puis la fusillade du Thalys en août. S’y ajoute, la même année, un projet d’attentat contre des églises, avorté du fait de la seule maladresse de l’apprenti djihadiste qui s’est tiré une balle dans la jambe après avoir tué une automobiliste. De même, la neutralisation à Saint-Denis cinq jours après les attaques du 13 novembre du chef du commando, Abdelhamid Abaaoud, alors qu’il s’apprêtait à repasser à l’action, aura été rendue possible par un renseignement humain couplé à des écoutes dans une banale affaire de stupéfiants... C’est également un « tuyau » donné par un informateur qui a permis l’arrestation en Belgique de Salah Abdeslam, le logisticien du groupe.

			Malgré tout, sous François Hollande, l’appareil d’État s’est entêté à renforcer le renseignement électronique au détriment du renseignement humain et de l’infiltration des réseaux terroristes. Chaque échec devient un argument – voire un prétexte – à agrandir toujours plus le filet, à en resserrer les mailles sans vraiment se préoccuper de la qualité de la pêche. La quantité d’informations remontée à bord continue de primer sur la qualité du recueil. Quasiment tous les terroristes qui ont agi sur le sol français étaient connus des services de renseignements, affublés de la fameuse « fiche S ». Parce que nous avons désinvesti le renseignement humain, nos services n’ont pas été capables de discriminer la soixantaine de cibles prioritaires pour y concentrer tous les moyens. Comme le reconnaissait récemment un ancien agent de la NSA, William Binney : « Si votre objectif est de trouver des gens qui ont commis un crime, disposer de données en vrac sur tous les habitants de la planète va vous aider à les trouver, mais si votre objectif est d’empêcher le massacre de gens avant qu’il ne se produise, alors ce n’est pas la bonne façon de procéder1. » Et d’ajouter : « La bonne méthode consiste à analyser les données de façon rationnelle et à focaliser les analyses sur des zones particulières et des personnes parti­culières qui font l’objet de suspicion, des terroristes connus. »

			En enrôlant les géants du numérique dans la lutte antiterroriste, les États-Unis auront surtout ajouté à leur jeu une carte maîtresse, l’atout décisif que constitue le contrôle de « l’infosphère ». Paradoxale­ment, les big data elles-mêmes auront, à leur corps défendant, agi comme un soufflet sur les braises du radicalisme islamiste. Ce n’est pas tant par le nombre de morts qu’ils provoquent que les ter­roristes mettent en danger nos sociétés, mais par l’effet de souffle médiatique des attentats que démultiplie Internet. Sans le vouloir, les big data propagent ainsi au cœur des sociétés occidentales cette onde de choc au pouvoir fracturant. La violence endémique dont s’accommodent nos démocraties provoque de véritables hécatombes qui ne traumatisent pas l’opinion publique. Aux États-Unis, les attentats perpétrés sur le sol américain entre 2001 et 2013 ont fait 3 000 victimes, tandis que le nombre de tués par armes à feu s’élevait à 400 000 sur la même période.

			Beaucoup plus encore qu’Al-Qaeda, Daech se sert d’Internet. Ce sont les réseaux sociaux qui lui ont permis de diffuser à l’échelle planétaire son idéologie mortifère. La série vidéo de propagande réalisée par Omar Diaby, dit Omar Omsen – un Franco-Sénégalais qui était jusqu’à sa mort, en août 2015, considéré comme l’un des principaux recruteurs de djihadistes français –, relayée de page Facebook en page Facebook, aura ainsi été vue des centaines de milliers de fois grâce à la Toile. Sans les réseaux sociaux, Daech n’aurait pas recruté, comme il l’a fait, des milliers de combattants aux quatre coins du monde, en utilisant le pouvoir hypnotique d’Internet pour aimanter en Occident des jeunes en perte de repères, et pas seulement sur le « Darknet » dont on parlera plus tard. En France, regarder des sites djihadistes mettant en scène des exécutions est aujourd’hui un délit, mais pas pour Google et Facebook qui, malgré leurs déclarations officielles, rechignent à jouer les censeurs. Premiers vecteurs à l’échelon mondial de la propagande djihadiste, les big data prétendent dans le même temps apporter l’antidote en collectant massivement du renseignement pour les agences d’État. C’est ce qu’on appelle dans le jargon des affaires une transaction « gagnant/gagnant ».

			

			
				
					1. AFP, 19 novembre 2015.
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