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    Présentation


    

     Nos coordonnées, nos préférences, nos secrets, nos achats, nos photos, nos déplacements ou encore tous les sites que nous consultons en ligne sont devenus une matière première d’une valeur inimaginable. À chacun de nos clics, des informations personnelles sont enregistrées dans de grandes “fermes de données” puis revendues. Les membres d’un réseau social (plus d’un milliard de personnes dans le monde) divulguent des détails encore plus intimes de leur vie. Pour exploiter cette mine d’or, naissent de nouvelles formes de marketing. Le modèle de gratuité des services sur Internet est un leurre. À l’insu des premiers intéressés, le commerce des données personnelles est une affaire juteuse et qui menaçe nos plus élémentaires libertés.


      Dans son enquête, Franck Leroy identifie les acteurs de ce nouveau fait social, dévoile leurs stratégies ainsi que leurs ressources technologiques. Il indique aussi les mesures urgentes à prendre par les politiques et les citoyens pour empêcher cette marchandisation de la vie privée.
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        “Ce maître n’a pourtant que deux yeux, deux mains, un corps, et rien de plus que n’a le dernier des habitants du nombre infini de nos villes. Ce qu’il a de plus, ce sont les moyens que vous lui fournissez pour vous détruire.”


        Discours de la servitude volontaire,


        ÉTIENNE DE LA BOÉTIE (1530-1563)


      


    


    

       


    


  









  

    AVANT-PROPOS


    

      Les “réseaux sociaux” sur Internet s’intéressent à nous, c’est certain ! Mais qu’aiment-ils tant chez nous ?


      Plus d’un milliard de personnes sur la planète sont inscrites comme utilisateurs réguliers d’un réseau social sur Internet tel que Facebook, Google, LinkedIn et quelques autres. Omniprésents et puissants, ces réseaux suscitent de nombreuses interrogations. Cette “socialisation assistée par ordinateur” répond-elle au besoin d’un monde déstabilisé et en pleine mutation ? Est-elle le prétexte à notre propre aliénation ? La vie privée est-elle menacée ?


      La presse généraliste ou professionnelle relate jour après jour cette montée en puissance des réseaux. Les blogueurs s’invitent dans le débat. Les associations de défense des libertés contribuent à faire émerger des informations qui, sans leur énergie, resteraient illisibles. La communication des entreprises, impliquées dans les réseaux et les services internet associés, nous en apprend beaucoup. L’information est là. Pour autant, elle semble noyée dans l’océan du bruit médiatique.


      Le premier objectif de cet ouvrage consiste à rassembler ces informations, à les trier et à les analyser. En révélant les liens entre les différents acteurs, en les replaçant dans un contexte plus large, les enjeux prennent corps.


      Le second objectif consiste à mettre en lumière ce qui semble important. Questionnements et réflexions émergent. Prendre la mesure exacte des événements, leur degré de pertinence ; identifier les acteurs, leurs rôles, leurs stratégies, leurs pratiques et les technologies présentes et à venir. Replacer cet ensemble dans le contexte de la montée en puissance de l’Internet. Comprendre comment tout cet univers fonctionne. Appréhender l’ensemble des processus, leur articulation, le rôle des firmes, la position des autorités. Identifier le rôle des agences ou sociétés associées au business sécuritaire et leurs liens avec les réseaux sociaux. Mesurer les conséquences à court et à long terme pour les internautes. Quelles sont les entreprises impliquées ? Quels sont les outils utilisés ? Que signifie la gratuité des réseaux sociaux pour les utilisateurs ? Comment les firmes exploitent-elles les informations privées ? Quel rôle joue le monde de la publicité en ligne, les sociétés expertes en géomarketing, les annonceurs ? Comment interpréter le ciblage extrême dont les internautes sont l’objet ? Comment ces données personnelles sont-elles monétisées ?


      Ce qui frappe, c’est la vitesse fulgurante avec laquelle tous les éléments du puzzle se mettent en place. Il aura fallu moins d’une décennie pour que ce monde des réseaux sociaux occupe une telle place dans l’univers de la Toile. Les vieux rêves de l’Internet libre s’estompent petit à petit… Au-delà des hésitations tactiques des grands acteurs du marché, tout semble s’être mis en place de manière très réfléchie.


      Que font les autorités dans nos pays démocratiques ? Les États soutiennent le développement de ce marché des données personnelles au nom des bénéfices liés à l’essor de l’économie numérique. En même temps, ils craignent que les atteintes à la vie privée entament le capital de confiance des internautes dans l’usage d’Internet. Y a-t-il compatibilité entre ces positions ? La vie privée est-elle le prix à payer pour bénéficier d’outils immatériels de socialisation ? S’agit-il, en quelque sorte, de simples dégâts collatéraux que l’on devrait accepter au regard des bénéfices pour les usagers ? Ce marché semble finalement disproportionné tant le coût est exorbitant pour les internautes.


      Pour certains, il s’agit d’un véritable hold-up sur les données personnelles concernant l’ensemble des citoyens. Cette manière de considérer la vie privée comme une menace rejoindrait-elle un mode de gouvernance par la peur ? Faut-il faire un rapprochement entre la monétisation des données personnelles et l’expansion du domaine de la surveillance de masse ? Quels sont les arguments développés par les partisans de la transparence ? Pourquoi l’opacité des structures, des outils, des méthodes et des liens avec le monde de la sécurité d’État semble-t-elle être si essentielle ?


      Des deux côtés de l’Atlantique, de nombreuses voix s’élèvent. Elles constatent avec indignation, voire colère, la dimension des problèmes posés. Elles engagent des actions et des procédures à l’encontre des firmes. Mais force est de constater que les entreprises impliquées sont redoutablement dynamiques, innovantes. Elles bénéficient de moyens puissants et d’appuis qui ne le sont pas moins.


      Les victimes sont nombreuses. Écrits ou photos se transforment en une sorte de tatouage numérique indélébile, qui peut resurgir à chaque instant avec son extraordinaire potentiel de nuisance pour les personnes et leur entourage.


      Nous n’en dirons pas plus…


      Les questions fusent de toute part. L’objectif de cet essai est d’essayer de formuler des réponses solidement construites et étayées. La méthode est celle de l’immersion. Ces informations, résumées et rassemblées ici, convergent toutes. Globalement, elles font sens.
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  DES INTERNAUTES TRANSPARENTS


  






  


   

    

      “Nul ne sera l’objet d’immixtions arbitraires dans sa vie privée, sa famille, son domicile ou sa correspondance, ni d’atteintes à son honneur et sa réputation. Toute personne a droit à la protection de la loi contre de telles immixtions ou de telles atteintes.”


      
Déclaration universelle
des droits de l’homme des Nations unies,
1948, article 12


    


  









  


  LES RÉSEAUX SOCIAUX


    AIMENT VOUS CONNAÎTRE


  

    Nous sommes à l’été 2011. Max Schrems, un étudiant autrichien en droit, décide de déposer vingt-deux plaintes à l’encontre de Facebook en Irlande, car le siège européen de la firme est à Dublin. Schrems accuse le leader des réseaux sociaux d’avoir conservé une multitude de données personnelles qu’il avait pourtant effacées. Il accuse par ailleurs Facebook d’avoir créé illégalement des “profils fantômes” sur des personnes qui n’ont jamais ouvert de compte Facebook. Et bien d’autres objets de plaintes…


    Naît ainsi l’affaire “Max Schrems versus Facebook”. Elle est des plus emblématiques, des plus instructives, car elle met en lumière les pratiques d’un acteur majeur des réseaux sociaux relatives à la protection des données personnelles. Elle constitue un véritable marqueur qui nous invite à comprendre ce qui se met en place depuis quelques années. L’étudiant autrichien a osé. Il a déclenché un processus et contribué à briser une sorte de loi du silence. Cette histoire ouvre notre enquête. C’est la première d’une longue plongée dans un monde souvent trouble où des firmes s’autorisent à instrumentaliser les individus.


    

      



      UNE MÉMOIRE D’ÉLÉPHANT


      


      Max Schrems a 24 ans en 2011. Comme nombre de ses amis, l’étudiant en droit a ouvert un compte sur Facebook. Des informations sont alors apparues sur sa page, d’autres sont retirées. Max Schrems participe en 2010 à un échange universitaire en Californie1. Au cours de son séjour, il a l’opportunité de dialoguer avec des cadres de Facebook. Il se passionne pour la réglementation en matière de protection de la vie privée et les différences du droit entre l’Europe et les États-Unis.


      Depuis plusieurs années, Facebook est suspecté par de nombreux observateurs pour sa politique de confidentialité, concernant les informations et documents que ses membres insèrent dans leurs pages. Nous y reviendrons en détail plus loin.


      

        Un dossier personnel de 1 222 pages


        Ce que Max Schrems a entendu en Californie n’estompe pas ses soupçons sur des pratiques inavouables de la part de Facebook. Il décide alors d’adresser une demande à la firme afin de disposer de la totalité des données stockées le concernant. La démarche n’est pas très simple, mais Facebook finit par transmettre les données le concernant sous forme de fichiers PDF. Surprise ! Son dossier personnel Facebook ne représente pas moins de 1 222 pages de données.


        Tous ses “J’aime”, “Pokes”, “Amis”, messages privés et messages instantanés, demandes d’amis (acceptées ou refusées), invitations (acceptées ou refusées), jours, heures et lieux de connexion (latitude-longitude), photos et vidéos (ajoutées par lui ou par des tiers), liens postés ; tous les “Événements Facebook” auxquels il a participé sont conservés indéfiniment par la firme. Il constate donc que toutes les données qu’il avait pris soin d’effacer existent toujours. Elles sont seulement rendues invisibles pour lui, l’utilisateur, mais les serveurs les conservent. Max Schrems n’en revient pas : même les messages privés ou les conversations instantanées qu’il avait effacés étaient gardés par la firme. Pour lui, Facebook se comporte comme un service postal qui “ouvrirait toutes nos lettres, les stockerait et les analyserait”. Autre découverte : dans les données transcrites ne figurent pas celles issues de la reconnaissance faciale.


        Max Schrems explique que, passé l’étonnement face à cette avalanche de pages, il a eu le sentiment d’être confronté à un véritable défi juridique, un défi au sens sportif du terme. En effet, à travers les éléments remis et ceux qui manquaient, Facebook lui fournissait en quelque sorte les pièces lui permettant de porter plainte contre la firme.


        Vingt-deux plaintes sont déposées auprès de l’autorité irlandaise de protection des données personnelles – la DPC2. Pourquoi l’Irlande ? Tout simplement parce que “Facebook Ireland Limited3” a son siège social à Dublin et qu’il est soumis au droit local, ainsi qu’à celui de l’Union européenne. Cette installation date de 2008 et le lieu choisi, comme pour nombre d’entreprises du secteur des nouvelles technologies d’origine nord-américaine, est essentiellement lié aux avantages fiscaux et conditions financières particulièrement attractifs qui sont offerts par les autorités irlandaises. Tout membre du réseau Facebook – hors citoyens des États-Unis et du Canada – peut ainsi se référer à la réglementation européenne qui lui garantit le droit d’accès à ses données personnelles détenues par une entreprise sous format numérique.


        Pour bâtir son dossier, Max Schrems s’appuie alors logiquement sur la Directive européenne relative à la protection des données privées4.


        Ses plaintes mettent le doigt “là où ça fait mal”. Il met en évidence les abus de langage, les flous et ambiguïtés contenus dans la licence “Utilisateur” et les paramètres de préférences.


        Parmi les plaintes transmises à la DPC irlandaise, six pointent la question des données supprimées qui, en fait, ne le sont pas. Les autres touchent les “Tags”, la reconnaissance faciale, les “Paramètres utilisateurs”, les “Profils fantômes” et bien d’autres pratiques. C’est, de fait, un véritable réquisitoire contre la politique de Facebook en matière de non-respect de la vie privée.


      


      

        Facebook aime vos amis


        Le modèle Facebook est simple. Il s’agit de permettre à une personne de se médiatiser en direction de plusieurs strates de publics, de la plus intime à la plus publique. Le carburant de cette “socialisation” est le profil, autrement dit la fiche descriptive du détenteur d’un “compte”, complété par des contenus les plus divers ; le moteur en est l’échange avec ses “Amis” à travers les commentaires et les prescriptions.


        Les membres du réseau sont sollicités pour contacter leurs relations dans le but de les inciter à devenir à leur tour membres du “réseau social”. Cela peut se faire de diverses manières.


        Une première manière consiste pour Facebook à vous demander l’adresse mail du correspondant, non membre du réseau, que vous souhaitez inviter à un événement. Si vous donnez cette adresse, votre correspondant va immanquablement recevoir un message le sollicitant pour devenir membre du réseau. Mais ce qui surprendra le plus votre correspondant, c’est que ce message comprendra les noms avec photos – si elles existent dans la base – de tous les “Amis” que le moteur de Facebook associe à lui. Ainsi, grâce à des informations comme celles des carnets d’adresses, associées à de puissants algorithmes de recherche, Facebook construit une base de profils fantômes : des informations sur des personnes spécifiques ayant le statut “Non membre”.


        Une autre manière pour parvenir à un résultat identique consiste en l’usage de l’outil “Recherche d’amis”. Cet outil demande à l’utilisateur, sous prétexte de faciliter les opérations de contacts, l’accès à son annuaire personnel. Si l’utilisateur accède à la demande, Facebook copie sur ses serveurs la totalité de son carnet d’adresses. Le moteur de Facebook le comparera à sa base de données globale. L’interface utilisateur de Facebook est habilement floue, de telle sorte que l’on perçoive difficilement les conséquences de l’acceptation, volontaire ou non, du transfert de son annuaire sur Facebook.


        Le bénéfice pour l’utilisateur est pourtant bien maigre : si des personnes inscrites dans son propre annuaire sont membres de Facebook, l’outil suggérera de les ajouter à la liste d’amis. Par contre, pour Facebook, le profit est important. Il enrichit sa base de données de personnes et utilise ces données pour envoyer des mails personnalisés les invitant à devenir membres. Cela lui permet également de qualifier plus en profondeur les profils des membres pour mieux les monétiser. Le rapprochement avec les photos “taguées” permet d’aller encore plus loin grâce à une identification précise des personnes non membres afin de constituer des fiches conséquentes.


        Évidemment, mais on s’en doutait, tout ceci est pratiqué sans l’autorisation explicite de l’utilisateur et a fortiori de celui qui n’est pas membre de Facebook.


        Dans l’une des plaintes déposées par M. Schrems, celui-ci s’interroge : “… ces données ne sont pas hébergées sur le territoire européen mais aux États-Unis, et Facebook Irlande ne garantit pas une sécurité suffisante pour ces données […]. Il n’existe aucune garantie que les forces de l’ordre américaines ou les autorités européennes ne puissent pas accéder à ces informations sensibles sur les citoyens européens.” Comme il l’explique dans une interview5 : “Mon dossier chez Facebook est aussi foisonnant qu’un épais dossier de la Stasi [la police politique de l’ex-Allemagne de l’Est].”


        À la suite de ces plaintes, Facebook a diffusé deux communiqués où il tente assez maladroitement d’expliquer qu’il n’y a pas lieu de polémiquer puisque les données remises à Max Schrems “ne sont pas des données personnelles”. Il explique par exemple que les adresses IP6 des utilisateurs ne peuvent pas être qualifiées de données personnelles. Cette vision est pourtant contestée par les différentes Cnil7 européennes.


        Avec quelques amis, Max Schrems ouvre fin 2011 un site internet, www.europe-v-facebook.org, dont l’en-tête est : “L’information, c’est le pouvoir. Et l’information sur une personne, c’est le pouvoir sur cette personne.” Le site donne la marche à suivre pour recevoir une copie de ses données personnelles de la part de Facebook. Il réclame que Facebook soit plus transparent “quant à l’utilisation qu’il fait des données personnelles”, et qu’un membre du réseau puisse, “sans aucune équivoque, consentir à n’importe quelle utilisation de ses données, après avoir été correctement informé sur la forme spécifique d’utilisation de celles-ci”.


      


      

        Supprimer ne signifie pas effacer


        Sur le site internet europe-v-facebook.org, on retrouve le “dossier Max Schrems” de 1 222 pages. Il a bien sûr été anonymisé par ses soins. Attardons-nous un moment sur ce dossier. La liste qui suit n’est pas exhaustive :


        — Tous les “Amis” sont présents, même ceux qui ne le sont plus, ou ceux qui n’ont pas été retenus sous ce statut.


        – Tous les événements sont soigneusement conservés. Les invitations envoyées aux membres du réseau, les inscriptions éventuelles, les types de réponses, les dates, etc. Un événement retiré sur les pages ne l’est pas pour la base de données. Il a seulement été retiré de votre vue.


        — Tous vos échanges par courrier ou messagerie instantanée interne à Facebook sont aussi précieusement conservés, même, bien sûr, si vous les avez supprimés.


        — Les “Tags” sur photos, les “Pokes” sont gérés de la même manière. Si, sur une photo, vous “taguez” un autre membre du réseau qui y figure, ce dernier n’en est pas informé. La base de données gardera la trace de ce lien, même s’il est supprimé. Facebook joue sur les mots. “Supprimé” ne veut pas dire “effacé”, cela veut uniquement dire que, dans la base de données, on “flague8” l’information en statut “effacé”. Ce qui signifie seulement “non visible pour le titulaire du compte”, mais ce dernier ne le sait pas.


        Vous êtes “tracé” depuis la première seconde où vous avez “accepté” les conditions de Facebook pour adhérer à son réseau ; et vos amis aussi ! La base de données vous attribue un ID (identification number) – votre numéro de membre du réseau social. À partir de là, tout ce que vous ferez, les dates, les lieux, les machines utilisées, etc., seront enregistrés dans les serveurs. L’ordinateur (PC, smartphone ou tablette) qui ouvre une session Facebook se voit placé sous surveillance. Les serveurs de la firme enregistrent toutes les personnes qui se connectent à Facebook à partir d’une même machine. À l’inverse, sont également enregistrées toutes les machines avec lesquelles un internaute se connecte à son compte. Ainsi, des liens sont établis, là où vous pensiez pouvoir préserver votre intimité. C’est le cas typique des personnes qui ouvrent deux comptes Facebook (un compte privé sous pseudonyme et un compte professionnel) et qui espèrent ainsi “ne pas tout mélanger”. Erreur fatale ! Des algorithmes spécifiques qui tournent en permanence ont vite fait de “rapprocher” les deux comptes. Pour Facebook, il n’y aura qu’une seule personne dont le profil sera d’autant plus riche. Autre avantage collatéral non négligeable pour la façade commerciale : cette multiplication de comptes pour tenter de sauvegarder sa vie privée gonfle artificiellement le nombre des membres du réseau.


        On comprend mieux la réaction de Max Schrems à la vue très concrète de ces éléments de sa “vie sur Facebook”, enregistrés pendant seulement trois ans.


        Les plaintes ont donc été déclarées recevables par la DPC irlandaise qui a engagé une enquête préalable.


        L’action de Max Schrems a rapidement donné des résultats. En Allemagne, l’équivalent de la Cnil française a imposé à Facebook une modification du fonctionnement concernant les données de personnes ne faisant pas partie du réseau. Désormais, les utilisateurs du réseau social choisissent eux-mêmes à qui ils veulent envoyer une invitation à rejoindre Facebook. L’importation d’un carnet d’adresses mails ou la synchronisation d’un téléphone est précédée d’un message d’avertissement. Les non-utilisateurs du réseau social recevant une invitation sauront également pourquoi ils ont été contactés. Ils ont en outre la possibilité de bloquer tous les mails provenant de Facebook. Mais Der Spiegel note lors de cette annonce par la firme qu’elle “n’a pas voulu préciser si ces nouvelles règles ne s’appliqueront qu’à l’Allemagne ou à d’autres pays”.


      


      

        Des suites inattendues


        La DPC a rendu ses conclusions9 le 21 décembre 2011, dans un rapport de 150 pages intitulé Facebook Ireland Ltd – Report of Audit, publié le 3 janvier 2012. L’audit a été mené d’octobre à décembre 2011, avec la collaboration notamment du Canadian Privacy Commissioner, de l’US Federal Trade Commission et de la Nordic and German Data Protection Authorities. Il déclare prendre en compte les plaintes de “Europe versus Facebook” (le site de Max Schrems et ses amis), de l’association des consommateurs de Norvège et d’un certain nombre de particuliers. Un très long tableau relate les recommandations de DPC, les réponses de Facebook Irlande et les dates d’engagement pour chaque point.


        Pour Paula Nerney, de la DPC, Facebook Irlande “s’engage à respecter la confidentialité des utilisateurs10”. Selon la même source, Anne-Sophie Bordry, directrice des affaires publiques France et Europe du Sud de Facebook, déclare que “l’audit montre que nous sommes vraiment ouverts à la discussion. Nous avons ouvert les portes, pour montrer que nous n’avons rien à cacher. Nous avons mis tout à plat sur le fonctionnement de la plateforme Facebook, et nous travaillerons main dans la main avec la DPC”.


        Tout va bien, donc ? Pas vraiment !


        Cette période au début de 2012 est critique pour Facebook. À cette époque, l’entrée de la firme sur le deuxième marché boursier Nasdaq génère une certaine fébrilité. L’image de Facebook est essentielle pour réussir cette opération ; celle-ci ne se déroulera d’ailleurs pas selon le scénario espéré, mais pour d’autres raisons, sur lesquelles nous reviendrons dans le chapitre “Fiasco boursier ou arnaque”.


        Facebook fait des promesses, mais la firme sait qu’elle n’est pas clairement menacée par des poursuites judiciaires de la part de la DPC ; il s’agit d’une simple liste de recommandations. Or, du point de vue du droit irlandais et/ou européen, il y a largement matière à plainte. Les mauvaises langues disent que l’économie irlandaise est sous perfusion de ses partenaires, tant institutionnels que privés, à la suite de la crise financière démarrée en 2008. Faire la fine bouche sur une firme comme Facebook serait de mauvais goût.


        Facebook constate qu’à cette époque près de 50 000 internautes ont demandé la transmission de leurs dossiers en suivant la procédure expliquée sur le site europe-v-facebook.org. C’est moins de 1 inscrit sur 10 000 mais c’est très loin d’être négligeable.


        L’audit de la DPC de fin 2011 et la liste de recommandations ne gênent pas pour l’instant. Des promesses sont faites, mais la mise en pratique se fait attendre. Le rapport d’audit ne comprend aucune menace de sanctions quelconques en cas de non-application des recommandations. Mais ce n’est pas tout.


        Paula Nerney “trouve légitime l’utilisation par Facebook des informations personnelles de ses membres, afin de continuer à « faire vivre » le site”. La DPC, ajoute-t-elle, “ne remet pas en cause l’utilisation d’informations telles que l’âge, le sexe, les relations amoureuses ou la localisation de l’internaute, en direction d’annonceurs à la recherche de publicités très ciblées”. Elle conclut “qu’il appartient à Facebook de mieux communiquer sur l’utilisation des données11”.


        Joe Sullivan, responsable de la sécurité chez Facebook, donne une réponse à sa manière. Il décrit, dans une interview accordée à Reuters, comment la firme scrute tout ce qui s’écrit dans les pages Facebook, y compris la messagerie privée, à la recherche “d’activités criminelles”.


        En décembre 2012, le site europe-v-facebook.org, dans un communiqué, évoque la passivité de la DPC et lui reproche d’avoir émis des recommandations bien en deçà des positions du Groupe Article 29 (G2912). L’étudiant autrichien et ses amis interpellent l’autorité irlandaise : “Nous demanderons une nouvelle fois à l’autorité irlandaise de fournir tous les fichiers et preuves nécessaires. Jusqu’ici, nous n’avons même pas été autorisés à voir les contre-arguments de Facebook. Nous demanderons ensuite une décision formelle, légale, sur les vingt-deux plaintes.”


      


    


    

    

      



      UNE DÉBAUCHE DE MOYENS


      


      Qu’est-ce qui peut relier l’affaire “Max Schrems versus Facebook” aux règles de confidentialité de Google, aux mésaventures des utilisateurs du navigateur Safari, ou à certaines applications sous Android très curieuses (dans tous les sens du terme) ? Une seule réponse : une soif immense, celle de l’or numérique. Petite visite dans d’autres mines…


      

        Google modifie ses propres règles


        Fin janvier 2012, Google rend public son projet de grande refonte de ce qu’il appelle “sa politique de confidentialité”. La firme connaît une croissance très rapide par développements interne et externe, et propose une myriade de services. On est loin de l’époque où Google était uniquement synonyme de moteur de recherche, même si ce dernier demeure le “navire amiral” de la flotte. Petit à petit, telles les pièces d’un jeu de Lego, l’“objet” Google prend forme.


        L’heure est donc venue non seulement de mettre de la cohérence dans ce dispositif, mais surtout de l’optimiser pour que les missions de chacune de ces pièces contribuent pleinement à la stratégie d’ensemble. Les “divisions” sont pour l’essentiel en place. Des challengers comme Facebook montent au front. Il faut maintenant ordonner les troupes sur le théâtre de campagne. La firme avait annoncé cette mise en place pour le 1er mars 2012.


        À travers ces nouvelles règles, Google officialise en quelque sorte la transversalité des données utilisateurs à l’ensemble de ses services. Pour simplifier, ces données proviennent de deux catégories de sources. Il y a les données “volontaires”, celles que l’utilisateur d’un logiciel de la firme crée ou introduit. Ce sont par exemple les écrits créés avec l’outil de traitement de texte en ligne de Google ou le réseau social maison Google+. Il y a les données “involontaires”, celles qu’un logiciel de la firme gère pour le compte d’un utilisateur, par exemple, le contenu des mails de la messagerie gmail.com ou bien encore le contenu des requêtes sur le moteur de recherche. Aux utilisateurs de cette messagerie Google, qui n’auraient pas pris la peine de lire attentivement la licence d’exploitation, il faudrait préciser qu’ils ont “accepté” d’un clic que la firme se réserve le droit, pour des usages non précisés, de lire leur courrier et de le “traiter” de la manière la plus appropriée pour ses activités commerciales ou pour concrétiser ses accords avec des agences américaines, comme la NSA13. Toutes ces données personnelles, provenant de canaux très variés, sont en fait la matière première de la firme.


        Google nous dit : vos données étaient tronçonnées car rattachées au seul service logiciel qui les gérait ; maintenant, on met tout dans le même pot et le dénominateur commun, c’est clairement vous. Donc, sous l’étiquette d’un utilisateur dûment répertorié et identifié, les moteurs de données de la firme vont gérer sa fiche et l’enrichir de manière dynamique et quasiment instantanée. Voilà les internautes prévenus !


        Ainsi, plus de soixante-dix règles d’utilisation, correspondant à plus de soixante-dix services différents, sont unifiées dans une seule règle. Mais l’on a compris que l’important, ce n’est pas la fusion de toutes les règles en une seule. L’important réside dans le fait qu’en acceptant la nouvelle licence unifiée, l’internaute autorise la fusion de toutes ses données sous une identité unique. Et ainsi l’optimisation de leur mise en exploitation est assurée par les “fermes” de données de Google. Le filet se resserre…


        Alma Whitten, une responsable de Google chargée des questions de confidentialité, le confirme : “Nous vous traiterons comme un utilisateur unique à travers tous nos produits.” Difficile d’être plus clair.


        Bien sûr, les promesses standard reprises du bréviaire “MarkCom” accompagnent l’annonce de ces changements et mettent en avant, pour l’utilisateur, l’amélioration de la “qualité de service” et des “résultats” pour une “expérience Google unique”. “Ne vous occupez de rien, nous sommes là”, semblent signifier nos évangélistes. “Peut-être pourrons-nous un jour vous dire que vous serez en retard pour un rendez-vous en prenant en compte votre localisation, votre agenda ou encore les conditions de circulation”, déclare sans sourciller le porte-parole. Ce dernier veut nous rassurer en nous certifiant que les données personnelles ne seront pas vendues à l’extérieur. On s’en doute, puisque cette marchandise, comme nous le verrons plus loin, est la matière première même du business de Google…


        La procédure est simple pour l’utilisateur : soit il accepte et son compte devient unique, quel que soit le nombre de services qu’il utilise ; soit il n’accepte pas et il s’en va, Google garantissant que l’utilisateur pourra récupérer ses données. En fait, pour être plus précis, il pourra récupérer une copie de ses données, car Google ne s’engage nullement à effacer les données ainsi “restituées”. C’était gratuit à l’entrée, l’addition est présentée à la sortie de manière un peu subliminale… La firme a ainsi envoyé des mails à 400 millions de titulaires de comptes pour les inviter à accepter les nouvelles règles.


        Certains commentateurs, par exemple sur le très sérieux et intéressant site zdnet.com, y voient une manière pour la firme de consolider le petit dernier Google+ sur lequel elle mise beaucoup. Il est vrai que la nouvelle organisation du compte utilisateur est là pour favoriser les passerelles entre les différents services. Mais Google+ n’est jamais que la plus récente tentative de Google d’accrocher le marché des réseaux sociaux. Si elle échoue, Google reviendra à la charge avec d’autres outils, considérant qu’il ne peut être absent sur ce segment.


        Plus la fiche utilisateur est riche, plus les algorithmes de Google seront en mesure de placer la bonne annonce publicitaire au bon moment et au bon endroit. C’est là le cœur du réacteur. Mais d’autres incidences se profilent à l’horizon.


        Ainsi, la firme travaille depuis quelque temps déjà sur le concept de “moteur social”. Cette question fera l’objet d’un développement plus loin14, mais nous allons en dire quelques mots maintenant. Ce concept part du principe qu’une réponse ou une recommandation est plus pertinente pour une personne si elle est plus adaptée à son “profil”. Ce “contexte personnel” serait qualifié par exemple, par vos consultations de lieux sur Google Maps, de vidéos sur YouTube, de messages envoyés ou reçus sur Gmail, de vos cercles sur Google+, de vos lieux les plus fréquentés (GPS du mobile Android), de vos rendez-vous passés et à venir, de vos lectures, de vos sites web consultés, etc. Le moteur de requête assure un filtrage spécifique à chaque internaute en fonction d’une “soupe” de filtres, sorte de synthèse “orwellienne” de votre personnalité identifiée dans les bases de données.


        L’idée du moteur social est de pouvoir disposer de profils dynamiques tels qu’ils permettent d’anticiper les “intentions” des personnes cibles. L’anticipation des intentions rejoint les mêmes registres que les robots imaginés pour l’analyse comportementale en vidéosurveillance15. En fait de moteur social, il s’agit en réalité de “marketing social” ; le mot “social” faisant uniquement référence au fait que la prescription de produits ou de services par les robots logiciels de Google devrait reposer en grande partie sur le clic “+116”, archétype du choix dans le monde de la “vie virtuelle”. “Si un internaute tape « papillon » dans notre moteur et qu’il clique, parmi les réponses, sur celles qui correspondent à la natation plutôt qu’aux insectes, nous pourrons, s’il va sur YouTube, mettre en avant pour lui des vidéos sur la natation”, explique Peter Fleischer, responsable des données personnelles chez Google, au quotidien français Le Monde17 .


        On peut imaginer les retombées de ce type de gestion des choix parmi les réponses du moteur de recherche. Des études menées ces dernières années par des universitaires indépendants avaient déjà démontré que la même question posée au moteur de Google sous des latitudes différentes produisait des listes de réponses différentes. Appliquer le concept de “moteur social” aux recherches courantes pourrait donner des listes de résultats fortement personnalisées.


        Nous sommes arrivés à un stade où de nombreuses études tentent d’évaluer la valeur du “paquet de données” personnelles géré par une firme comme Google. Même si des fourchettes larges – de 50 à 5 000 dollars par internaute – sont avancées, indiquant par là un fort degré d’incertitude, il est évident qu’elles font rêver le marché. Il suffit de multiplier cette somme par le nombre potentiel de personnes retenues dans les filets de la firme, pour imaginer les enjeux.


        D’après la Cnil, le moteur de recherche de Google serait utilisé par 80 % des internautes européens. La firme est considérée comme leader mondial de la publicité en ligne avec 40 % de parts de marché.


        Quelques jours avant le basculement programmé par Google le 1er mars, la Cnil, au nom du Groupe Article 29, a officiellement demandé son report, estimant que ces nouvelles règles sont contraires à la législation européenne. La Cnil vise évidemment la globalisation sous un même compte utilisateur de l’ensemble des données personnelles. Le G29 renouvelle ainsi une première demande datant de début février 2012, afin de prendre le temps d’un examen en profondeur. Il faut préciser que la Commisssion européenne rendait public à cette époque son projet de révision de la directive 95/46/CE, concernant notamment la protection des données personnelles.


        Peter Fleischer explique que son entreprise a “bien sûr consulté les autorités de protection de la vie privée, la FTC comme la Cnil en France”, et que “la simplification de nos politiques pour plus de lisibilité nous semble aller dans le sens de ce que préconisent les différentes autorités”. Par rapport à la révision de la directive 95/46/CE, il précise que “c’est un processus long, qui peut prendre deux ans”. Autrement dit, Google ne compte pas perdre deux ans. Ses responsables ont beau s’insurger sur les “fantasmes” autour de sa politique commerciale, l’opacité de ces projets, couplée aux données considérables accumulées, aux moyens technologiques et financiers déployés, ne peuvent qu’alerter l’opinion sur les dangers potentiels menaçant la vie privée.


        Mais le marché n’attend pas.


      


      

        Les braconniers vont à la chasse aux données


        Vous n’aimez pas vraiment, par principe, que l’on fouille dans vos tiroirs sans votre accord. Lorsque vous naviguez sur la Toile, vous avez pris l’option “Navigation privée”. Si vous utilisez le navigateur Safari, vous pouvez prendre cette option. Le logiciel vous indique alors que, dès “l’activation de l’option de navigation privée, Safari ne consigne ni les pages que vous visitez, ni l’historique de vos recherches, ni vos informations de remplissage automatique”. Vous pouvez naviguer tranquillement, sans avoir la désagréable impression que vos pages lues précédemment vont être répertoriées, analysées et consignées.


        Eh bien, vous faites erreur !


        C’est un chercheur de l’université de Stanford, Jonathan Mayer, qui va gâcher la fête. Le coupable n’est pas Safari, c’est Google. Nous sommes le 17 février 2012. Le Wall Street Journal publie l’information, préalablement validée par Ashkan Soltan, un ingénieur-consultant indépendant.


        Safari est le navigateur de la firme Apple, le meilleur ennemi de Google. Il est présent sur les plateformes de la marque (Micro, iPhone et iPad) et sur MSWIN. Mais dans cette affaire, ce n’est pas la firme de Cupertino18 qui est ciblée, ce sont les utilisateurs.


        La technique utilisée pour récupérer les diverses informations de navigation d’un utilisateur, qui a choisi l’option “Navigation privée” dans Safari, est assez “tordue”. Mais ça marche. Google encapsule la page web consultée dans un iFrame19 et laisse ainsi croire à Safari que l’utilisateur a effectué des saisies sur le site concerné. Cette “manip” ouvre la porte à un cookie sur la machine de l’utilisateur. Ce dispositif était en fonction autant sur les plateformes iOS que Mac OS X20.


        C’est le début d’une affaire qui fera grand bruit outre-Atlantique, et qui laissera des traces, car elle s’ajoute à une liste déjà longue de pratiques illégales mettant en cause la vie privée des citoyens.


        Google reconnaît rapidement les faits et retire immédiatement le code informatique en question. Comme pour tenter d’atténuer l’impact de la nouvelle, Google affirme “ne pas collecter de données personnelles”, que l’objectif était d’ajouter le bouton “+1” à des publicités et qu’il n’est pas le seul à utiliser cette “faille” de Safari.


        Microsoft, à l’annonce de cette nouvelle, a cru malin de vanter les mérites de son propre navigateur – en perte de vitesse – pour la qualité de ses protections. Mais il a découvert rapidement que l’“astuce” de Google le concernait également, et l’a accusé de ne pas respecter le standard du World Wide Web nommé “Platform for Privacy Preferences” (P3P). Il faut préciser que ce standard de 2002 est aujourd’hui largement obsolète. Une étude de 2006, menée par Carnegie Mellon, a démontré que sur les 5 000 sites étudiés, seuls 15 % étaient conformes au P3P. En 2010, une autre étude portant sur plus de 30 000 sites web indiquait qu’un tiers d’entre eux comportait des erreurs rendant le protocole P3P inopérant.


        Les cookies21 étaient conçus au départ pour enregistrer des paramètres de consultation d’un site afin de faciliter la navigation sur celui-ci, si l’on est amené à le visiter régulièrement. Par exemple, sur un site web multilingue, le cookie notait que vous aviez choisi le français et le site ne vous le redemandait pas lors des consultations suivantes. Aujourd’hui, les cookies ont très largement été détournés de leur objet initial pour devenir de véritables “logiciels espions”.


        Fin février 2012, une class action (“action collective en justice”) à l’encontre de Google était lancée par des internautes américains pour “violation de leur vie privée” suite au contournement des paramètres de confidentialité de Safari. Cette pratique de Google relève aux États-Unis de la loi contre les écoutes illégales. Un mois plus tard, Google était officiellement soumis à une enquête aux États-Unis et en Europe. Aux États-Unis, selon le Wall Street Journal, la Federal Trade Commission22 veut vérifier si Google a enfreint ou non l’accord23 à l’amiable de 2011 passé avec elle, relatif à ses engagements autour du respect de la vie privée des utilisateurs des services internet de la firme. En France, la Cnil avait ajouté cette “affaire” à une enquête plus globale engagée vis-à-vis de la firme de Mountain View. Google se verrait menacé par une amende de 16 000 dollars par jour et par infraction. Chris Gaither, un des porte-parole de Google, cité par l’agence Bloomberg, déclarait vouloir coopérer “avec tous les représentants officiels qui ont des questions”.


        Fin mars 2012, la FTC publie un rapport, adopté par trois voix sur quatre, où elle recommande au législateur de rendre obligatoire des mesures afin que les informations personnelles des internautes ne soient plus “tracées”. Justifiant son intervention par le constat de changements très rapides liés aux nouvelles technologies de communication, et sans doute poussée par l’affaire “Safari”, elle souhaite favoriser de “meilleures pratiques” de la part des firmes concernées, afin qu’elles offrent “aux consommateurs de nouveaux services créatifs sans que les utilisateurs ne sacrifient pour cela leur vie privée”. La Commission fédérale américaine du commerce souhaite également que les options de confidentialité pour les smartphones soient “effectives et accessibles”. Dans ce rapport, elle aborde aussi la question des “data brokers”, ces entreprises dont le business consiste à revendre des fichiers “clients” récupérés dans les conditions les plus opaques. L’Electronic Frontier Foundation (EFF) s’est dite satisfaite par les orientations de ce rapport, tandis que le Center for Digital Democracy, par la voix de Jeff Chester, l’un de ses responsables, juge que le “choix de l’autorégulation est décevant, et révèle que la FTC subit trop de pressions, pour protéger effectivement le public24”.


        Allait-on en rester là ? Non ! Dès le mois de mai, la rumeur d’une lourde condamnation de Google circule. En août 2012, un accord est intervenu entre la FTC et Google, pour clore le dossier de la procédure engagée. La note est salée : 22 500 000 dollars. Mais il faut relativiser l’importance de son montant, qui représente à peine un demi-millième de la trésorerie de la firme ou 0,2 % de son bénéfice en 2011. Pas de quoi lui faire mettre un genou à terre… Tout est affaire de calcul du risque. Dans la culture ultralibérale, le risque “procédural” est une simple variable ; une composante potentielle du coût.


        Comme nous le verrons pour d’autres dossiers, il y a souvent, à l’origine de ce type d’affaires, un expert bénévole qui, au gré de ses investigations – la chance aidant souvent, va lever une faille de sécurité ou un bout de code qui n’a rien à faire à cet endroit. Google s’est fait prendre la main “dans le pot de confiture” un peu par hasard. Autrement dit, tout cela aurait pu ne jamais “sortir”, et l’internaute confiant dans son logiciel de navigation se serait vu probablement encore “enregistré” aujourd’hui. Et l’on ne peut pas ne pas s’interroger sur les autres navigateurs, et en particulier sur Chrome, édité par Google en personne, et “poussé” sur toutes les plateformes utilisant le système d’exploitation Android.


        La ruée vers l’or numérique… Les promesses de cet Eldorado sont telles que les descendants du Far West reproduisent le même état d’esprit : la survie au quotidien est le seul horizon et tous les coups sont permis. Pas de passé, pas de futur, le chaos… l’argent-roi au présent.


      


      

        Des carnets d’adresses très convoités


        Le carnet d’adresses est un outil particulièrement personnel. Qu’il soit sur papier ou sur un micro-ordinateur, un smartphone ou une tablette, il est souvent l’expression du “réseau” personnel de son propriétaire. Dans beaucoup de cas, ce carnet regroupe à la fois des contacts privés (famille, amis) et des contacts professionnels ou institutionnels. Parfois, les informations sont très détaillées. Parfois, elles peuvent être assez confidentielles. Autrement dit, cet annuaire personnel est précieux et on imagine mal surprendre quelqu’un devant la photocopieuse faisant des copies de votre carnet sans une autorisation explicite. Pour son annuaire numérique, sur quelque machine que ce soit, l’idée même de voir ses contacts partir dans la nature à notre insu doit inquiéter une majorité d’utilisateurs. Dans certains cas, une telle “fuite” peut porter un grave préjudice tant à titre professionnel que privé.


        Eh bien, le carnet d’adresses d’un smartphone est l’objet de beaucoup de convoitises. Et sa protection, même si elle progresse sur certaines plateformes, comporte des failles, ouvrant la porte aux petits comme aux grands acteurs, avides d’obtenir toujours plus de renseignements sur la vie privée des citoyens.


        Les téléphones Android et iPhone ont été au centre d’une affaire de récupération de carnet d’adresses d’utilisateurs au début de l’année 2012.


        Cela a commencé par des révélations concernant l’iPhone. Non pas qu’Apple copiât en douce les annuaires de ses clients, mais des négligences ont été mises en évidence. En février 2012, un développeur découvre qu’une “app25” dénommée “Path” de l’éditeur du même nom a trouvé le moyen de rapatrier sur ses serveurs le carnet d’adresses de l’utilisateur, évidemment sans autorisation. Il suffit que le propriétaire d’un iPhone ait téléchargé Path pour enclencher l’opération de récupération. Apple interdit cette pratique, mais n’a pas suffisamment verrouillé le dispositif technique, ni mis en place d’interface claire pour l’utilisateur, comme c’est le cas pour la géolocalisation. Pourtant, les applications iPhone sont censées passer des tests de validation avant de recevoir l’agrément de la firme pour être disponibles dans la boutique en ligne “App Store”. Or, il est très facile de savoir ce que produit une application comme flux de données en entrée et en sortie.


        Des développeurs indépendants ont démontré également que des applications, par exemple celles du réseau social Foursquare, copient ces données d’annuaire sans le consentement explicite de l’utilisateur. Exactement comme l’interface Facebook, l’application Twitter sur iPhone vous propose de façon anodine de “scanner vos contacts pour trouver des gens que vous connaissez”. Si l’utilisateur accepte, noms, numéros de téléphone et adresses mails sont transmis aux serveurs de Twitter. Ainsi en est-il aussi d’Instagram et de Foodspotting. Pour ne nommer que les plus importants…


        Rapidement, une majorité d’éditeurs d’applications procèdent à des mises à jour pour rendre apparent le fait que les informations du carnet d’adresses peuvent être utilisées d’une manière ou d’une autre. Dans les jours qui suivent, Apple annonce qu’il durcit immédiatement ses tests de validation et qu’une mise à jour d’iOS, le système d’exploitation de l’iPhone, obligera les applications à demander explicitement l’accord de l’utilisateur pour pouvoir copier des données de son carnet d’adresses. Cette modification sera effective avec la version iOS 6 fin 2012.


        Fin février 2012, c’est au tour de Google, avec Android, d’être sur la sellette pour les mêmes motifs relatifs au carnet d’adresses. Android est le système d’exploitation pour smartphones lancé officiellement fin 1997 par Google. Ce système est déployé sous licence sur les mobiles de nombreux fabricants et serait installé, d’après Google, sur plus de 250 millions de smartphones.


        Des développeurs ont mis en évidence que des applications chargées sur les téléphones Android avaient la possibilité de récupérer les informations des annuaires ainsi que les SMS. Facebook faisant partie de ces applications désignées, le réseau social a seulement précisé que ces données ne sont pas, pour l’heure, utilisées à d’autres fins.


        Si ces affaires n’ont pas été très médiatisées de ce côté-ci de l’Atlantique, elles ont soulevé une petite tempête aux États-Unis. Deux parlementaires, Henry Waxman et G.K. Butterfield, ont sollicité des explications de la part d’Apple. Leur objectif était de passer un “accord” avec les firmes, plutôt que de légiférer. C’est exactement dans le même état d’esprit que l’État de Californie signait fin février 2012, avec six grands acteurs26 des nouvelles technologies de l’information, un accord portant sur l’amélioration de l’information des clients concernant l’utilisation de leurs données personnelles, notamment à travers les applications vendues sur les boutiques en ligne de ces firmes. Ces dernières s’engageaient à se conformer à une loi – California Online Privacy Protection Act – de cet État américain. L’objectif de cet accord est aussi d’éviter de légiférer davantage. Cette manière de procéder est caractéristique du système libéral américain. La priorité absolue est la continuation du business et l’on met en avant les capacités des entreprises à s’autoréguler. Dans la pratique, ces accords n’engagent que les entreprises signataires ; ici, par exemple, Facebook est absent. Elle permet surtout de gagner du temps. Et dans ce secteur d’activité où tout va très vite, “l’opinion” et les politiques ont bien du mal à suivre, sans compter que les firmes restent opaques quant à leurs stratégies. En réalité, les entreprises ne s’autorégulent pas. Elles testent en permanence les limites au-delà desquelles elles pourraient être retoquées, et prennent ce qui peut être pris….


        En mars 2012, c’est au tour du sénateur démocrate Charles Schuler de demander à la FTC l’ouverture d’une enquête afin de déterminer si des applications sur Android ou iPhone peuvent pirater des données dans les annuaires. Il déclarait dans son courrier, rendu public, que “les fabricants de smartphones ont l’obligation de protéger les données privées de leurs utilisateurs”.


        Au-delà du côté anecdotique de ces affaires, on observe des comportements différents entre des firmes comme Google et Apple. Non pas qu’Apple soit plus vertueux que les autres. Mais Google est engagé dans un modèle économique où les données recueillies sur les personnes constituent le carburant même de son chiffre d’affaires présent et a priori à venir. Aujourd’hui, Apple n’est pas sur ce type de marché, même s’il s’intéresse au marché publicitaire lié aux apps. On note seulement qu’à la fin 2012, selon des experts qui ont en général la dent très dure, Apple prend au sérieux la sécurité des données27.


      


    


    



  



    

      1. Facebook est installé à Palo Alto en Californie.


    


    

    

      2. La DPC ou Data Protection Commissioner est l’équivalent de la Cnil (Commission nationale informatique et liberté) en France.


    


    

    

      3. Compagnie basée à Dublin (Irlande), elle gère les comptes utilisateurs des résidents du monde entier hormis les États-Unis et le Canada.


    


    

    

      4. Directive 95/46/CE du 23 novembre 1995, “relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données”, et qui est actuellement en cours de révision, nous en parlerons plus loin dans le chapitre “Ubiquité et ambiguïté des États”.


    


    

    

      5. Frankfurter Allgemeine Zeitung, 26 octobre 2011.


    


    

    

      6. L’adresse IP (Internet Protocol) est un numéro complexe qui identifie votre machine (micro, smartphone, tablette, etc.) sur le réseau internet en mode TCP/IP. C’est notamment à partir de cette adresse que l’on peut tracer un internaute sur le réseau.


    


    

    

      7. Autorité chargée en France de réguler notamment l’usage des fichiers numériques, des données personnelles (www.cnil.fr).


    


    

    

      8. Francisation à partir du terme informatique anglais flag ou “drapeau”. Un flag est un statut concernant une donnée. Il est utilisé en particulier dans les opérations de recherche – les requêtes – dans les bases de données relationnelles.


    


    

    

      9. Consultables sur dataprotection.ie/viewdoc.asp?DocID=1187


    


    

    

      10. Site owni.fr : “Facebook en redemande” par Fabien Soyez, 10 janvier 2012.


    


    

    

      11. Consultables sur dataprotection.ie/viewdoc.asp?DocID=1187


    


    

    

      12. Le Groupe Article 29 est un organe consultatif indépendant sur la protection des données et de la vie privée, mis en place en vertu de l’article 29 de la directive 95/46/CE. Il est composé de représentants des autorités nationales de protection des données des États membres de l’UE, du contrôleur européen de la protection et de la Commission européenne. Ses missions sont définies à l’article 30 de ladite directive et l’article 15 de la directive 2002/58/CE. Voir aussi le chapitre “La reconnaissance faciale”.


    


    

    

      13. La justice américaine a indiqué le 12 mai 2012 que l’agence de renseignement américaine NSA n’a pas l’obligation de révéler la nature de ses liens avec Google. Ce point sujet à controverse est développé plus loin.


    


    

    

      14. Voir plus loin, “Le moteur social”.


    


    

    

      15. Voir plus loin, “La reconnaissance faciale”.


    


    

    

      16. Le bouton “+1” est l’équivalent pour le réseau social Google+ du bouton “J’aime” pour Facebook.


    


    

    

      17. Cécile Ducourtieux, Le Monde, 5 mars 2012 (“Économie & Entreprises”).


    


    

    

      18. Le siège social d’Apple est situé à Cupertino, dans la Silicon Valley en Californie.


    


    

    

      19. Un iFrame (inline frame) est le nom donné à une balise HTML particulière dans le code source d’une page web. La balise iFrame permet notamment d’insérer dans une page web des éléments qui proviennent d’un autre serveur sans que le visiteur en ait conscience. C’est une méthode utilisée pour l’insertion de pavés publicitaires dans les pages web. Cet iFrame force la connexion de l’utilisateur au serveur hébergeant son contenu à l’insu de l’internaute, ce serveur étant différent de celui ayant téléchargé la page que voit l’internaute. Il est facile d’exploiter cette propriété pour insérer dans la machine un code malveillant ou de capturer discrètement des données.


    


    

    

      20. Il s’agit des deux OS (Operating System ou “système d’exploitation”) d’Apple : iOS pour les plateformes iPhone et iPad, et Mac OS X pour les Macintosh.
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