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Introduction


« Le futur est déjà là – seulement, il n’est pas
également distribué. »
William Gibson


« Quand des innovations technologiques
se produisent, les criminels cherchent rapidement
à les exploiter à leur profit. »
Europol, Internet Organised Crime
Threat Assessment, 2015.


9 janvier 2015. Deux jours après la tuerie de Charlie Hebdo, les frères Kouachi sont retranchés dans une imprimerie de Dammartin-en-Goële. Au 13 heures de France 2, Élise Lucet interroge une jeune femme : « Cindy, vous êtes la sœur de l’otage présumé des frères Kouachi », commence-t-elle avant de s’interrompre, blême. Lilian, le frère, se trouve bien dans l’imprimerie. Mais les terroristes ignorent sa présence. Lorsqu’ils sont entrés, il s’est glissé sous un évier, dans une salle de restauration du deuxième étage. Il y est resté, indemne, jusqu’à l’intervention du GIGN. Sa survie, il la doit à un détail : les frères Kouachi ne regardaient pas la télévision.


26 novembre 2008. Dix hommes font irruption dans plusieurs commerces et hôtels de Bombay, capitale commerciale indienne. Ils tirent sur tout ce qui bouge. Fusils mitrailleurs, grenades : leur armement diffère peu de celui des frères Kouachi. Une particularité, toutefois, sera plus tard soulignée par un rescapé : « Ils tiraient d’une main et vérifiaient leur portable de l’autre. »


L’enquête dévoilera que les dix terroristes n’étaient pas seuls. À la frontière indo-pakistanaise, une seconde équipe les guidait en direct. Depuis cette base arrière, des complices scrutaient la couverture médiatique de l’évènement : chaînes de télévision, sites d’information et surtout réseaux sociaux. Lorsqu’un commando de la police indienne fut héliporté sur le toit d’un immeuble tenu par une partie des terroristes, un badaud publia en direct, sur Twitter, une photo les montrant en plein déploiement. Aussitôt alertés, les terroristes eurent tout le loisir de les surprendre dans une étroite cage d’escalier et de les repousser. Trois journées de plus furent nécessaires pour les déloger.


« Le futur est déjà là – seulement, il n’est pas également distribué », écrivait William Gibson, célèbre auteur de science-fiction qui a su décrire un avenir dominé par un réseau informatique mondial alors que l’ancêtre d’Internet ne reliait encore que quelques machines. Jusqu’à la fin du mois de janvier 2015, date de collision de ces deux affaires dans mon esprit, j’avais toujours considéré cette phrase comme un encouragement à observer le monde d’un œil émerveillé, à la recherche d’embryons de futurs possibles et également délectables. J’en découvrais un aspect plus sombre : les criminels de demain hantent déjà le présent. Et au diapason de notre époque, les technologies de l’information et de la communication, nées en 1992 avec l’inauguration d’Internet, forment le principal moteur de leur évolution.


Nathan Myhrvold, ancien cadre de Microsoft, souligne que « la technologie ne comporte aucune directive morale inhérente – elle donne du pouvoir aux individus, quelles que soient leurs intentions, bénéfiques ou maléfiques ». La majorité des humains ne cherchant pas à nuire à leurs prochains, l’impact net du développement technologique devrait donc s’avérer positif pour l’espèce – une simple question de statistiques. Parmi nos lointains ancêtres, certains ont retourné contre leurs congénères des silex taillés pour la chasse, mais ces énergumènes n’ont pas suffi à annuler les bénéfices de cette technologie de pointe pour l’humanité. De nos jours, les technologies de l’information et de la communication seraient à l’origine de la société la moins violente de l’histoire connue : en nous interconnectant, elles nous rendent interdépendants, et donc moins prompts à chercher querelle à nos semblables. Cette thèse est brillamment exprimée par Steven Pinker dans son ouvrage The Better Angels of our Nature. Mais le célèbre psychologue américain oublie une caractéristique de l’invasion technologique en cours, bien différente de l’arrivée du silex taillé : dans ce monde hyperconnecté, des individus ou de petits groupes se trouvent dotés de pouvoirs qui leur permettent de défier des États – Julian Assange et Edward Snowden en sont des exemples éclatants. L’infime minorité de personnes malveillantes, elle aussi, est investie d’une capacité de nuisance inédite.


C’est une règle absolue, que j’ai pu vérifier au cours des dix dernières années, passées à enquêter sur divers domaines scientifiques et technologiques. Les innovations sont fatalement dévoyées par des criminels, et plutôt tôt que tard. Les cambrioleurs se sont emparés des réseaux sociaux, qui leur permettent de planifier leurs petites visites à domicile. Des harceleurs suivent à la trace leurs victimes en piratant le GPS de leurs téléphones portables, ce qui leur laisse toute latitude pour les surprendre dans un lieu isolé. Des hackers traquent les failles dans les programmes du moindre service, appareil, système d’exploitation, parfois pour la beauté du geste, bien plus souvent pour en tirer un profit par des moyens criminels... Pour s’en tenir à un chiffre, retenez que le coût annuel de la cybercriminalité, pour l’économie globale, est estimé à plus de 300 milliards d’euros. Un véritable « impôt sur l’innovation », selon Jim Lewis, du Center for Strategic and International Studies, qui a réalisé cette estimation. Cette somme représente l’équivalent du budget de l’État français.


Nous vivons aujourd’hui dans une illusion. Une utopie technologique ciselée par un nombre remarquablement restreint d’individus et dotée d’un pouvoir sans cesse grandissant. Depuis la Silicon Valley, leur capitale officieuse, ces prophètes tiennent un discours aux accents mystiques. Sergeï Brin, cofondateur du puissant Google, soutient ainsi le transhu manisme – une école de pensée selon laquelle la seule évolution possible, pour l’homme, passe par une fusion complète avec la technologie. Celle-ci n’est plus considérée comme une simple émanation de l’ingéniosité humaine, mais comme une force de la nature à part entière. Son emprise s’étend inexorablement sur le monde, mais pourquoi s’en soucier ? Elle promet puissance, maîtrise et sécurité à ceux qui s’y soumettent. Nous autres, simples humains, acceptons sans rechigner cette fiction : les nouvelles technologies ont pour nous rang de forces cosmiques. Il est inutile de les comprendre et hérétique de les remettre en cause.


La réalité décrite par le juriste américain Lawrence Lessig est tout autre. En janvier 2000, il publiait un article dans le Harvard Magazine sous le titre : « Code is law ». Le code, c’est la loi. Lessig rappelle que l’informatique, et toutes les technologies qui en découlent, repose in fine sur des lignes de code, et que celles-ci sont loin d’être neutres : elles sont écrites par des programmeurs, au sein d’entreprises qui défendent leurs propres intérêts. Ce code, écrit Lessig, « définit la manière dont nous vivons le cyberespace. Il détermine s’il est facile ou non de protéger sa vie privée ou de censurer la parole. Il détermine si l’accès à l’information est global ou sectorisé. Il a un impact sur qui peut voir quoi, ou sur ce qui est surveillé ». Or, poursuit-il, ce code change et il en va de même pour la nature du cyberespace : « Le cyberespace est un lieu qui protège l’anonymat, la liberté d’expression et l’autonomie des individus ; il est en train de devenir un lieu qui rend l’anonymat plus difficile, l’expression moins libre et fait de l’autonomie individuelle l’apanage des seuls experts. »


Seize ans plus tard, nous ne pouvons que constater la valeur prophétique de cet article : le code nous a fait perdre, à nous autres membres de la majorité inculte, tout contrôle sur de larges pans de notre existence. D’un certain point de vue, nous sommes devenus les vasseaux de Google et de Facebook. Mais il y a pire : notre analphabétisme technologique nous pousse à ignorer les menaces croissantes qui pèsent sur nos vies connectées.


Car à l’inverse, le monde criminel abrite des connaisseurs et des adopteurs précoces des nouvelles technologies. Des hackers malveillants (surnommés « black hats » ou chapeaux noirs) étudient le code dans le but d’en exploiter les failles. Tandis que nous exposons, inconscients, notre vie privée et intime, ils mettent la main sur ces informations, puis les exploitent dans des montages qui leur permettent d’en extirper des richesses. Comme le résume sobrement un rapport d’Europol sur Internet et le crime organisé : « Quand des innovations technologiques se produisent, les criminels cherchent rapidement à les exploiter pour leur profit. »


Aussi omniprésent qu’il puisse paraître aujourd’hui, le cybermonde va continuer à s’étendre. Il colonise désormais le monde réel. Il y a seulement dix ans, il se cantonnait aux ordinateurs de bureau. Puis les smartphones lui ont permis de nous suivre (et souvent de nous guider) dans nos déplacements. Les jouets, les télévisions et les voitures se connectent à leur tour à cette immense toile, et à l’intérieur même de nos corps, les pacemakers communiquent avec le cybermonde par Wi-Fi.


Aucun de ces dispositifs ne sera épargné par les criminels : la société de recherche en sécurité Forester prévoit d’ailleurs l’apparition imminente de virus visant les pacemakers connectés... Aujourd’hui ou demain, ce n’est qu’un détail : cette prophétie se réalisera très vite, car, comme vous le découvrirez dans ces pages, un marché existe pour ce type de frappes. Pour désigner les vulnérabilités d’un système face aux actes malveillants, les experts en sécurité informatique parlent de « surface d’attaque ». Telle une frontière, plus elle est étendue, plus elle est difficile à défendre. Demain, elle sera quasiment infinie pour chacun d’entre nous. Elle se nichera même au sein de nos propres cellules ! La maîtrise d’un autre code va en effet modeler les décennies à venir : celui du vivant. L’ADN est analogue aux lignes de code d’un programme informatique : c’est lui qui indique comment fabriquer et actionner ces machines molles que l’on appelle nos corps. À ce que l’on sait, aucun programmeur divin ne s’est échiné dessus, mais on commence déjà à le copier, le modifier et l’éditer, afin de modeler le vivant... Comme l’informatique il y a trente ans, les outils et les compétences nécessaires deviennent de plus en plus accessibles et répandus, et cela ne fait guère de doute : il existera aussi un marché criminel pour ce code-là.


J’ai entrepris l’écriture de ce livre avec une sorte de fascination pour les technocriminels. Leur astuce ne cessait de me surprendre. Mais l’inquiétude, et même une certaine angoisse, s’est lentement imposée. Pas une semaine ne se passait sans qu’une nouvelle affaire ne me pousse à revenir sur des chapitres que je croyais clos : vol massif de données personnelles sur un site de rencontres extraconjugales, piratage de jouets connectés1, rançonnage informatique d’un hôpital, etc. Le hacking d’une fonderie allemande, qui a donné lieu à un accident important et a été presque entièrement passé sous silence, laisse quant à lui entrevoir la vulnérabilité des infrastructures industrielles et énergétiques, sur lesquelles repose la stabilité de notre société. Et puis il y a Daesh, bien sûr. Cette hydre terroriste n’aurait jamais pu s’étendre de la sorte sans Internet, puissant outil de propagande, de recrutement, de financement et de planification des attentats.


Les enjeux sont immenses. Nous devrions pouvoir participer aux choix liés au développement des technologies de l’information, plutôt que de nous laisser dicter les règles du monde dans lequel nous vivrons demain. Cet ouvrage a pour but de nourrir cette réflexion, ou du moins d’ouvrir vos yeux sur la réalité de certains dangers. Il n’a pas la prétention folle de prédire l’avenir (encore que certains scénarios évoqués dans ses pages semblent inévitables). Il s’agit plutôt de baliser certains horizons peu souhaitables afin de pouvoir les éviter. Les cartographes du Moyen Âge avaient une expression pour désigner les écueils à venir. Sur leurs cartes de navigation, ils signalaient les mers inconnues d’un « Hic sunt dracones ». Ici sont les dragons du réseau.




    Humain, le maillon faible


Une conversation de comptoir en 2025.


« T’as pas l’air bien, mon Jojo ?


– La faillite. C’est la faillite. T’as pas remarqué au comptoir ? Y’a plus un jeu à gratter. Plus une grille de Loto. La Française des Jeux est rincée. Plus un rond.


– Mais c’est pas possible, Jojo ! La Française, c’est comme les méchants dans la vraie vie et les gentils dans les films, ou le contraire, j’me souviens plus... La Française, elle gagne toujours à la fin !


– Sauf à la dernière Mégacagnotte.
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