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Avant-propos

Ces 25 énigmes sont des challenges que nous vous proposons pour vous faire
découvrir des concepts importants de la cryptographie en vous amusant. Elles
nécessitent plus ou moins de logique, de réflexion et d’astuce. Cependant, elles
sont toutes accessibles a I'aide d’outils mathématiques abordés au lycée et ne
demandent a priori pas de connaissances particulieres en cryptographie nien
sécurité informatique.

Pour chaque énigme, nous avons congu trois niveaux progressifs d'indices,
qui se trouvent dans un chapitre séparé. Ainsi, si aprés avoir commencé a réflé-
chir, vous étes bloqué, vous trouverez avec les indices une aide graduée pour
vous donner un coup de pouce et vous mettre sur la piste de la solution.

La difficulté des énigmes est indiquée par des étoiles. Le niveau facile est re-
présenté par Y. Les énigmes de ce niveau sont accessibles a tous, moyennant
parfois un peu de persévérance.

Le niveau intermédiaire est noté par ¥ Y. Dans ces énigmes, la réflexion ou
les calculs sont plus complexes, etil arrive que la solution repose sur une astuce
un peu moins évidente que dans le premier niveau.

Le niveau ¢ % ¥y est le niveau difficile. Il comporte des énigmes qui néces-
sitent beaucoup de réflexion ou qui demandent des connaissances en mathé-
matiques de la fin du lycée. Ces énigmes de niveau s% Yy 5% se rapprochent du
mode CTF ¥, qui est le mode de fonctionnement des challenges de hacking.

Enfin, une énigme bien plus difficile que les autres a été notée Yy Y% ¢ .
Elle consiste en effet a démontrer un résultat surprenant et important en sécu-
rité informatique. Les trois indices seront-ils suffisants pour permettre aux lec-
teurs les plus habiles de la résoudre ?

Ces 25 énigmes visent a introduire des concepts de cryptographie ou de sé-
curité informatique. Nous commencons par les énigmes dont les notions sous-
jacentes sont les plus anciennes, remontant parfois a I’Antiquité. Cependant,
seules six des vingt-cing énigmes sont datées d’avant 1945. Ainsi, la majorité
desénigmes de cet ouvrage portent surdesidées apparues apres les débuts de

*Capture The Flag
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I'informatique # en 1946 et ceux d'Internet " en 1969. Les thémes des énigmes
abordent des chiffrements historiques, des chiffrements modernes, mais aussi
les attaques par canaux cachés et les principes de la cryptomonnaie Bitcoin.

La plus grande partie de cet ouvrage est constituée des solutions détaillées
detouteslesénigmes. En guise de clin d’ceil, chaque solution est accompagnée
d’une citation scientifique ou littéraire en rapport avec I'énigme ou sa solution.

Les énigmes, indices et solutions contiennent de nombreux encarts biogra-
phiques, historiques, techniques, mathématiques ou culturels en rapport avec
le concept présenté. lIs sont représentés respectivement par:

R - e
7 S o 8

En fin d’ouvrage, un glossaire explicite les termes techniques importants in-
troduits tout au long du texte.

Enfin, ces énigmes sont issues de 50 énigmes cryptographiques en ligne "
Elles s‘inscrivent dans la démarche de I'Informatique Sans Ordinateur, initiée
par Computer Science Unplugged ", qui vise a proposer des activités ludiques,
réalisables sans ordinateur, pour découvrir des concepts de la science infor-
matique. Elles sont issues de plusieurs années d’expérimentations, a l'occasion

d’activités de diffusion de la culture scientifique, aupres d'éleves du CM2 a la
terminale, d’étudiants, d’enseignants et du grand public.

Remerciements : Nous remercions Cédric Lauradoux pour nous avoir mon-
tré la voie pour la création de ces énigmes. Nous adressons aussi nos remer-
ciements a Guenaélle De Julis, Emmanuel Delay et Matthieu Giraud pour leurs
contributions a I'élaboration du contenu de ce livre. De plus, nous exprimons
également notre gratitude a Flavien Binet, Jean-Luc Blanc, Olivier Blazy, Orel
Cosseron, Colette More, Benoit Petitcollot, Maxine Pouzet, Léo Robert, Elias
Tahhan-Bittaret Christel Tahhan-Doumat pour leurs commentaires et sugges-
tions constructives, a la suite de leurs relectures assidues.

Clermont-Ferrand, le 24 mars 2021.
Malika More et Pascal Lafourcade *.

# Le premier ordinateur entierement électronique, a été construit en 1946 par Presper Eckert et
John William Mauchly. Il s’appele ENIAC pour Electronic Numerical Integrator and Computer.

Le 2 septembre 1969, Len Kleinrock, Stephen Crocker et Vinton Cerf ont, pour la premiére fois
de I'Histoire, réussi a échanger des données entre deux ordinateurs reliés par un cable. C'est ce qui
a permis par la suite de créér le réseau Arpanet, ancétre d’Internet.

*https ://sancy.iut-clermont.uca.fr/~lafourcade/mission-crypto.html

”https ://csunplugged.org/

*Nous serons heureux de répondre a vos questions par email.
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Depuis toujours, des groupes cachés utilisent des codes,
saurez-vous les percer?







Les énigmes a
resoudre







1 | Unmessage dansle texte y%

Le principe de la stéganographie est de cacher un message ou un
mot comme le ferait un habile

magicien avec un objet. Et ainsi faire croire que la réalité n'
est pas ce qu'elle est. Pour cela,

le magicien envoie un

message au spectateur pour détourner son attention de 1l'objet
caché qu'il ne doit pas voir, par exemple un lapin

dans son chapeau ou une colombe dans sa manche. Dans

cette prestidigitation comme en stéganographie le secret de 1'
énigme réside dans 1l'art de dissimuler les choses.

Enigme 1: Ce texte cache un message secret, squrez-vous le découvrir?

/’ Stéganographie

Cette énigme illustre la différence entre cryptographie et stéganogra-
phie. La stéganographie, du grec ancien stegands (couvert, qui ne laisse
rien dépasser) et graphein (écrire), signifie que le message secret est
simplement dissimulé, mais reste lisible par toute personne quisait com-
ment le trouver. Par opposition, en cryptographie, qui vient aussi du grec
ancien kruptos (caché) et graphein (écrire), le message secret n'est pas
directement accessible : pour pouvoir le lire, le destinataire doit effec-
tuer une transformation plus ou moins complexe en fonction des garan-
ties de sécurité souhaitées.
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Hérodote (484-445 avant J.-C.)

Hérodote est considéré comme le premier historien. Dans ses ouvrages,
il relate deux techniques de stéganographie:

» dansleLivre Vllau paragraphe 239, il écrit que Démarate envoie un
message caché a Xerxes. Le message estd’abord écrit surune plan-
chette de bois, puis recouvert de cire pour que la tablette semble
étre vierge et ainsi pouvoir la transmettre en toute discrétion;

» dansleLivre Vauparagraphe 35, Hérodote indique que Histiée uti-
lise un esclave pour transmettre un message a son gendre Arista-
goras. |l rase la téte de I'esclave, lui tatoue le messsage sur la peau
ducrane, et attend que ses cheveux repoussent. Ensuite, il I'envoie
a Aristagoras, qui n‘aura plus qu’‘a lui raser la téte de nouveau pour
accéder au message. L'esclave peut ainsi faire passer en toute sé-
curité le message de son maftre a travers les lignes ennemies.

Dans ces deux exemples, les messages secrets sont dissimulés a la vue
desindésirables, mais ils restent lisibles par toute personne qui sait com-
ment les trouver.

Un autre exemple de dissimula- ‘ A \\\\
tion des messages secrets, bien N’ H!\ﬁil\ 2 i\

connu etsimple aréaliserala mai-
son, est ['utilisation d’encre invi-
sible, aussi appelée encre sympa-
thique. Cette technique était déja
employée au premier siecle avant
J.-C., comme le décrit Pline I'An-
cien dans ses textes. Pour cela, il
suffit d’écrire sur un rouleau de Figure 1- Hérodote.

papyrus (une feuille de papier blanche fait aussi I'affaire) avec du lait de
I'euphorbe tithymallus (le jus de citron fonctionne aussi). Une fois que
le message a séché, la feuille est comme vierge et le texte est dissimulé.
Pour révéler le texte, il suffit de chauffer légerement la feuille a I'aide de
la flamme d’une lampe a huile (ou a I'aide d’un fer a repasser). La chaleur
va faire apparaitre comme par magie le message écrit en marron.




2 | Lessecretsde Jules ¥y

Enigme 2: Dans la cave d’un batiment de I'U.S. Navy, des brouillons de lettres,
certaines chiffrées et d’‘autres en clair, ont été retrouvés dans un vieux carton.
A l'aide la lettre de la figure 2, saurez-vous décrypter celle de la figure 37

Le 26 avril 1942 a Washington D.C,,
A qui de droit,
J'ai fait des découvertes importantes sur la cryptanalyse de la machine
ENIGMA. Jai utilisé mes connaisances en cryptographie antique pour
protéger mes travaux des curieux, mais je n‘ai aucun doute qu’un expert en
cryptographie sauray accéder.

Elizebeth Smith Friedman.

Post-Scriptum : Portez ce vieux whisky au juge blond qui fume.

Figure 2 - Un brouillon en clair retrouvé dans la cave.

Oh 28 dyulo 1942 d Zdvklgjwrg G.F.,
D txl gh gurlw,
Pd ghfrxyhuwh sruwh vxu od vwuxfwxuh gh od pdfklgh HQLJPD. Hooh shu-
phw gh idluh ghv vxffhvvirgv gh vxevwlwxwlrgv hw gh shupxwdwlrgv. M’d|
dxvvl o'lpsuhvvirg txh od vwuxfwxuh ghv phvvdjhv hfkdgjhv hvw vrxyhqw od
phph, fh txh grxv doorgv hvvdbhu g’hasorlwhu.

Holchehwk Vplwk lulhgpdgq.

Srvw-Vfulswxp : Sruwhc fh ylhxa zklvnb dx mxjh eorqg txl ixph.

Figure 3 = Un brouillon chiffré retrouvé dans la cave.
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ENIGMA

Avant la création de machines électroméca-
niques, les chiffrements étaient réalisés a la main
par des personnes instruites qui savaient écrire.
Avec les progrés de la mécanique, des ma-
chines a chiffrer utilisant des roues et des en-
grenages, et plus tard I'électricité, ont été fa-
briquées. Une des plus célébres est la machine
ENIGMA, utilisée par I'armée allemande durant
la Seconde Guerre mondiale. De nos jours, les
chiffrements sont effectués de maniére électro-  Figure 4 - Machine
nique : par exemple, les serveurs des sites inter- ENIGMA.

net en https * (voir page 155) chiffrent I'ensemble des communications
de facon transparente pour les utilisateurs.

*HyperText Transfer Protocol Secure

W( Elizebeth Smith Friedman (1892-1980)

Elizebeth Smith Friedman est considé-
rée comme la premiere femme cryptana-
lyste aux Etats-Unis. Le livre The Woman
Who Smashed Codes par Jason Fagone
(non traduit en francais) retrace sa vie.
Travaillant a I'U.S. Navy, elle a participé a
la cryptanalyse de la machine ENIGMA  Figure 5 - Elizebeth Smith
utilisée par I'armée allemande pour chif- Friedman.

frer les communications pendant la Seconde Guerre mondiale (cette
histoire est racontée dans I'ouvrage de Simon Singh [SIn99]). Les lettres
utilisées dans cette énigme sont complétement imaginaires.

La méthode de chiffrement de la machine ENIGMA a été cassée par les
cryptanalystes de I'armée britannique travaillant a Bletchley Park en par-
tie grace a une idée similaire a celle utilisée pour cette énigme. En effet,
les militaires allemands commencaient par la date dans leurs communi-
cations quotidiennes et terminaient par « Heil Hitler». Ces répétitions ont
grandement aidé les chercheurs anglais a cryptanalyser ces échanges.




3 Une image mystérieuse
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MMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMMMMMMMMMMNOx d o I T odkKWMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMMMMMMWOC , 0 kKXNNNXOOOOKWMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMMMMNx , oKWWNKOOOOOOXXNWWKONMMMMMMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMMMOdOOWNNOk kOKXXXKOxdddkOXKONMMMMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMMOkKOWNOk NMMMMMMMMMMWK x ¢ c d kKk KMMMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMW 0 Kx NX x OMMMMMMMMMMMMMMMX x ¢ I OO kKMMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMOk O xMX o MMMMMMMMMMMMMMMMMW k d 0 OKd NMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMk OO x WX d MMMMMMMMMMMMMMMMMMN 1 d x NOkMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMk OO x WX d MMMMMMMMMMMMMMMMMMM ¢ k d WX x MMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMM k OO x WKdMMMMMMMMMMMMMMMMMMM I k 0 NX x MMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMk OO x WKAMMMMMMMMMMMMMMMMMMM T k 0 NX x MMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMM k Ok x NKAMMMMMMMMMMMMMMMMMMM T k 0 X X x MMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMk Ok x NKdMMMMMMMMMMMMMMMMMMM T k 0 XX x MMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMM k Ok x NKd MMMMMMMMMMMMMMMMMMM T k 0 X X x MMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMk 0 k x WKdMMMMMMMMMMMMMMMMMMM o0 x T OKkMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMk Ok x WKAMMMMMMMMMMMMMMMMMMMWNNNNWMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMMk Ok x WX oMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMK xkOx 0xkO0kOO0O0OkOOOOKKKKKKX XXX XX X XKKO x k XMMMMMMMMMMMMMMMMMMMMM
MMMMMMMddkxxc kKKKXXKOoITodOKNNNNNNNNWWWWWWWN, dMMMMMMMMMMMMMMMMMMMMM
MMMMMMMo dkxdc kKKKKXKOdooodOKXNNNNNNNNNWWWWWN, dMMMMMMMMMMMMMMMMMMMMM
MMMMMMMo dkxdc kKKKKXKOdoooxOKXNNNNNNNNNNWWWWN, xMMMMMMMMMMMMMMMMMMMMM
MMMMMMMddOx x TkKKKKXKOdood xOKXNNNNNNNNNNNWWWN, xMMMMMMMMXk xdoxKMMMMMM

MMMMMMMd xOk x ITkKKKKKKOdoodxOK NNNNNNNWNIckMMMMMKdc:cc :,..oWMMM
MMMMMMMx xOkx TkKKKKKKOdooddxxxxx, . ,xO00KKXNNolOMMWOIccIxOXXk' :cOMMMM
MMMMMMMk xOkdIxOOKKKOkdoooIIIIc. Lot oot . Toc TodKWMMMMM : ¢ xOMMMM
MMMMMMMk xkxdIxO00000kdoIoodxxdI. ..ttt i ToooodOMMMMMMMO : dkNMMMM
MMMMMMMOdkxdIx000000koo000dk0O00O0 . 'OkkxxdooI. . :ccdOMMMMMMMOcdxKMMMMM
MMMMMMMOdxdoIdO00000x0000dk0000 . .x000000000Ix: . .OMMMMMXdcoxKMMMMMM
MMMMMMMOdxdoIdkkkkOkxo000dkOOOx . . I000000000IO0: . . :KXOkoclokWMMMMMM

MMMMMMMOdxdoIdkkkkkkx0000dxOOO0IToxO000000KO0I0OOcI: . : cccoONMMMMMMMMM
MMMMMMMOdxdoIokkkkkkx00000xkOOO0O0OO00000000K0O0 IOMNOk x x x OXMMMMMMMMMMMM
MMMMMMMOdxdoIokkkkkkxoIIooxkOOOOOOOO0OO0O0O0O0OKOo0IOMMMMMMMMMMMMMMMMMMMMM
MMMMMMMOdxdoIokkkkkkxoIITodkOOOOOOOO0O0O0000O00TI IOMMMMMMMMMMMMMMMMMMMMM
MMMMMMMOdxdoIokkkkkkxIIIIIdkOOO0O0O00000000kd IcxXWWWMMMMMMMMMMMMMMMMMM
MMMMMMWOoxdoIoxkkkkkdIcccIdkkkxxdooITIccIIodkOKXXNNWWWWWMMMMMMMMMMMMM

MMWWWWWXxoooIIxdddooc..::cccccclodxkOOOOOKKKXXXNNNNWWWWWWWMMMMMMMMMM
MMMWWWNXKOx0IITIIIToodxxkOOOOOOOKKKKKKKXXXXXXXNNNNNNWWWWWWWWWMMMMMMMM
MMMMWWWWNNN KKKKKKKK NNNNNNNNNNWWWWWWWWWWWWMMMMMMM

Enigme 3 : Cette image en ASCII" art cache un nombre secret compris entre
32 et 63. Saurez-vous le découvrir?

% American Standard Code for Information Interchange
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