N (©) XYW NETH
J MSU@IAIN >~—
— >HOUWL <UD g
R L R T NOXTT
NN O ONI =<
¥ 4+ 1 Q33T C¥
‘| I > TTO
1 b0V O X &b
©
OfF Il vOT MmO X
S<CNLW® AT
> 3 O -— dEiNsaE=—>]
00 IN 0y 2 > (R IE 7
M N>XZ-—=odN Il Il ©

| O —+ O% O>1N >1-—FIXMA >NQO
O +~<CMEE Sl +- XFS+HWXRT
B < 00 > X (D C o HNSNND 00 O -
"< OLN >
N UAQMNCX WO SH=+X
TN Ve OR @0 XX oSS
ZONs 1 SIINII 1+—oH
o> O o QA2 LIS AT N
bMNMNST @O Q- ZN+¥ <t b0
INZE® omxw~un+ O !
WNXRXoUIMNTTMOM-—F—-—k T
Il o2 o0~ nwn-: QLN Il %
> >0
{ N 127 N AL oy
F=ED) R < CBemDE~ £ M 0 BOINOXRN 10+ >< < ©®0
MO &+ W@ Il CMNS XYHE— | >SN ONFHOY

T~ ¥un | OO IafASSEEaROo O < N LW >
COA: &8 DX L -1 X A O >

NICOLAS ARPAGIAN

FRONTIERES.COM

NN ONXE + 1#HSRX~unUuU- @
U -OD WO XD Z O O
+ 0¥ O MBS T <Y N QO 21O LWL
T+ XBINOUOT- DN>—MN- A<CEN* > 0B +-XO0ONQ @
N2 UNTS CN-O0OMOFHF>DO0> >+ X+ « Ho—m—
e l N | E cZ=>cambet NLORES=IN V) 6P N &
WX IMNNIJW 0 XWNWB—T X+ 1! o€ 1o~>%XZ2

4 e o

IMAGES DEEPFAKE

VIE PRIVEE - FAKE NEWS

4

CYBER GUERILLA

r

0D

o wo S|
QOL.—xoew & 5<t
| |
- N
= o
C > TFO/ >00 >
[
o Bl sk
D)o o+ 2
| o — )
—_— =
L OO 9 -
- 2,
_ 0 3~
O A 3w
O :o
Ll — =7 O
- flk
i == -
—_—
=
— E
(o A — o
IE L w00
¢
=i Y
-_—






Frontieres.com



Du méme auteur

Quelles menaces numériques dans un monde hyper-
connecté ¢, Institut Diderot, 2018.

L’Etat, la Peur et le Citoyen. Du sentiment d’insécurité
a la marchandisation des risques, Vuibert, 2010.

La Cybersécurité, Presses universitaires de France, 2010 ;
rééd. 2015, 2018 et 2022.

La Cyberguerre. La Guerre numérique a commencé,
Vuibert, 2009.

Pour une stratégie globale de sécurité nationale, avec Eric
Delbecque, Dalloz, 2008.

Liberté, Egalité... Sécurité, Dalloz, 2007.

Lofts. Urban space concepts, Editions PC, 2004.

Brunes & Blondes, Editions PC, 2002.



Nicolas Arpagian

Frontieres.com

L(abservatoire



ISBN : 979-10-329-2135-7
Dépot légal : 2022, mars
© Editions de ’Observatoire/Humensis, 2022
170 bis, boulevard du Montparnasse, 75014 Paris



« Beaucoup de frontiéres sont d’abord
des fronts, c’est-a-dire des lignes de
confrontation militaire entre des forces
antagonistes, nations, ethnies, empires
qui cherchent a contréler peuples et ter-
ritoires soit pour des raisons de sécurité,
soit pour des objectifs économiques, soit
enfin pour soumettre le vaincu. »

Gérard Chaliand et Arnaud Blin,
Dictionnaire de stratégie militaire

« J’ai souvent cité I’équation de sir
Robert Thompson : “puissance nationale
égale ressources utilisées plus population,
multiplié par volonté”. La volonté d’uti-
liser la puissance multiplie son efficacité ;
quand cette volonté est clairement percue
par I’adversaire, I'utilisation méme de la
puissance peut devenir superflue. »

Richard Nixon, La Vraie Guerre

« Une idée béte enchante I’Occident :
I’humanité, qui va mal, ira mieux sans
frontiéres. »

Régis Debray, Eloge des frontiéres






Introduction

« L’Etat, c’est moi ! » aurait dit Louis XIV en
avril 1655 devant le Parlement de Paris. La formule
a depuis fait flores et si elle est apocryphe, cette
citation a le mérite d’avoir marqué les esprits de
générations de Francais qui, grace a elle, associent
spontanément I’Etat tout entier a son chef. Comme
si un homme, peut-étre demain une femme, pouvait
incarner a lui/elle seul/e cette notion diffuse de ce
que serait précisément I’Etat.

Bien décidée a dépasser cette incarnation portée
par une seule personne, I’approche moderne vise a
considérer I’Etat dans la globalité de ses missions.
Ainsi, le jurisconsulte Raymond Carré de Malberg
livre en 1922' une définition depuis largement
reprise dans les amphithéatres des facultés de droit
et des Instituts d’études politiques : I’Etat est selon
lui « une communauté d’hommes, fixée sur un ter-
ritoire propre et possédant une organisation d’ou
résulte pour le groupe envisagé dans ses rapports
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avec ses membres une puissance supréme d’action,
de commandement et de coercition ». Soit trois
composantes essentielles : un droit contraignant
qui s’exerce sur une population réunie sur un ter-
ritoire. Si I'une des trois fait défaut, on peut donc
discuter I’existence de I’Etat. Ce trio se retrouve en
droit international public, avec en outre la recon-
naissance mutuelle des Etats qui conditionne I’exis-
tence des relations internationales. Ces ingrédients,
facilement identifiables et compréhensibles par
chacun, semblaient suffisamment caractéristiques
pour nous permettre de détecter un Etat lorsqu’on
serait confronté a une entité qui revendiquerait cette
appellation.

La preuve en est que peu de changements sont
intervenus au cours des années pour modifier cette
« recette » juridique qui fagonne toujours notre
cadre de vie. Pourtant, dans ce paysage institu-
tionnel apparemment stable et immuable, une tecto-
nique des organisations a lentement fait émerger de
nouvelles « puissances suprémes d’action, de com-
mandement et de coercition », pour reprendre les
mots de Carré de Malberg, ui en une décennie a
peine sont désormais a méme de rivaliser avec les
Etats, et donc les gouvernants, les plus puissants
de la planete.

Ce phénomeéne® a été rendu possible, en matiére
technique et de rapidité, par le déploiement des
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technologies de I’information. Des compagnies
privées se sont retrouvées a la téte de territoires
numériques qu’elles controlent a I'image des ser-
veurs informatiques qui hébergent leurs activités,
établissant des conditions générales d’utilisation
souvent plus exigeantes et plus effectives que bien
des législations issues de Parlements démocratique-
ment €lus, a la téte de populations de fait qui se
calculent en dizaines de millions d’utilisateurs a tra-
vers le globe. Certains comités de direction exercent
ainsi des pouvoirs qui dépassent largement les mis-
sions classiques relevant d’un objet social de socié-
tés commerciales. Décider si tel ancien président
€tatsunien peut ou non s’exprimer sur un réseau
social, si tel vaccin doit étre prioritairement distri-
bué ou non dans tel ou tel pays, si tel site Internet
et donc telle information peut ou non apparaitre
dans les résultats d’un moteur de recherche utilisé
par plus de 90 % de la population d’un pays comme
la France, etc.

La question de la sincérité du moteur de recherche
devient alors primordiale. Le 10 novembre 2021, le
Tribunal de "Union européenne’® a ainsi confirmé
une sanction de 2,4 milliards d’euros infligée par
la Commission européenne a Alphabet/Google pour
avoir « abusé de sa position dominante en favorisant
son propre comparateur de produits par rapport a
ses concurrents au sein de treize pays de I'Union
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européenne ». Des algorithmes de classement relé-
guaient au second plan les offres des compétiteurs,
laissant plus visibles les premiers résultats concernant
les propres services de la firme étatsunienne. L’inter-
naute pensait disposer d’une information compléte
et sincere. Les juges du Tribunal de ’UE ont décidé
qu’il n’en était rien. La fraude est invisible et laisse
donc la confiance inentamée. En ignorant le trucage,
le consommateur pense accéder a la plénitude de
I’information : c’est une illusion.

L’intensification des usages numériques de la fin
du xx° siecle et son accélération des années 2000 ont
eu pour effet de rendre poreuses les frontieres qui
structuraient les principales organisations sociales :
des entreprises se substituent désormais aux Etats
pour conduire des actions relevant jusqu’alors de
Pintérét général, comme la conquéte spatiale ou
la diffusion de vaccins. Les mondes militaires et
civils se confondent avec la montée en puissance
des technologies duales et le recours croissant a des
outils commerciaux dans les états-majors militaires ;
le statut du professionnel vacille face a ’amateur qui
se crée une communauté via les réseaux sociaux et
commercialise ses prestations, loue sa propre mai-
son a des touristes ou vend sa garde-robe. Tandis
que de nouveaux entrants ringardisent en quelques
mois des acteurs installés en créant leurs propres
reégles, voire se jouent des réglementations publiques,
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suscitant ’entrée rapide du mot « uberisation » dans
le langage courant et méme dans le dictionnaire.
Dans le méme temps, les distances raccourcissent au
point que certaines traditions ou certains événements
lointains comme Halloween ou le Black Friday nous
deviennent plus familiers que les plus ancrées de nos
histoires régionales et que la viralité de I'information
structure notre perception du monde.

On connait ainsi dans I’instant, vidéos et témoi-
gnages a ’appui, les tragiques modalités d’un accident
d’autocar en Inde ou les heureux instants de la nais-
sance d’un panda en Chine, mais on reste de plus en
plus ignorant de nos cultures locales ou de ’identité
de nos voisins. Quels sont les bouleversements nés
de cet environnement mouvant qui affectent toutes
les facettes de nos sociétés : politique, économique,
culturelle et méme militaire ? Alors que I’identifica-
tion des individus, par la gestion de I’état civil et
des cartes d’identité précisément, était une des préro-
gatives de I’Etat, voici que des fournisseurs de ser-
vices numériques sont a méme d’élaborer des grilles
de profilage des citoyens-électeurs-consommateurs
d’une précision redoutable. Qui sont les parties pre-
nantes de cet écosystéme planétaire en mutation ?
Quels sont les risques suscités par cette évolution ?
Les conséquences de ce nouvel équilibre des pou-
voirs ? Comment la technologie redessine nos orga-
nisations a un rythme sans précédent ? Les péages
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et les murailles remplacent peu a peu les frontieres
classiques qui distinguaient les environnements per-
sonnels, économiques et institutionnels.

Bienvenue dans I’ére des frontiéres.com !



Notions de frontiéres
dans un monde hors limites

Pour les voyageurs, le passage d’une frontiére
constitue toujours un instant particulier d’émotion.
Méme si le pays visité est pacifique, la séquence
devant Pofficier de police qui valide notre entrée sur
le territoire suscite forcément une petite inquiétude :
serai-je ou non accepté ? Me posera-t-il des questions ?
Quelles sont alors les réponses attendues ? Il en est
de méme quand les douaniers ont été remplacés par
des machines qui valident automatiquement le passe-
port biométrique qui leur est présenté. Cette fois-ci
on espere la reconnaissance par le logiciel et le lecteur
optique. Pour les pays qui soumettent les étrangers
a la rédaction de formulaires spécifiques, le remplis-
sage de ces feuillets dans le hall de Iaéroport ajoute
une tension supplémentaire : avez-vous récemment
visité une ferme agricole ? Projetez-vous d’assassiner le
président des Etats-Unis ? Dans quels pays avez-vous
séjourné précédemment ? Avez-vous dans vos bagages
des publications pornographiques ? Ou habiterez-vous
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dans notre pays ? Quelle est votre profession ? Avez-
vous été impliqué dans des crimes de guerre ? La liste
varie selon les nations et s’allonge au gré des évene-
ments et des géographies, mais la compilation de ces
éléments de réponse permet assurément de disposer
d’un portrait enrichi de chaque visiteur, en sus des
données strictes d’état civil fournies par le passeport.

Les enjeux de sécurité des personnes et des biens,
la menace géopolitique et le droit des Etats a mai-
triser les allées et venues sur leur territoire justifient
aux yeux du plus grand nombre ces interrogatoires
poliment formulés, mais bien réels. Avec de pos-
sibles extensions jusqu’a notre état de santé, quand
par exemple le statut vaccinal constitue un critére
d’admission dans le pays. Cette capacité a interroger
nos déplacements, nos intentions, notre passé, notre
statut marital et donc notre orientation sexuelle
et autres informations relevant de la vie privée a
longtemps été un privilege étatique. D’une part,
car Pautorité politique était en haut de la pyramide
des pouvoirs établis et que, d’autre part, hormis les
grands voyageurs, le commun des touristes ne livrait
qu’une seule fois ces informations qui ne seraient pas
mises a jour sur la durée dés lors qu’ils ne remet-
traient pas avant des années les pieds dans ce pays-ci.
Soit une concession sur le moment, mais avec un
sentiment que le prix a payer n’est pas si engageant
sur le long terme.
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Ce sont toutes ces dimensions qui vont étre rapide-
ment et intégralement remises en question avec ’ave-
nement des plateformes géantes du numérique. Non
seulement ce seront alors des entreprises commerciales
qui deviendront les détentrices et les gestionnaires de
ces informations, mais la mise a jour desdites données
se fera en continu, a ’échelle d’une vie et avec une
capacité de croisement des informations sans précédent
dans Phistoire administrative. Le temps des fiches car-
tonnées et des comptes rendus manuscrits étant révolu,
les bases de données alimentées en flux ininterrompus
dressent des tableaux des personnalités humaines et de
leurs interactions avec une précision inédite.

Nouvelles géographies a 1’ére d’Internet

Des entreprises avec des prérogatives d’Etat

En 1982, le cinéaste Henri Verneuil sort son film
Mille milliards de dollars. 11 s’inquiéte alors, dans
cette fiction, de la soumission croissante des gouver-
nements aux intéréts commerciaux de firmes multi-
nationales. Le réalisateur s’inspire d’un livre' du
méme nom, de Robert Lattes et Max Dordives, sorti
en 1969 et qui établit que ce montant correspond
au chiffre d’affaires cumulé des vingt premiéres
sociétés mondiales d’alors. Au printemps 2021,
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la valorisation de seulement cinq sociétés (Apple,
Microsoft, Amazon, Alphabet et Facebook) dépasse
les 8 000 milliards de dollars. Contrairement aux
Etats qui doivent assumer des charges et des mis-
sions au service de la collectivité en offrant leurs
prestations a toutes les strates de sa population,
les entreprises ont la faculté de sélectionner leurs
marchés et de faire le tri parmi leur clientele pour
ne conserver que les éléments les plus solvables ou
les plus rentables. Cette capacité a optimiser son
écosysteme économique est de nature a améliorer
grandement leur profitabilité. Et dans ce domaine,
les technologies de I’information constituent un
amplificateur de rentabilité — dans des propor-
tions sans équivalent au sein d’aucun autre secteur
d’activité. En mai 2021, les travaux® des chercheurs
Coen Teulings et Ellen van’t Klooster de I'univer-
sité d’Utrecht illustrent de maniere chiffrée ce qui
était jusqu’alors une intuition : « Depuis 1996 et
I’essor d’Internet, ’accroissement des marges est
tres concentré parmi les firmes IT. Leurs marges
étaient autour de 45 % entre 1980 et 1996 et ont
ensuite explosé a 94 % en 2017. » L’industriali-
sation des services numériques et leur capacité a
les diffuser sur des marchés internationaux, voire
mondiaux, ont conduit quelques sociétés a bénéfi-
cier de ces taux record sur des volumes de chiffre
d’affaires également vertigineux. Ainsi le rapport
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« GAFAnomics Quarterly » présenté par le cabinet
Fabernovel en février 2021 établit-il que « la capi-
talisation boursiere des GAFA en 2020 est preés
de trois fois supérieure a toutes les entreprises du
CAC 40. Amazon, Apple, Facebook et Google
ont cumulé un chiffre d’affaires équivalent au PIB
des Pays-Bas ». Cette puissance peése également en
termes macroéconomiques. L’Irlande a ainsi été
le seul pays européen a voir son PIB progresser
(+3,4 %) en 2020 alors que tous les autres pays
perdaient du terrain en raison de la crise sanitaire
généralisée. La raison de cette singularité ? Son sta-
tut de « paradis fiscal » pour les multinationales
qui ont alors fait le choix d’y localiser leurs sieges
sociaux. Les excellentes performances sur I’année
2020 de sociétés comme Apple, Google, Pfizer
ou Novartis domiciliées dans le pays ont contri-
bué tres directement a la croissance irlandaise. Au
point d’étre assimilable a des produits dopants pour
les économies concernées ? « Le poids des multi-
nationales est tel qu’en 20185, il avait fait bondir
le PIB irlandais de 26 %, une statistique frisant
alors le ridicule, reconnait le journaliste Alexandre
Counis®. En 2020, ces entreprises ont progressé de
18,2 %. Leur part dans I’économie s’est encore
accrue sur un an, a 50 % de la valeur ajoutée en
2020 contre 43,4 % en 2019. Hors multinationales,
le PIB irlandais recule de 5,4 % en 2020. »
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Difficile dans de telles circonstances de contrarier
ces si généreux contributeurs a la richesse nationale.
Le politique devient alors dépendant du maintien sur
son territoire, et donc dans sa comptabilité publique,
de ces sociétés mondialisées dont les états-majors sont
parfaitement conscients de leur poids dans les bonnes
performances revendiquées par des ministres des
Finances dont la seule stratégie est d’assurer les taux
de fiscalité les plus minimes de la famille européenne.
Au risque sinon de voir ces quartiers généraux démé-
nager a quelques encablures de 1a, au Luxembourg
ou aux Pays-Bas par exemple. Un éden fiscal n’a
pas besoin de se trouver sous des latitudes exotiques
pour étre paradisiaque, comptablement parlant. Un
taux d’imposition microscopique établi sur mesure
suffit. C’est la concrétisation de I’analyse formulée
en 2004 par I’économiste Charles-Albert Michalet*
qui annongait le passage de la « configuration multi-
nationale » des entreprises a leur « configuration glo-
bale ». Et enseignant a I"université Paris-Dauphine
de recourir a la métaphore du flirt pour camper la
nature des relations nouvellement installées : « Dans
la configuration multinationale, les firmes se font
concurrence pour avoir les faveurs des Etats, dans la
configuration globale, les Etats se font concurrence
pour attirer les firmes. »

Aux xvii® et xviir® siecles, les Compagnies des
Indes entretenaient des relations chaotiques avec
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