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Résumé


Windows 8 au doigt et à l’œil

Pour exploiter tout le potentiel de Microsoft Windows 8, chaque utilisateur doit s’approprier un ensemble complexe d’outils. Cet ouvrage explique comment paramétrer, administrer et dépanner votre PC pour qu’il réponde à vos besoins, tant pour une utilisation professionnelle que familiale. Adoptez les bonnes pratiques qui feront de vous un expert de Windows 8 !



Explorez Windows 8 en profondeur

› Configurez finement votre système et optimisez-le

› Paramétrez vos périphériques et installez vos programmes

› Prenez en main l’interface de Windows 8 (Tuiles, Charmes…)

› Enrichissez votre système grâce au Windows Store

› Gardez le contrôle des actions utilisateur : autorisations, AppLocker…

› Optimisez partitions et disques durs, et créez des clés USB bootables

› Chiffrez et sauvegardez vos données

› Accédez à vos paramètres à distance grâce au cloud Microsoft

› Garantissez la compatibilité de vos applications

› Dépannez votre système et luttez contre spywares et malwares

› Intégrez votre PC en réseau Wi-Fi, VPN, groupe résidentiel…

› Transformez votre ordinateur en serveur web et FTP

› Maîtrisez le multiboot, automatisez l’administration de votre PC avec PowerShell

À qui s’adresse cet ouvrage ?

› Aux utilisateurs aguerris et aux passionnés de Windows qui veulent migrer sous Windows 8 et explorer leur système en profondeur

› Aux administrateurs système des PME qui doivent maîtriser rapidement Windows 8

Biographie auteur


Expert certifié en administration système, passionné d’informatique, longtemps nominé MVP par Microsoft, Louis-Guillaume Morand a passé de nombreuses années en tant que consultant en technologies Microsoft et responsable de publication sur Developpez.com. Aujourd’hui consultant au sein de Microsoft, il accompagne les entreprises dans leur utilisation des nouvelles technologies telles que table Surface, Windows Phone ou Windows 8.



www.editions-eyrolles.com

[image: image]

ÉDITIONS EYROLLES

61, bd Saint-Germain

75240 Paris Cedex 05

www.editions-eyrolles.com

Attention : la version originale de cet ebook est en couleur, lire ce livre numérique sur un support de lecture noir et blanc peut en réduire la pertinence et la compréhension

En application de la loi du 11 mars 1957, il est interdit de reproduire intégralement ou partiellement le présent ouvrage, sur quelque support que ce soit, sans l’autorisation de l’Éditeur ou du Centre Français d’exploitation du droit de copie, 20, rue des Grands Augustins, 75006 Paris.
© Groupe Eyrolles, 2013, ISBN : 978-2-212-13483-4



[image: image]

[image: image]



Préface



Microsoft et Windows : nouvelle ère, nouveaux usages

Microsoft fut créé il y a maintenant 37 ans, et Windows 1.0 commercialisé une dizaine d’années plus tard. On constate, depuis, combien Windows a joué un rôle majeur pour les entreprises et les utilisateurs en bouleversant l’usage du PC.

Notre système d’exploitation a évolué toutes ces années en s’adaptant à de nouveaux besoins, non sans une part importante d’innovation. Sans entrer dans le détail de chaque version, retraçons les grandes évolutions menant jusqu’à Windows 8.

Les toutes premières versions ont donné le ton : la vision qu’avait Microsoft d’un système d’exploitation était celle d’un système graphique, organisé, simple, permettant de gérer des applications et des fichiers. Windows 95 a été un produit innovant tant en termes d’expérience...



Préface à l’ouvrage
Windows 7 avancé



Le syndrome du « Good enough »

Comme beaucoup d’entre vous, j’ai connu l’arrivée de Windows 95 qui vit l’avènement du 32 bits et une interface graphique nettement améliorée. Puis vint Windows 98, toujours sur un noyau 9x, qui nous a apporté les premières innovations multimédias dignes de ce nom et le début de la connexion à Internet. Nous passerons vite sur la dernière mouture 9x que fut Windows Millenium, test malheureux ou obligation du marché ? Personne ne le saura.

En parallèle, le noyau « entreprise » de Windows, NT 3.5 puis 4, continuait à évoluer positivement, proposant aux entreprises des fonctionnalités innovantes pour les systèmes d’information des entreprises. C’est d’ailleurs à peu près au même moment que les « directeurs informatiques » devinrent « directeur des systèmes d’information ». Couplé aux fonctionnalités de l’Active Directory, Exchange 2000 et Terminal Service, Windows 2000 apporta une valeur et une fiabilité exceptionnelles au système d’entreprise.

Puis vint Windows XP, mélange réussi de la fiabilité de Windows 2000 et des fonctionnalités multimédias de Windows 98, tout cela pour l’utilisation domestique. Basé sur le noyau 5.1 de Windows, Windows XP a profité du développement des drivers et des logiciels effectué sur Windows 2000, basé sur le noyau 5.

Le pauvre Windows Vista, lui, n’a pas pu bénéficier de ce laps de temps pour que l’écosystème des éditeurs de logiciel et des constructeurs se prépare. Pourtant, les atouts n’ont pas manqué à cette mouture de Windows. D’ailleurs, ils sont présents dans Windows 7 et vous allez les découvrir dans ce livre.

Windows XP fut à Vista, ce que Visual Basic 6 fut à .NET. Fut, car .NET 2.0 puis les versions suivantes ont fini de décider les développeurs VB6 de se tourner vers .NET, SharePoint, ou d’autres solutions Microsoft.

Le syndrome du « Good enough » – « ça me suffit » – permet à Windows XP, au moment où j’écris ces lignes, de survivre sur le PC. Il est pourtant obsolète par rapport à ce que propose Windows Vista. Ce syndrome du « Good enough » n’est de toute façon pas compatible avec le domaine informatique, ni à aucun autre écosystème. Les raisons en sont simples : une concurrence forte, des usages en constante mutation (notamment avec l’arrivée du triple ou quadruple play dans nos foyers) et une mondialisation de l’économie et de la société.

Divergence des usages, multiplication des périphériques électroniques et convergence technologique

Nous demandons toujours plus à notre bon vieux Windows : faire un montage vidéo ; téléphoner par Internet ; accéder au contenu d’une console… En outre, nous voulons davantage de sécurité, sans que cela ne soit trop contraignant… Le PC doit satisfaire tous ces besoins, les technologies doivent converger vers Windows et vers les logiciels qui peuvent l’habiller.

Il faut également accepter qu’il n’y ait plus un ou deux comportements face à l’écran, mais plusieurs. Les outils s’étant multipliés, le niveau des utilisateurs étant tellement disparate, les utilisateurs de Windows ont des comportements de plus en plus différents pour parvenir à leurs fins.

La multiplication des périphériques de toutes sortes est également un vrai challenge : de la connexion à une borne Wi-Fi d’un hôtel, au branchement d’une oreillette Bluetooth, en passant par l’accès aux films de la console de salon, Windows doit faire des prouesses pour rendre tout cela possible, tout en gardant un minimum de sécurité sur le portable.

Windows doit répondre à tous ces enjeux : terrible et excitant à la fois.


Roman, polar, biographie… bien mieux que tout cela un livre – une bible – informatique !

J’ai connu Louis-Guillaume Morand alors que j’étais en charge du marketing pour les développeurs, période durant laquelle, je me suis toujours attaché à connaître et à reconnaître les développeurs talentueux. À l’époque, Louis-Guillaume, en charge de la section Windows du fameux site communautaire Developpez.com, partageait déjà son enthousiasme pour le logiciel le plus utilisé au monde.

C’est tout naturellement et surtout légitimement, en se basant sur l’aide qu’il a su prodiguer aux développeurs et autres utilisateurs experts, qu’il a écrit ce qui va probablement devenir une référence.

« LG » fait partie de ces personnes qui donnent envie d’utiliser les outils informatiques, et surtout d’en partager la connaissance. C’est une caractéristique assez peu répandue dans ce monde – même mondialisé – pour que cela mérite d’être souligné.

Alors, pour ne pas déroger à la règle, et puisque, malgré mon rôle marketing, je suis un geek déclaré, et un très mauvais développeur, voici une petite astuce pour enregistrer vos actions Windows. Pour cela, il suffit d’exécuter, via la barre de recherche du menu Démarrer, l’applicatif PSR.


[image: images]

Figure 0-1 Interface de l’enregistreur d’actions utilisateur : l’outil idéal pour réaliser de petites démonstrations d’utilisation.



Il produit un fichier mht avec les captures d’écran de vos actions et les légendes explicatives. Utilisé principalement dans le cadre du support à l’utilisateur, ce petit outil s’avère très pratique pour expliquer « comment faire » à votre entourage, lequel n’aura pas eu la bonne idée de lire ce live. C’est d’ailleurs ainsi que j’ai donné de précieux conseils et astuces à Louis-Guillaume sur Windows 7:-).

À la fois monstre et entité fragile sous notre clavier, Windows est notre souffre-douleur. Pourtant, nous l’aimons bien. Cela lui vaut bien un livre, pour sa septième version… ne parle-t-on pas alors d’âge de raison ?

Bonne lecture !

Lucas Riedberger

Responsable du site Microsoft.com

Ancien responsable marketing des relations
avec les développeurs chez Microsoft...
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Avant-propos



Le temps passé depuis le tout premier ordinateur semble bien long. Cet objet fait aujourd’hui partie de la vie de chacun et son utilisation se fait au travers de la plupart de nos tâches du quotidien. Accompagnant l’ordinateur depuis une vingtaine d’années, le système d’exploitation Windows a fait sa place au sein des entreprises, mais également dans nos foyers. Outil de notre vie quotidienne, il nous permet de communiquer, de rechercher un emploi, de faire des achats à distance et de travailler.

Windows répond à de très nombreuses problématiques, mais il est difficile pour l’utilisateur, novice ou averti, de connaître et de tirer parti de toutes les fonctionnalités que le système cache en son sein.

Pourquoi ce livre ?

Ce livre est né de la volonté de présenter à tous les utilisateurs de Windows...
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Windows 8, un nouveau système d’exploitation



Bien des raisons peuvent expliquer votre choix de Windows 8: vous êtes déçu par Windows Vista, vous venez d’acquérir un ordinateur pré-équipé de Windows 8… ou bien vous avez simplement le goût de la nouveauté, et après avoir apprécié Windows 7, vous voulez découvrir ce qui se fait de mieux en termes de système d’exploitation. Il est temps de découvrir (ou redécouvrir) ce système et de profiter au maximum des fonctionnalités qu’il propose.
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Ce chapitre présente le nouveau système d’exploitation Windows 8, depuis son histoire et ses nouvelles fonctions, en passant par ses différentes versions.

Windows 8 (prononcez huit) est le petit dernier d’une série de systèmes d’exploitation commencée il y a plus de 25 ans. Comme toute nouvelle version, celle-ci apporte son lot de nouveautés que nous allons découvrir dans les grandes lignes.

Principe d’un système d’exploitation

Le système d’exploitation (Operating System ou OS en anglais) est le logiciel qui permet à l’ordinateur d’exécuter des programmes sur un ordinateur. Il assure pour cela la liaison entre trois parties :

• les composants physiques (processeur, carte mère, mémoire vive, etc.) ;

• les programmes (jeux, suite bureautique…) ;

• l’utilisateur.
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Figure 1–1 Rôle du système d’exploitation



Aux développeurs et aux utilisateurs, le système d’exploitation permet de s’affranchir de la complexité de la machine physique (contrôler la mémoire, les informations envoyées au processeur, écrire sur les disques durs quel que soit leur système de fichiers, etc.). Il remplit donc plusieurs rôles.

En premier lieu, il assure l’allocation des ressources du processeur aux différentes applications qui le demandent. À l’aide d’un algorithme d’ordonnancement, il valorise un processus plutôt qu’un autre et donne ainsi l’impression que plusieurs tâches sont exécutées en parallèle. C’était impossible avant l’apparition des processeurs à plusieurs cœurs.

Le système d’exploitation gère ensuite la mémoire physique (ou mémoire vive). Cette mémoire fonctionne sur un principe d’accès aléatoire (d’où son appellation anglaise, Random Access Memory pour RAM), et permet de stocker temporairement des informations utiles aux processus en cours d’exécution. Sur les ordinateurs actuels, on trouve en général entre 2 et 4 Go de mémoire vive. Lorsque cette mémoire est saturée, le système d’exploitation peut en décharger une partie sur le disque dur grâce à un système dit mémoire virtuelle ou swap.

Comme nous l’avons évoqué, le système d’exploitation établit la communication avec les composants physiques de la machine. Cette communication s’établit via les pilotes (en anglais drivers), programmes écrits par les constructeurs des composants. Ces programmes permettent d’envoyer des...



2

Installation du système



La première étape de mise en place de Windows 8 sur votre ordinateur est évidemment son installation. Cette opération va sceller une partie des fondations de votre système d’exploitation : choisissez bien la méthode que vous souhaitez utiliser.
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Dans ce chapitre, nous allons décrire les différents modes d’installation du système. Vous pouvez installer Windows 8 sur un disque dur vierge, sur une installation de Windows 7 déjà présente ou sur un disque virtuel.

Préparatifs

Avant de vous lancer dans l’installation de Windows 8, commencez par vous assurer que votre matériel correspond bien aux caractéristiques attendues par le système d’exploitation. Vous devrez ensuite choisir parmi les différents modes d’installation proposés par Windows.

Votre ordinateur est-il compatible ?

Pour installer Windows 8, votre ordinateur doit posséder au minimum la configuration suivante :

• un processeur 32 ou 64 bits d’une fréquence d’au moins 1 GHz ;

• au minimum 1 Go de mémoire vive ou RAM (Random Access Memory) ;

• un disque dur possédant au moins 16 Go d’espace libre pour une installation 32 bits et 20 Go en 64 bits ;

• une carte graphique gérant au moins DirectX 9.

Si vous avez acheté votre ordinateur au moment de la sortie de Windows 8 ou plus tard, il y a fort à parier qu’il soit largement conforme à ces exigences. En revanche, si votre ordinateur est plus ancien et possède une version Windows XP ou antérieure, prenez le temps de bien vérifier ces différents critères. Pour cela, vous pouvez utiliser les outils mis à votre disposition par Microsoft tels que le Conseiller de mise à niveau ou la liste de compatibilité matérielle (HCL).

ASTUCE Utilitaire de conseil pour la mise à niveau


Pour Windows 7, Microsoft proposait un utilitaire de mise à niveau appelé Conseiller de mise à niveau (ou en anglais Windows Upgrade Advisor) qui teste automatiquement un ordinateur pour s’assurer qu’il supportera correctement Windows 7. Cet outil est maintenant directement inclus dans le DVD d’installation et se déclenche au tout début de l’installation. Il analyse les composants de votre ordinateur : disque dur, mémoire, carte graphique, etc. Les périphériques externes seront également testés. Pensez à les brancher à votre ordinateur avant de démarrer le test. À la fin de l’analyse, l’outil génère un rapport, qui indique les points à corriger pour profiter pleinement de Windows 8.



Quel type d’installation choisir ?

Si vous possédez Windows XP, oubliez la possibilité de procéder à une mise à niveau tout en conservant vos programmes et vos paramètres. En effet, en raison d’un grand nombre de changements profonds dans la structure du système d’exploitation (10 années séparent Windows XP de Windows 8), la mise à niveau de Windows XP à Windows 8 est possible, mais seuls les fichiers personnels seront récupérés.


ASTUCE Hardware Compatibility List

Il est également possible de tester si votre matériel est compatible grâce à la liste des compatibilités matérielles ou HCL (Hardware Compatiblity List). Vous y trouverez une liste évoluant chaque jour, contenant tous les matériels certifiés fonctionnels par Microsoft. Elle contient le pilote ou la méthode pour rendre le matériel pleinement fonctionnel avec votre système.

[image: image]http://www.microsoft.com/en-us/windows/compatibility/en-US/CompatCenter/



Si vous venez d’acheter un ordinateur sans système d’exploitation installé ou si les systèmes installés ne permettent pas de mise à jour directe, la seule solution est d’effectuer une installation complète de Windows 8.


Si votre ordinateur fonctionne sous Windows XP, Vista ou 7, vous disposez de deux choix d’installation.

• L’installation complète standard – Elle installe le système à partir de zéro. De ce fait, les paramètres utilisateur sont supprimés...
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Paramétrer et personnaliser Windows 8



Administrer et utiliser un système est une affaire de tous les jours. Puisque l’incidence de chaque action est plus ou moins importante, l’administration d’un système d’exploitation exige d’acquérir des bonnes pratiques.


SOMMAIRE

[image: image] Configuration du système

[image: image] Console d’administration avancée

[image: image] Planificateur de tâches

[image: image] Paramétrage du démarrage

[image: image] Paramétrage des programmes par défaut

[image: image] Mise à jour du système avec Windows Update

MOTS-CLÉS

[image: image] Panneau de configuration

[image: image] Planificateur de tâches

[image: image] Date, heure, horloge

[image: image] Utilitaires de gestion

[image: image] Propriétés système

[image: image] Extensions

[image: image] Windows Update

[image: image] Services




Le système d’exploitation regorge de centaines d’outils et de panneaux de paramétrages qui vous permettent d’obtenir un système répondant très précisément à vos besoins. La difficulté est alors d’être capable de trouver rapidement l’outil de configuration dont vous avez besoin et de pouvoir en tirer partie. Ce chapitre présente les principaux centres de contrôle du système et détaille les plus importants tels que le démarrage du système ou la gestion de certains points dits sensibles.

L’écran d’accueil

Difficile de prendre en main le système Windows 8 sans comprendre l’écran d’accueil. Également appelé écran de démarrage, l’écran d’accueil est une fenêtre qui s’ouvre en plein écran destinée à remplacer entièrement le menu Démarrer. S’il existe des logiciels tiers capables de simuler l’ancien menu, il n’existe aucun moyen de le faire revenir ; il est donc important de saisir les opportunités et les avancées qu’apportent ce nouveau menu.

On ouvre l’écran d’accueil en appuyant sur la touche Windows, ou en plaçant le curseur de la souris dans le coin en bas à gauche de l’écran (pour être précis, dans le carré invisible de 6 pixels sur 6 pixels situé dans ce coin). La première chose que l’on voit, c’est un ensemble de carrés et de rectangles de différentes couleurs. Ces éléments s’appellent des tuiles (ou des vignettes) ; chaque tuile représente une application, mais pas n’importe laquelle ! Une application dite « Windows 8 », c’est-à-dire téléchargeable depuis un marché d’applications (voir le chapitre 16), et qui propose une sécurité irréprochable et des fonctionnalités uniques (voir la partie « Charmes » du chapitre 16). Ces applications sont également appelées applications intégrées.

Les autres applications installées sur l’ordinateur sont représentées par des simples icônes comme les carrés gris sur la figure 3-1.

Ces tuiles sont dynamiques. Selon l’application, elles affichent différents types d’informations : des textes, des numéros ou bien des images défilantes.

Organiser les vignettes

Vous pouvez organiser vos vignettes comme vous le souhaitez. L’intérêt est de favoriser l’affichage de l’information et de faciliter l’accès aux programmes que vous utilisez le plus. Il suffit de cliquer sur une vignette sans relâcher le bouton de la souris, puis de la faire glisser à l’endroit où vous souhaitez la déposer.

ASTUCE Ajouter une vignette


Pour restaurer une vignette supprimée ou en ajouter une nouvelle, y compris un raccourci vers un dossier, il suffit de faire un clic droit sur ce dernier et de choisir le menu Épingler à l’écran d’accueil.





[image: images]

Figure 3–1 Écran d’accueil



Vous pouvez configurer chaque vignette. Un clic droit sur une vignette fera apparaître un menu avec les options disponibles. Vous pouvez entre autres : la supprimer totalement du menu, configurer sa taille si elle le permet (soit un carré, soit un rectangle) et l’activer ou la désactiver.


[image: images]

Figure 3–2 Actions disponibles pour configurer une vignette



Cette dernière option correspond au mode de mise à jour automatique de l’image de la vignette. Ce mode a pour but d’afficher des informations sans que vous ayez besoin de lancer l’application. C’est notamment utile pour savoir le nombre de nouveaux mails reçus, les dernières nouvelles ou encore la météo.



[image: images]

Figure 3–3 Exemple de tuiles affichant des informations



PRATIQUE Zoom Sémantique


Pour réaliser un zoom arrière, vous pouvez soit utiliser un geste dit de « pinch » en posant deux doigts sur l’écran puis en les écartant, soit si votre écran n’est pas tactile, enfoncer la touche Ctrl et utiliser la molette de la souris. Dernière solution : cliquer sur le signe moins - qui se trouve tout en bas à droite de l’écran d’accueil.



Lorsque vous avez beaucoup d’applications, il est possible d’utiliser un zoom arrière organisant les éléments, qu’on appelle zoom sémantique. De cette manière, vous pouvez avoir une vue d’ensemble des tuiles, et pourrez déplacer d’un geste un groupe de tuiles. Mieux encore, un clic droit sur un groupe fait apparaître le menu de renommage. Grâce à ce menu, vous pouvez nommer vos groupes de tuiles afin d’améliorer la lisibilité, et vous rapprocher de l’interface de Windows Store.


[image: images]

Figure 3–4 Renommage d’un groupe de vignettes



Un centre de recherche

Le menu démarrer de Windows 7 possédait une zone de recherche, inspirée du Finder du système Mac OS et permettant de rechercher parmi les programmes installés mais également les mails ou les fichiers du disque. On s’attend logiquement à ce que l’écran d’accueil fournisse également cette fonctionnalité ; c’est bien le cas, mais avec une nouvelle séparation des modes de recherche, et surtout plusieurs moyens d’accès.

Il est possible d’effectuer une...
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Configurer le matériel



Un ordinateur est constitué de différents composants internes tels que la mémoire vive, les disques durs et les lecteurs de disques optiques (CD-Rom, DVD-Rom, Blu-Ray), ainsi que de nombreux périphériques externes tels que le clavier, la souris, l’imprimante, les haut-parleurs ou encore le vidéoprojecteur. Le système d’exploitation garantit le bon fonctionnement des différents composants et périphériques. Il assure la communication entre eux mais également avec l’utilisateur.
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Tous les périphériques d’un ordinateur communiquent avec le système d’exploitation via des petits programmes appelés pilotes (drivers en anglais). Un pilote est une sorte de traducteur autorisant le système à communiquer avec le périphérique. Le but est double : savoir ce dont est capable le périphérique (quelles sont ses fonctions), et échanger avec lui des informations via la couche d’abstraction matérielle (HAL, Hardware Abstraction Layer). Les pilotes sont fournis et maintenus par le fabricant du matériel. Certains périphériques importants comme le processeur ou la mémoire, ou moins importants comme les clés USB, sont automatiquement reconnus par le système. D’autres en revanche nécessitent l’installation de ces pilotes avant que le système d’exploitation puisse les utiliser.

Lorsque Windows 8 détecte la connexion d’un périphérique plug and play, il tente d’installer automatiquement le pilote via Windows Update, le système de mise à jour par Internet ou via le disque s’il possède déjà le pilote. Intéressons-nous à présent au détail du fonctionnement de ces pilotes au sein du système d’exploitation.

Les pilotes de périphérique

Depuis XP, Windows embarque à l’installation une bibliothèque de pilotes correspondant aux périphériques les plus courants du marché. Ceci permet une détection améliorée du matériel et tend à mettre en marche le périphérique le plus rapidement possible.

Tous les pilotes, qu’ils soient installés par défaut ou ajoutés par la suite, se trouvent dans le driver store. Le driver store est un dossier système qui contient les pilotes et leurs ressources complémentaires: fichiers localisés (traductions) ou manifestes de signature.


CULTURE GÉNÉRALE Localisation des pilotes

Sur un système 32 bits, le driver store ne peut contenir que des pilotes 32 bits. Il se trouve dans le dossier %SystemRoot%\System32\Driver-Store.

Sur un système 64 bits, le même dossier contient les pilotes 64 bits. Les pilotes 32 bits sont localisés dans le répertoire %SystemRoot\SysWOW64. Ne vous fiez donc pas au nom du répertoire ! Il contient bien des binaires 32 bits.



Un fichier d’installation comprend au moins un fichier « texte d’installation » reconnaissable à son extension .inf. Il contient les informations décrivant le pilote ; le système en a besoin pour le déployer. On y trouve également les ressources associées au pilote : généralement le fichier source du pilote (extension .sys) et les fichiers complémentaires (.pnf, des fichiers .inf précompilés ou autres fichiers .dll compilées). Enfin, les pilotes signés contiennent des manifestes (fichiers .amx) qui comportent à la fois les informations de signature (éditeur, date, etc.) et les informations plug and play utilisées par le système au branchement à chaud d’un nouveau périphérique.

Signature des pilotes

On dit que certains pilotes de périphériques sont signés. Cela signifie que Microsoft a vérifié que le pilote était compatible avec le système d’exploitation. Cela permet à Windows 8 de savoir si le pilote installé est reconnu ou non par Microsoft. La signature garantit que le pilote est bien original et n’a pas été modifié, par exemple par un programme malveillant. En effet, toute tentative de modification d’un pilote détruit automatiquement la signature associée.

TERMINOLOGIE Signé


L’origine de cette appellation est simple : la validation du pilote par Microsoft est effectuée par une signature numérique infalsifiable.



Cette signature a une incidence sur l’installation du pilote. Si un pilote est signé, tous les utilisateurs de la machine peuvent l’installer. En revanche, seul l’administrateur de la machine peut installer un pilote non signé. Voici comment afficher la liste des pilotes non signés présents sur votre système:

1 Ouvrez l’écran d’accueil, saisissez sigverif dans la barre de recherche, puis appuyez sur Entrée.


[image: images]

Figure 4–1 Utilitaire de vérification des signatures



2 Utilisez le bouton Démarrer pour lancer l’analyse. Avec le bouton Avancé, définissez un fichier dans lequel les résultats seront enregistrés.

3 Après l’analyse, l’utilitaire affiche la liste des fichiers non signés qu’il a détectés. Il peut s’agir de pilotes ou de fichiers inclus avec le pilote (par exemple, un fichier d’aide).

4 Si vous trouvez des pilotes non signés, rendez-vous sur le site du constructeur du matériel pour trouver une version signée du pilote.

À SAVOIR La signature de pilote et les GPO


Il est possible qu’une GPO définie par votre entreprise refuse l’installation d’un pilote parce qu’il n’est pas signé. Le seul moyen d’outrepasser cette limitation est d’être administrateur local et de redéfinir les stratégies de sécurité locales (voir le chapitre 9). Modifiez la stratégie nommée Signature du code des pilotes de périphériques qui se trouve dans Configuration utilisateur>Modèle d’administration>Système>Installation de pilote.



Réaliser une sauvegarde des pilotes

Si Windows 8 possède par défaut des milliers de pilotes pour tout type de matériel, il ne possède pas forcément ceux de vos périphériques ou encore moins, ceux des périphériques étant sortis sur le marché après la sortie de celui-ci. Dans ces cas là, il est nécessaire pour chaque périphérique, soit de posséder le disque d’installation, soit d’aller sur le site du constructeur pour télécharger le pilote.


Cela signifie qu’en cas de réinstallation ou de mise à jour de pilote infructueuse, il vous faudra réitérer l’installation des pilotes un par un. C’est pour cela qu’il est recommandé d’utiliser des utilitaires de sauvegarde qui vont vous permettre en un seul clic de sauvegarder en un seul endroit, tous les pilotes réellement utilisés par votre système. De la même façon, d’un seul clic, il vous sera possible de les restaurer. Parmi la pléthore d’utilitaires existants, je vous conseille Driver Backup, petit logiciel de 400 Ko qui fait un travail simple mais qui le fait bien.

OUTIL Driver Backup


Driver Backup est un utilitaire gratuit qui se trouve sur le site SourceForge (portail principal des projets open-source) à l’URL suivante :

[image: image]http://sourceforge.net/projects/drvback



Une fois Driver Backup téléchargé et lancé (l’exécutable est portable, ne nécessite pas d’être installé et peut être gardé à disposition sur une simple clé USB), attendez que la liste des pilotes soit chargée.


[image: images]

Figure 4–2 DriverBackup : interface principale



Cochez alors les pilotes que vous souhaitez sauvegarder puis cliquez sur le bouton Start Backup. Dans la nouvelle fenêtre qui s’ouvre, saisissez une description de ce que vous sauvegardez, choisissez un...
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Installer et gérer les programmes



La vraie force d’un système d’exploitation réside dans la possibilité d’installer des logiciels tiers. Un ordinateur se contentant des fonctionnalités de base du système n’a aucun intérêt. L’installation de programmes est synonyme non seulement d’ajout de fonctionnalités, mais aussi de gain de productivité et d’amélioration de l’expérience utilisateur. La gestion des programmes est néanmoins une chose délicate et qui peut s’avérer désastreuse si elle n’est pas faite correctement.
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Ce chapitre traite de l’installation et de la désinstallation des programmes. Nous y verrons également comment gérer leurs autorisations d’accès à l’aide de l’outil d’administration AppLocker.

L’ordinateur paramétré, il est temps d’ajouter les programmes. Qu’ils soient vendus par des éditeurs ou Open Source, cette opération peut s’avérer désastreuse pour le système: les programmes peuvent parfois corrompre les fichiers de Windows, installer un virus ou permettre aux utilisateurs de réaliser des actions interdites. Il est donc important de maîtriser le cycle de vie des programmes.

Ajouter un nouveau programme

L’ajout d’un programme se fait dans la plupart des cas par un logiciel d’installation, dit installeur. Il est fourni par l’éditeur du logiciel et permet via un assistant de définir les paramètres d’installation. Ces paramètres concernent tout d’abord le chemin d’installation, qui par défaut est un répertoire situé dans C:\Program Files, et demande parfois des informations complémentaires comme un numéro de licence ou des paramétrages pour la création de raccourcis.

L’installation d’un logiciel ne dépend pas réellement du système. Généralement, celui-ci se contente de faire appel au logiciel d’installation, qui n’ont que très peu évolué au fil des versions de Windows.

Les applications du Windows Store


Les applications du Windows Store sont expliquées plus en détail dans le chapitre 16.



Assurer le lancement d’une application

Une installation réussie ne garantie en aucun cas l’exécution correcte du logiciel. En effet, certains paramétrages sont parfois nécessaires pour que l’application s’exécute sans problème et qu’elle ait le comportement attendu.

Utilisation du mode de compatibilité

Les fonctionnements internes du système, notamment la sécurité et l’accès à certaines propriétés systèmes, ont changé au fil des versions de Windows. Ces changements peuvent gêner le fonctionnement des applications développées et prévues pour des versions antérieures du système. Tant à l’exécution de l’application qu’à son installation, vous pouvez rencontrer des bogues. Ce qui suit peut être appliqué sans risque chaque fois que vous rencontrez une application réticente.

Windows 8, tout comme ses prédécesseurs Windows XP, Vista et 7, propose de lancer un assistant de compatibilité pour chaque application. Selon les informations que l’utilisateur fournit, il paramètre au mieux le logiciel pour que celui-ci s’exécute dans les meilleurs conditions. Pour lancer l’assistant, cliquez droit sur l’exécutable de votre application ou sur le raccourci de lancement de l’application. Sélectionnez le menu Résoudre les problèmes de compatibilité.


[image: images]

Figure 5–1 Menu contextuel de l’assistant de compatibilité



L’assistant vous proposera différents choix afin d’affiner le résultat pour trouver la configuration la plus adaptée à l’application. À la fin de l’assistant, un récapitulatif de la configuration proposée est affichée. Cette configuration est automatiquement mémorisée pour les prochains lancements de l’application.


[image: images]

Figure 5–2 Assistant de compatibilité



Vous pouvez relancer l’assistant autant de fois que nécessaire. Néanmoins,...



6

Stocker les données



Le stockage des données n’est pas qu’une question de disposition organisée de fichiers et de dossiers ; il résulte de stratégies destinées à répondre à des besoins très précis. Qu’il s’agisse de duplication, de compression ou encore de chiffrement de données, il faut choisir la solution la plus adaptée à vos besoins.
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Les comptes utilisateur



De nombreuses personnes pensent, à tort, qu’il suffit d’un seul compte utilisateur pour utiliser un ordinateur. Posséder plusieurs comptes permet de définir des droits et des autorisations propres à chaque utilisateur, et donc de contrôler leurs actions, tout en protégeant au mieux le système d’éventuels comportements inadaptés ou risqués.
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Ce chapitre insiste sur l’intérêt de la gestion des utilisateurs et explique la mise en place de stratégies pour contrôler finement l’accès à l’ordinateur ou à certaines ressources en fonction des personnes connectées au système.

Créer et gérer les comptes utilisateur

Un système d’exploitation ne montre pleinement l’étendue de ses fonctionnalités qu’en présence de plusieurs comptes utilisateur. En effet, en définissant différents profils, vous améliorez la fiabilité du système en mettant en place des quotas d’espace disque ou encore en contrôlant l’installation de logiciels susceptibles de se révéler néfastes pour la stabilité, tout en accroissant la sécurité.

La console d’administration des comptes

La gestion des utilisateurs se réalise via le Panneau de configuration. Vous pouvez soit recourir à l’assistant, soit utiliser la console d’administration si vous désirez des paramétrages fins. Pour lancer la console d’administration:

1 Ouvrez une fenêtre de l’explorateur.

2 Dans la partie gauche, cliquez à l’aide du bouton droit sur le lien Ordinateur, puis choisissez le menu Gérer.

3 Dépliez l’arborescence pour sélectionner le menu Utilisateurs et groupes locaux.

La partie centrale charge alors le composant MMC (Microsoft Management Console) enfichable de gestion des utilisateurs. Comme le Panneau de configuration de gestion des utilisateurs, ce composant d’administration se contente de lister les utilisateurs de l’ordinateur. Il affiche également les comptes désactivés, reconnaissables à leur icône présentant une flèche vers le bas. Il est intéressant de désactiver un compte lorsque vous voulez empêcher l’utilisation d’un profil pendant une période donnée, sans supprimer le compte et les données qui lui sont liées.


[image: images]

Figure 7–1 Interface de la console MMC de gestion des utilisateurs et des groupes locaux




Créer et modifier les profils

Plusieurs autres fonctionnalités sont disponibles au sein de cette interface. Les plus importantes sont la création d’un profil utilisateur et la modification de ses propriétés.

Voici comment créer un nouveau profil :

1 Cliquez sur le menu Action.

2 Cliquez sur Nouvel utilisateur.

3 Renseignez les propriétés principales, dont le nom du compte.


[image: images]

Figure 7–2 Fenêtre de création de profil utilisateur



Lorsque vous créez un compte administrateur avec le Panneau de configuration, n’oubliez pas de l’ajouter au groupe administrateur dans la gestion des groupes.

Pour modifier un profil existant, double-cliquez sur le nom d’un utilisateur pour accéder à sa fenêtre de propriétés.

L’onglet Général de cette fenêtre permet de définir le nom du compte, une description (qui ne sera affichée que dans cette interface d’administration) et de configurer les groupes auxquels l’utilisateur appartient. La fenêtre propose également cinq options, décrites dans le tableau 7-1.


POUR ALLER PLUS LOIN Stratégie de groupe locale et profil utilisateur

Plusieurs stratégies locales permettent de configurer finement l’utilisation de comptes utilisateur, de...
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Gérer les fichiers : sauvegardes, quotas et mode hors connexion



Qu’il s’agisse de données personnelles ou publiques, que ce soit en local ou via le réseau, l’accès aux fichiers doit être à la fois contrôlé mais surtout garanti à tout instant.
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