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Résumé

Que recouvre le terme de sécurité informatique pour l’entreprise ? Existe-t-il des normes et bonnes pratiques universelles ? Comment mettre en oeuvre une politique de sécurité et mettre au point des chartes de conduite pour minimiser le risque humain ?

Une bible pratique pour le responsable informatique

Écrit par un responsable de la sécurité des systèmes d’information devenu DSI et par des experts des réseaux, des systèmes, de l’audit de sécurité et de la cryptologie, ce livre limpide expose les risques inhérents à tout système informatique - et les moyens de s’en protéger. S’adressant aux administrateurs et responsables informatiques comme à leurs interlocuteurs, il offre au professionnel consciencieux un exposé clair des modes opératoires des programmes nocifs et des outils censés les contrer ainsi qu’une méthode rigoureuse pour concevoir une véritable politique de sécurité.

Une édition mise à jour avec les dernières avancées de la technique

Outre un modèle de politique de sécurité et de charte d’utilisation que le lecteur pourra adapter à son environnement, cette cinquième édition, mise à jour avec les dernières évolutions en matière de menaces et de sécurité, fait le point sur les aspects spécifiques du cloud computing et d’IPv6, et propose un éclairage sur la dimension géostratégique de la sécurité liée à Internet (WikiLeaks, Stuxnet, révélations d’Edward Snowden, etc.). Les dernières avancées de la cryptographie post-quantique et du chiffrement homomorphe sont exposées de façon accessible au non-spécialiste.

À qui s’adresse cet ouvrage ?

• Aux administrateurs de systèmes et de réseaux, mais aussi aux DSI et aux responsables de projets.

• À tous ceux qui doivent concevoir ou simplement comprendre une politique de sécurité informatique.

Sur le site www.editions-eyrolles.com

• Téléchargez le code source des exemples.

• Consultez les mises à jour et compléments.
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Préface


L’Internet, on le lit souvent, est une jungle, un lieu plein de dangers sournois, tapis et prêts à frapper fort, péniblement et durablement. On aura intérêt à ne pas s’attarder sur cette banalité car la jungle est en l’occurrence l’endroit où l’on doit obligatoirement vivre. En revanche, tout comme pour certaines maladies transmissibles, être ignare, ne pas vouloir apprécier les dangers, persister à les ignorer sont des attitudes blâmables.

Par contre, un ordinateur est un assemblage hétéroclite, historiquement enchevêtré, de matériels et de logiciels dont les innombrables interactions sont au-delà de l’humainement appréhendable. Un ordinateur est tout autant une jungle, qui même s’étend au fil de ses expositions successives à Internet.

Comme dans tant d’autres domaines sociétaux, la « sécurité » est réputée être la solution à ces problèmes !

Mais plus que de bonnement nommer cette solution, d’espérer un monde meilleur où l’on pourrait enfin jouir de cette fameuse sécurité, il faut s’interroger sur son existence, sa nature, ses constituants, ses conditions d’apparition ou de disparition, son développement, etc. C’est précisément à ces interrogations que répond l’ouvrage de Laurent Bloch, Christophe Wolfhugel, Ary Kokos, Gérôme Billois, Thomas Debize, Alexandre Anzala-Yamajako et Arnaud Soullié.

Un tel état de grâce ne s’obtient ni par décret, ni par hasard. C’est le résultat d’une confluence opiniâtre de comportements et de solutions techniques. Ces dernières existent depuis l’article séminal de Diffie et Hellman [84] publié en 1976, qui a permis de résoudre le problème, ouvert depuis des millénaires : comment deux personnes, ne se connaissant au préalable pas, peuvent-elles élaborer un secret commun à elles seules en n’ayant échangé que des messages publics ? Clés publiques et privées, certificat, signature électronique sont les plus connues des innovations dérivées de cet article. Notariat électronique, respect de l’anonymat (réseau TOR), crypto-virus blindés en sont d’autres plus confidentielles.

Si, dès maintenant, des solutions techniques existent pour un monde meilleur, sur le plan humain le salut peine à s’instaurer. On ne peut souhaiter un monde sûr que si l’on prend la mesure de l’actuelle insécurité. On ne peut espérer un monde plus sûr que si l’on sait qu’il est réalisable, que si l’on est prêt à tolérer des changements personnels importants de comportement, si l’entière société humaine stimule l’adoption de ces nouvelles règles et veille à les adapter au rythme des inéluctables évolutions.

La sécurité n’est qu’un sentiment dont l’éclosion est due à la conjonction de facteurs techniques et sociétaux. La mise en place d’un contexte favorable à ce sentiment est complexe, tant sont grandes les difficultés de réalisation et les oppositions entre les différentes inclinations libertaires, dirigistes ou Big Brother-iennes. L’anonymat est-il autorisé sur Internet ? Puis-je mettre mon ordinateur en conformité avec mes désirs sécuritaires ? Comment rétribuer une création intellectuelle incarnée numériquement (sic) et dont la duplication est quasiment gratuite ? Devons-nous laisser l’offre des industriels diriger notre morale et notre liberté ?

L’excellent livre de Laurent Bloch, Christophe Wolfhugel, Ary Kokos, Gérôme Billois, Thomas Debize, Alexandre Anzala-Yamajako et Arnaud Soullié a pour thème la sécurité. Loin de s’appesantir sur les seuls aspects techniques ou de broder autour de banalités comme « la sécurité parfaite n’existe pas » ou encore « avoir listé les menaces garantit une éternelle quiétude », ce livre est à lire et à méditer par tous ceux qui y croient et tous ceux qui n’y croient pas afin que tous puissent participer intelligemment à l’avènement de l’ère numérique. Cet espace incommensurablement démocratique (les internautes votent avec leur souris) que réalise l’interconnexion de toutes les puces calculantes, nous avons une chance de modeler son avenir tout autant que de le transformer en le plus effroyablement fliqué lieu communautaire. À nous de choisir, à la lueur de ce que nous en dit cet ouvrage.

Christian Queinnec
Professeur émérite à l’université
Pierre et...



Préface II


Les experts sécurité répètent régulièrement que la sécurité est un échec, que notre métier de consultant en sécurité ne sert à rien. Est-ce réellement le cas ?

Il est toujours plus facile d’attaquer que de défendre, et les gendarmes courent toujours après les voleurs. Il en est de même dans la cybersécurité, les éditeurs comme les consultants courent toujours derrière les problèmes, qu’ils soient d’origine intentionnelle ou pas.

Les nouvelles technologies induisent perpétuellement de nouveaux risques, avec des conséquences potentielles plus graves comme, à présent, la « mort d’homme ». Mais elles permettent cependant une amélioration du quotidien et de beaucoup de métiers, et des gains de productivité qui sont inhérents au progrès.

Nous oublions parfois un peu trop vite avec les nouvelles habitudes le confort apporté par le progrès. Le risque est inhérent à l’évolution, le refuser c’est stagner.

À ces nouveaux risques, des solutions, du bon sens, de l’organisation, de la volonté et de la persévérance, parfois aussi quelques produits pour aider, du personnel compétent, expérimenté, motivé, faisant preuve d’abnégation et de persévérance, et au final, y a-t-il réellement plus de risques qu’avant ? Je n’en suis pas si sûr, en tout cas pas dans les proportions et le catastrophisme perpétuel des papiers de certains éditeurs.

J’étais un des premiers dans les années 1990 à faire peur, je suis passé par là, mais le bilan des accidents sur 20 ans montre plus de constance que de croissance.

Entre les bienfaits des avancées technologiques, les nouveaux comportements qui en découlent et les risques induits, la balance n’est pas forcément en défaveur des risques. Bien sûr ceux-ci doivent être évalués, réduits ou acceptés. Mais nous devons surtout faire preuve de persévérance, d’endurance, de méthode et de rigueur, et pour convaincre rester factuels, en évitant de tomber dans le FUD1 qui décrédibilise la cybersécurité.

Ainsi la sécurité n’est ni une utopie ni un échec, sans être un succès non plus, elle est un sujet continu qui joue son rôle dans la société en progressant et s’adaptant. Le consultant en sécurité ne doit pas être celui qui crie au loup, mais celui qui permette de protéger les troupeaux.

La nouvelle édition revue et augmentée de ce livre, dont les auteurs ont été rejoints pour l’occasion par cinq nouveaux experts réputés, présente un panorama élargi des risques encourus par les systèmes d’information et des réseaux, et des contre-mesures qui permettent d’y faire face, avec notamment de nouveaux chapitres consacrés à la sécurité des systèmes Windows, Android et iOS. Si le jaillissement quotidien de nouvelles attaques sans cesse plus ingénieuses interdit de croire à une protection prédictive complète, nul doute que ce parcours des différentes familles de problèmes évoqués dans ce livre contribue à approfondir la culture de la sécurité, qui sera en définitive la meilleure arme de l’ingénieur pour faire face à des menaces imprévues.

Hervé Schauer
Consultant en sécurité
des systèmes d’information
depuis 1989

1. ”Fear Uncertainty and...
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Avant-propos


Ce livre procurera au lecteur les connaissances de base en sécurité informatique dont aucun utilisateur d’ordinateur ni aucun internaute ne devrait être dépourvu, qu’il agisse dans le cadre professionnel ou à titre privé. Nous proposons ainsi des pistes pour aider chacun à voir clair dans un domaine en évolution rapide, où l’information de qualité est parfois difficile à distinguer au sein du vacarme médiatique et des rumeurs sans fondement.

Plutôt que de proposer des recettes à appliquer telles quelles et qui dans un domaine en évolution rapide seraient de toute façon vouées à une prompte péremption, nous présenterons des axes de réflexion accompagnés d’exemples techniques.

L’Internet est au cœur des questions de sécurité informatique : nous rappellerons brièvement ses principes de fonctionnement, placés sous un éclairage qui fera apparaître les risques qui en découlent. Pas de sûreté de fonctionnement sans un bon système d’exploitation : nous passerons en revue les qualités que nous sommes en droit d’en attendre. Nous examinerons les différentes formes de malfaisance informatique, sans oublier les aspects organisationnels et sociaux de la sécurité. Pour les entreprises...




Première partie

Principes de sécurité du système d’information




1

Premières notions de sécurité


Ce chapitre introduit les notions de base de la sécurité informatique : menace, risque, vulnérabilité ; il effectue un premier parcours de l’ensemble du domaine, de ses aspects humains, techniques et organisationnels, sans en donner de description technique.



Menaces, risques et vulnérabilités


La sécurité des systèmes d’information (SSI) est une discipline de première importance car le système d’information (SI) est pour toute entreprise un élément absolument vital : le lecteur de ce livre, a priori, devrait être déjà convaincu de cette évidence, mais il n’est peut-être pas inutile de lui procurer quelques arguments pour l’aider à en convaincre ses collègues et les dirigeants de son entreprise. Il pourra à cet effet consulter le livre de Michel Volle e-conomie [285], disponible en ligne, qui explique comment le SI d’une entreprise comme Air France, qui comporte notamment le système de réservation Amadeus, est un actif plus crucial que les avions. En effet, toutes les compagnies font voler des avions : mais la différence entre celles qui survivent et celles qui disparaissent (rappelons les disparitions successives des compagnies Panam, TWA, Swissair, Sabena au tournant des années 2000) réside d’une part dans l’aptitude à optimiser l’emploi du temps des équipages et des avions, notamment par l’organisation de hubs, c’est-à-dire de plates-formes où convergent des vols qui amènent des passagers qui repartiront par d’autres vols de la compagnie, d’autre part dans l’aptitude à remplir les avions de passagers qui auront payé leur billet le plus cher possible, grâce à la technique du yield management qui consiste à calculer pour chaque candidat au voyage le prix à partir duquel il renoncerait à prendre l’avion et à lui faire payer juste un peu moins. Ce qui permet aux compagnies d’atteindre ces objectifs et ainsi de l’emporter sur leurs rivales, c’est bien leur SI, qui devient dès lors un outil précieux, irremplaçable, en un mot vital. Il est probable que la valeur de la compagnie Air France réside plus dans le système de réservation Amadeus que dans ses avions, qui sont les mêmes pour toutes les compagnies et souvent en location ou crédit-bail.


Vocabulaire : sécurité et sûreté

Le plus gros de la littérature relative à l’informatique est écrit en anglais et les questions de traduction sont importantes pour qui veut avoir les idées claires. Pierre-Luc Réfalo a attiré notre attention sur un couple particulièrement pernicieux de faux-amis : l’anglais security désigne, dans notre domaine, tout ce qui a trait aux actes de malveillance, et doit être traduit par le français sûreté, cependant que l’anglais safety concerne ce qui a trait aux dommages accidentels, et doit être traduit en français par sécurité.



La même chose est déjà vraie depuis longtemps pour les banques, bien sûr, et les événements financiers de la fin de l’année 2008 ont bien montré que le SI, selon qu’il était utilisé à bon ou mauvais escient, pouvait avoir des effets puissants en bien ou en mal. Jean-François Gayraud a décrit dans son livre Le nouveau capitalisme criminel. Crises financières, narcobanques, trading de haute fréquence [115] les extrémités auxquelles pouvaient conduire de tels usages.

Puisque le SI est vital, tout ce qui le menace est potentiellement mortel : cela semble couler de source, et pourtant les auteurs de ce livre peuvent témoigner des difficultés qu’ils ont pu éprouver en essayant de convaincre leurs employeurs de consacrer quelques efforts à la sécurité de leur SI. Conjurer les menaces contre le SI est devenu impératif, et les lignes qui suivent sont une brève description de ce qu’il faut faire pour cela.

Les menaces contre le système d’information entrent dans l’une des catégories suivantes : atteinte à la disponibilité des systèmes et des données, destruction de données, corruption ou falsification de données, vol ou espionnage de données, usage illicite ou sabotage d’un système ou d’un réseau, usage d’un système compromis pour attaquer d’autres cibles. La falsification de sites web à fin de détournement de fonds est aujourd’hui la forme d’attaque qui connaît l’expansion la plus rapide.

Les menaces engendrent des risques et des coûts humains et financiers : perte de confidentialité de données sensibles, indisponibilité des infrastructures et des données, dommages pour le patrimoine intellectuel et la notoriété. Les risques peuvent se réaliser si les systèmes menacés présentent des vulnérabilités.

Il est possible de préciser la notion de risque en la décrivant comme le produit d’un préjudice par une probabilité d’occurrence :

risque = préjudice × probabilité d’occurrence

Cette formule exprime qu’un événement dont la probabilité à survenir est assez élevée, par exemple la défaillance d’un disque dur, mais dont il est possible de prévenir le préjudice qu’il peut causer par des sauvegardes régulières, représente un risque acceptable ; il en va de même pour un événement à la gravité imparable, comme l’impact d’une météorite de grande taille, mais à la probabilité d’occurrence faible. Il va de soi que, dans le premier cas, le risque ne devient acceptable que si les mesures de prévention contre le préjudice sont effectives et efficaces : cela irait sans dire, si l’oubli de cette condition n’était très fréquent (cf. page 23).

Si la question de la sécurité des systèmes d’information a été radicalement bouleversée par l’évolution rapide de l’Internet, elle ne saurait s’y réduire ; il s’agit d’un vaste problème dont les aspects techniques ne sont qu’une partie. Les aspects juridiques, sociaux, ergonomiques, psychologiques et organisationnels sont aussi importants, sans oublier les aspects immobiliers, mais nous commencerons par les aspects techniques liés à l’informatique.



Aspects techniques de la sécurité informatique


Les problèmes techniques actuels de sécurité informatique peuvent, au moins provisoirement, être classés en deux grandes catégories :

•ceux qui concernent la sécurité de l’ordinateur proprement dit, serveur, poste de travail, smartphone ou tablette, de son système d’exploitation et des données qu’il abrite ;

•ceux qui découlent directement ou indirectement de l’essor des réseaux et du Web, qui multiplie la quantité et la gravité des menaces.

Si les problèmes de la première catégorie citée ici existent depuis la naissance de l’informatique, il est clair que l’essor des réseaux, puis de l’Internet, en a démultiplié l’impact potentiel en permettant leur combinaison avec ceux de la seconde catégorie.

La résorption des vulnérabilités repose sur un certain nombre de principes et de méthodes que nous allons énumérer dans la présente section avant de les décrire plus en détail.



Définir risques et objets à protéger


Fixer un périmètre de sécurité et élaborer une politique de sécurité

Inutile de se préoccuper de sécurité sans avoir défini ce qui était à protéger : en d’autres termes, toute organisation désireuse de protéger ses systèmes et ses réseaux doit déterminer son périmètre de sécurité. Le périmètre de sécurité, au sein de l’univers physique, délimite l’intérieur et l’extérieur, mais sa définition doit aussi englober (ou pas) les entités immatérielles qui peuplent les ordinateurs et les réseaux : essentiellement les logiciels et en particulier les systèmes d’exploitation. Avec le développement de l’informatique en nuage et des pratiques AVPA (Amenez votre propre appareil, expression imaginée par les Canadiens pour traduire Buy Your Own Device, BYOD) cette définition du périmètre de sécurité devient de plus en plus difficile et incertaine, mais elle n’en est que plus nécessaire : l’entreprise doit pouvoir distinguer ce qui lui appartient, que ce soit matériel ou immatériel, de ce qui ne lui appartient pas.

Il est également important de définir contre qui et quoi l’entreprise doit se prémunir. En effet les mesures à appliquer pour se prémunir d’un même risque, par exemple de fuite d’informations, ne seront pas les mêmes si l’attaquant est un pirate peu expérimenté ou une agence de renseignement. Cette définition du...
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Les différents volets de la protection du SI


Avec ce chapitre, nous entamons la teneur technique de notre sujet, mais en douceur : les droits d’accès et leur vérification, l’authentification et le chiffrement sont décrits en termes généraux… ainsi que certaines attaques dont ils peuvent faire l’objet.



L’indispensable sécurité physique


Avant d’entrer plus avant dans le vif de notre propos, il convient de faire un détour par un sujet que nous ne traiterons pas en détail, mais qu’il importe d’évoquer : toute mesure de protection logique est vaine si la sécurité physique des données et des traitements n’est pas convenablement assurée.

Il faut en effet considérer que si un agent malveillant, espion, concurrent, malfaiteur de quelque sorte, parvient au contact physique d’un ordinateur qui contient le système informatique auquel il s’attaque, il pourra en prendre le contrôle. On dira que ce système est alors compromis. L’accès physique au système attaqué est une condition non nécessaire, mais suffisante de la compromission. La suite de cet ouvrage décrira des méthodes de compromission sans accès physique, par le réseau notamment (mais pas seulement).

Il convient donc d’accorder un soin jaloux aux points suivants :

•qualité du bâtiment qui abrite données et traitements, à l’épreuve des intempéries et des inondations, protégé contre les incendies et les intrusions ;

•contrôles d’accès adéquats ;

•qualité de l’alimentation électrique ;

•certification adéquate du câblage du réseau local et des accès aux réseaux extérieurs ; la capacité des infrastructures de communication est très sensible à la qualité physique du câblage et des connexions ;

•pour l’utilisation de réseaux sans fil, placement méticuleux des bornes d’accès, réglage de leur puissance d’émission et contrôle des signaux en provenance et à destination de l’extérieur.

Ces précautions prises, il faut néanmoins envisager qu’elles puissent se révéler insuffisantes, et que l’intégrité physique de votre système d’information soit alors compromise. La compromission d’un système d’information désigne le fait qu’un intrus ait pu, d’une façon ou d’une autre, en usurper l’accès pour obtenir des informations qui auraient dû rester confidentielles. Pour éviter que cette circonstance n’entraîne la disparition de l’entreprise, il aura fallu prendre les mesures suivantes :

•sauvegarde régulière des données sur des supports physiques adéquats distincts des supports utilisés en production ;

•transport régulier de copies de sauvegarde en dehors du site d’exploitation ;

•aménagement d’un site de secours pour les applications vitales ; les offres récentes d’hébergement sur des infrastructures de type cloud computing ont fait baisser le coût de ces opérations.

Ces précautions seront inopérantes si elles ne font pas l’objet d’une documentation tenue à jour et d’exercices périodiques : en situation de catastrophe, il s’avère que les humains ne savent faire que ce à quoi ils sont entraînés ; des actions complexes qui n’auront jamais été effectuées « à blanc » ne pourront avoir pour conséquence qu’une catastrophe encore plus grave.

Des solutions techniques existent pour toutes ces mesures, mais leur mise en œuvre est complexe et onéreuse, ce qui conduit souvent à les négliger. Le débit des réseaux modernes permet de disposer à plusieurs kilomètres du site d’exploitation un site miroir dont les données pourront être mises à jour heure par heure, ou même en temps réel si cela est vraiment indispensable, le coût n’est même pas tellement élevé, mais la conception et la réalisation d’une telle organisation sont loin d’être des tâches faciles. De même, la complexité d’un plan de sauvegarde pour quelques dizaines de serveurs en réseau ne doit en aucun cas être sous-estimée.

La sécurité des données peut également être améliorée par le recours aux possibilités des matériels modernes de stockage et de leurs logiciels de pilotage : les systèmes NAS (Network Attached Storage) offrent des possibilités intéressantes de prise d’instantanés (snapshots) et de réplication à distance, les batteries de disques RAID et les systèmes de gestion de mémoire de masse tels que Logical Volume...
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Malveillance informatique


Parmi les multiples procédés d’attaque contre le système d’information, il convient de réserver une place spéciale à une famille de logiciels malfaisants (les anglophones ont créé à leur intention le néologisme malware, nous pouvons proposer maliciel pour le français) qui se répandent en général par le réseau, soit par accès direct à l’ordinateur attaqué, soit cachés dans un courriel ou sur un site web attrayant, mais aussi éventuellement par l’intermédiaire d’une clé USB ou d’un DVD. Ces logiciels sont destinés à s’installer sur l’ordinateur dont ils auront réussi à violer les protections pour y commettre des méfaits et pour se propager vers d’autres victimes. Ce chapitre leur sera consacré ; essayons pour commencer d’en dresser une nomenclature.



Types de logiciels malfaisants


Aujourd’hui, c’est un truisme, quiconque navigue sur l’Internet ou reçoit du courrier électronique s’expose aux logiciels malfaisants que sont les virus, les vers et quelques autres que nous allons décrire. Comme tout le monde navigue sur l’Internet ou reçoit du courrier électronique, il importe que chacun acquière un minimum d’informations sur ces logiciels nuisibles, ne serait-ce que pour pouvoir les nommer aux experts auxquels on demandera de l’aide pour s’en débarrasser. C’est l’objet du petit catalogue que voici.



Virus


Un virus est un logiciel capable de s’installer sur un ordinateur à l’insu de son utilisateur légitime. Le terme virus est réservé aux logiciels qui se comportent ainsi avec un but malveillant, parce qu’il existe des usages légitimes de cette technique dite de code mobile : les appliquettes Java et les procédures JavaScript sont des programmes qui viennent s’exécuter sur votre ordinateur en se chargeant à distance depuis un serveur web que vous visitez, sans que vous en ayez toujours conscience, et en principe avec un motif légitime. Les concepteurs de Java et de JavaScript1. nous assurent qu’ils ont pris toutes les précautions nécessaires pour que ces programmes ne puissent pas avoir d’effets indésirables sur votre ordinateur, bien que ces précautions, comme toutes précautions, soient faillibles. Les appliquettes Java s’exécutent dans un bac à sable (sandbox), c’est-à-dire dans un environnement étanche qui en principe les isole totalement du système de fichiers qui contient vos documents ainsi que du reste de la mémoire de l’ordinateur.

En général, pour infecter un système, un virus agit de la façon suivante : il se présente sous la forme de quelques lignes de code en langage machine binaire qui se greffent sur un programme utilisé sur le système cible, afin d’en modifier le comportement. Le virus peut être tout entier contenu dans ce greffon, ou il peut s’agir d’une simple amorce, dont le rôle va être de télécharger un programme plus important qui sera le vrai virus.

Une fois implanté sur son programme-hôte, le greffon possède aussi en général la capacité de se recopier sur d’autres programmes, ce qui accroît la virulence de l’infection et peut contaminer tout le système ; la désinfection n’en sera que plus laborieuse.

On remarque que la métaphore par laquelle ce type de programme est nommé virus n’est pas trop fallacieuse, car les vrais virus, ceux de la biologie, procèdent de façon assez analogue : sans trop schématiser, on peut dire qu’un virus est un fragment d’acide désoxyribonucléique (ADN) ou d’acide ribonucléique (ARN) dans le cas d’un rétrovirus, enveloppé dans une sorte de sachet qui lui permet de résister à l’environnement extérieur tant qu’il ne s’est pas introduit dans un organisme-hôte. Une fois qu’il a pénétré dans une cellule de l’hôte, ce fragment d’ADN ou d’ARN, dont on sait qu’il représente une sorte de « programme génétique », utilise la machinerie cellulaire de l’hôte pour se reproduire et envahir d’autres cellules, ce qui peut provoquer une maladie.


Pour en savoir plus

Pour ce parallèle entre informatique et biologie on pourra se reporter à un article de David Evans, « What Biology Can (and Can’t) Teach Us About Security », http://www.cs.virginia.edu/~evans/usenix04/usenix.pdf.



Le problème que doit surmonter le virus informatique, comme son collègue biologique, c’est d’échapper au système immunitaire de l’hôte, qui cherche à le détruire, et, comme en biologie, les méthodes les plus efficaces pour atteindre ce but reposent sur les mutations et le polymorphisme, c’est-à-dire que le virus modifie sa forme, son aspect ou son comportement afin de ne pas être reconnu par son prédateur. Pour les virus informatiques comme pour ceux de la biologie, la stratégie de survie peut aussi comporter une période d’incubation, au cours de laquelle le malade ignore son état et peut contaminer son entourage, ainsi que des porteurs sains, propices également à la contagion. En effet, un virus qui tue trop rapidement sa victime, que ce soit au sens propre ou au sens figuré, limite par là même ses capacités de propagation.



Virus réticulaire (botnet)


La cible d’un virus informatique peut être indirecte : il y a des exemples de virus qui se propagent silencieusement sur des millions d’ordinateurs connectés à l’Internet, sans y commettre le moindre dégât. Puis, à un signal donné, ou à une heure fixée, ces millions de programmes vont par exemple se connecter à un même serveur web, ce qui provoquera son effondrement. C’est ce qu’on appelle un déni de service distribué (Distributed Denial of Service, DDoS).

Un tel virus s’appelle en argot SSI un bot2, et l’ensemble de ces virus déployés un botnet. Les ordinateurs infectés par des bots sont nommés zombies.


Déni de service distribué et zombies

L’arme la plus fréquente à ce jour sur l’Internet est l’attaque par déni de service distribué (distributed denial of service, abrégé DDoS). L’attaquant s’assure le contrôle d’un nombre aussi important que possible d’ordinateurs piratés à l’insu de leurs propriétaires et qualifiés de « zombies ». Ce réseau de machines sous contrôle s’appelle un botnet. Les machines infectées animent alors un programme qui leur permet de déclencher une action simultanée, comme une avalanche de messages ou de tentatives de connexion. Certains botnets comportent plus d’un million de machines et peuvent émettre 14 millions de messages par minute. Peu de services résistent à 100 000 tentatives de connexions réalisées durant la même seconde.

Origine du terme zombie

Le terme zombie utilisé pour qualifier les ordinateurs qui ont été infectés par un virus (réticulaire, cheval de Troie…) ne doit bien sûr rien au hasard. Ces ordinateurs ressemblent effectivement à des morts-vivants : ces machines donnent l’impression de ne rien faire (il serait plus judicieux d’écrire que leur utilisateur n’a pas conscience de l’infection par un programme malfaisant) et pourtant elles participent à de mauvaises actions, comme par exemple l’envoi de courrier électronique non sollicité ou bien des attaques par déni de service distribué.

De l’avis même des fournisseurs d’accès à l’Internet, ces postes de travail infectés représentent aujourd’hui la principale menace visible : une contribution même modeste (quelques dizaines de messages par heure) de chaque ordinateur, vu le nombre de machines infectées (des centaines de milliers rien qu’en France), suffit pour être à l’origine de dizaines de millions de messages non sollicités chaque jour.

L’article botnet de Wikipédia tient à jour la liste des botnets les plus importants, dont les effectifs sont de...
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Une charte des utilisateurs


Ce chapitre est consacré à un exemple de charte qu’un organisme de recherche doit faire signer aux utilisateurs de son système d’information. Un tel document doit être approuvé par les organismes de concertation entre le personnel et la direction de l’établissement, c’est-à-dire en droit français le Comité d’entreprise pour les organismes de droit privé et le Comité technique paritaire central pour les organismes publics, puis il doit être promulgué par la direction au plus haut niveau. Une fois ces formalités accomplies, la charte devient partie intégrante du règlement intérieur de l’entreprise et peut donc être opposée aux membres du personnel qui la transgressent, y compris devant les instances disciplinaires et juridiques. En outre, un membre du personnel qui enfreindrait une loi pénale signalée par la charte ne pourrait pas arguer de sa bonne foi devant un tribunal, ni rejeter la responsabilité de ses actes délictueux sur son employeur.

Une telle charte est destinée à faire l’objet d’une large publicité et notamment à paraître sur le site web de l’organisme.



Préambule de la charte


Cette charte de l’utilisateur des ressources informatiques et des services Internet de l’INSIGU1, désigné ci-dessous par « l’institut », est avant tout un code de bonne conduite. Il a pour objet de préciser la responsabilité des utilisateurs en accord avec la législation...



10

Une charte de l’administrateur système et réseau


La multiplication de questions de plus en plus complexes liées à la sécurité des systèmes et des réseaux, l’imbrication de plus en plus intime des aspects techniques et juridiques de ces questions et le risque accru de conséquences judiciaires en cas d’erreur incitent à la rédaction, au sein de chaque entreprise ou organisation, d’une charte de l’administrateur de système et de réseau qui rappelle les devoirs, les pouvoirs et les droits des ingénieurs et des techniciens qui administrent la sécurité des réseaux, des ordinateurs et en fin de compte du système d’information. Le présent chapitre énonce les principes qui peuvent conduire la rédaction d’un tel document, puis en propose un exemple pour une entreprise fictive.



Complexité en expansion et multiplication des risques


L’activité de l’administrateur de système et de réseau le confronte à un certain nombre de paradoxes : par exemple, il doit configurer son système d’acheminement de messagerie électronique (Mail Transfer Agent, MTA, ou passerelle de messagerie) de façon à tenir un journal de tous les messages émis et reçus par le point d’accès à l’Internet dont il est responsable, c’est une obligation légale. Mais s’il oublie de détruire ces journaux à l’issue d’un délai maximal d’un an, il enfreint une autre obligation légale qui résulte des directives de la CNIL.

Cette activité d’administration de la passerelle de messagerie de l’entreprise lui permet de détecter les usages contraires à la loi qui pourraient en être faits par des employés indélicats, dont les exemples les plus courants sont, non limitativement :

•envoi de messages ou abonnement à des listes de diffusion susceptibles de tomber sous le coup...
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