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Mode d é/f(/&/a/

Tout le programme

Visuels facilitant
la mémorisation

Le ositit;';lnement
de la fonction SI
dans I’'organisation

PROGRAMME

Compétences visées Notions et contenus

La direction des systémes d'information:
mission, fonctions/ réles, ressources,
leau de bord’dans les organisations
transverses et les organisations de taille
intermédiaire (ETI, PME)

d’une DSI

¢ Caractériser l'organisation d’une DSI

PLAN DU CHAPITRE

Cours: 1. Les enjeux de la fonction SI + 2. L'organisation de la DSI 3. Les relations
de la DSl avec les autres directions

DES SAVOIRS AUX COMPETENCES: Evaluer les savoirs Maitriser les compétences
Préparer |'épreuve

SYNTHESE

Le réle et les attentes vis-a-vis de la fonction informatique ont profondément évolué
ces dernjéres années. D'une fonction support, bien souvent considérée comme secon-
daire, la Difection des systémes d'information (DSI) est devenue une fonction stratégique.
étude de PwC démontre que les compétences numériques sont devenues un attribut
mpestant pour 42 % des membres des conseils d’administration. La numérisation des
organ?eations n'est plus une option, mais une exigence. La réussite de cette mutation
s'appuie sur une DS capable de répondre & l'évolution des besoins Métier en faisant des
technolb.gies le levier stratégique pour soutenir les nouveaux modéles économiques et
en apporgant un avantage concurrentiel durable.
.

.
MOTS-C LE'S.
Centre de cadts « Centre de profits » Comité de direction » Comité exécutif « Création
de valeur « Dﬂ.ection des systémes d'information « Direction Métier « Orientation
é * Ratrimoine infor « Stratégie « Tableau de bord « Transformation

Partie 6 Audit du syst‘eme.!informatmn, conseil et

Informer Nommer
les acteurs un responsable

Analyser
le contexte

essus d’archivage

Exemple

» Ine faut pas confondre archivage et sauvegarde. La sauvegarde permet de restaurer
un systéme suite a un incident. Ainsi, la sauvegarde concerne des fichiers de fagon non
exhaustive. Une donnée est sauvegardée mais pas l'outil qui a permis de la créer ou de
Uenregistrer; elle peut donc étre inutilisable aprés quelque temps. L'archivage permet de
récupérer le systéme. Il est bien plus complet car il contient aussi les outils et documen-
tations. En 2005, la Banque Morgan Stanlay a été condamnée a 850 millions de dollars de
dommage et intéréts et 604 millions d'amende. Le plaignant reprochait a la banque de lui
avoir dissimulé les difficultés financiéres d’une entreprise durant une fusion-acquisition.
Ce qui a conduit & la condamnation, ce sont les difficultés de Morgan Stanlay a donner
accés a ses archives (mails et données comptables). »

nformatique et droit d’auteur
Le devoir deffournir une documentation exhaustive,
dans le e d’'un CFCI, se traduit par la nécessité
grietire a disposition de I'administration fiscale, le
code source des logiciels utilisés afin de vérifier qu'ils
resﬁec(ent les procédures légales. Certains éditeurs
pousraient rechigner a cette pratique de peur de se
fairé@piller leur programme. En Europe, un logiciel est
consydéré comme relevant de la tache d’exécution; il
ne peut étre breveté. Cest différent au Japon et aux
Etats2Unis. Il est, malgré tout, possible de breveter
des éléments de logiciels, s'il est montré qu'ils cor-
respoﬂ.dent a une véritable avancée technologique,
commg dans le cas du traitement des images.
Le coreepteur d'un logiciel est protégé par le droit
dauted (chapitre alable pour lensemble

de I'Europe. Plus intéressant que le brevet car il
ne requiert aucun frais ou enregistrement, le droit
dauteur appliqué au logiciel protége la création
pendant cinquante ans, au-dela du cycle de vie dun
programme informatique.

Un employé développant une application pour une
entreprise nest pas titulaire du droit d’auteur. Cest
la propriété de son employeur. Dans le cas de la
sous-traitance d’un développement par une ESN,
le propriétaire du logiciel est mentionné dans une
clause du contrat qui lie ces deux entités. Une base de
données peut, dans certains cas, étre protégée par la
propriété intellectuelle. Clest la conception de la base
qui est protégée (sa structure) et non son contenu,
lequel est soumis & d’autres régles comme le RGPD,_I

@ La démarchéq'audit des S

A) La prise de conn

e de U'envir informatique

.
digitale % 1. L'organisation type d'u'e.DSI
'. La structure des systémes d'infornfation, et donc la direction des systémes d'informa-
) tion, (DSI) est organisée suivant deux 8xes (fig. 17.5 et tab. 17.5):
. .
.
.
.
.
.
0
.

.

Mise en contexte

Approfondissements

Renvois
vers les cas




DES SAVOIRS AUX COMPETENCES

Evaluer Maitriser Evaluer ' Maitriser ' Préparer
les savoirs les compétences les savoirs les compétences ‘épreuve
o Quiz
Veérifiez l'exactitude des propositions ci-apres et justi . Compétences visécs . A & démarche d'améliorationales niveaux
® eqe services ., o.
+ Asrgr le suividu contrat de maintenance
. y oo . Iy .
1. La maintenance évolutive est préconisée par lvAfm,/ ol o Le Cabinet Aslan souhaite externaliser s mgintenance. LeS employés ont tdys recu
une mini formation technique leur permettant ‘de faite des diagmgs
2. La maintenance préventive assure un meilleur RQf que la maintenance =] o résoudre des erreurs ou blocages simples. L'un des emplbyés, I4
corrective. est dédié a la paie, est un peu plus débrouillard au niveau tec|
3 Le contrat de maintenance est un com@d services. o| o bution lorsque le blocage est un peu plus complexe mas peut
spécifique pour le dépannage.
. W‘e W‘WS Ventreprise par un technicien | | Pour le reste, un petit contrat a été signé avec un prestataire, la société MaintienTout.
pEL interviendra pour les blocages «nécessitant un
y : N
© | 5. La GMAO permet de remplacer la maintenance corrective. [m] [m] C t ordinateurs en maintenance ». L
: l “ ompétences i Iy
o6 L rt utilisaty a ints iative. 315 mis
o | & Lesupport tilisateur correspond & de la maintenance pallative ol o ai,r:ej:,‘l,’:?d?r: mi P rog ress VI te et
® | 7 LaTMA concerne le matériel et les logiciels utilisés par l'entreprise. [m] [m] d m m
: 5 Le Saas né it trat d int rticuli u P ro ra e ccurrences par s r . .
2| @ Le SaaS nécessite un contrat de maintenance particuler ol o e wifi qui blogue les uti tem Ps erea Isatlon
: 9. La maintenance est imposée par les normes 1SO. O o vant pas sauvegarder leur travail.
| 10 Tousles codts sont décrits dans un contrat de maintenance. ol o Travail a faire
o 2. Lamisea careribution de M. Robert est-elle une réelle économie ?
e Cabinet Hélios 3. Quels risques la direction prend-elle en n'externalisant pas ces niveaux de mainte-  ®
+ Le Cabinet Hélios hésite, afin de valider son contrat de maintenance, sur la terminologie nance? o O
o 4 employer pour les taches suivantes: 4. Quels risquestadirection prend-elle avec la signature d'un tel contrat ? o
¢ a. Vérifier que le réseau n'est pas saturé suite  la plainte d'un collaborateur. 3 ule par tickets est-elte pertinente pour Aslan ? 3
+ b Testerlad 3
. logiciel. N .
. . . torisés, lié & e Eure-et-Loir x*x
E l t des sites ) o
. A une démarche d de
xercices, applications : Aoy
. « Assurerle suivi du contrat de maintenance
et Ca s P rog ress I fs &s lecture de l'annexe un contexte de mail e, répondez aux ques-
premiére nécessité. tior
i Remore aux écrans de smartphone.
Précisez le type de maintenance qui correspond a chacune des tiches.
21 123

PARTIE2: CAS DE SYNTHESE

SYNTHESE NORMES INTERNATIONALES IFRS

Lamaintenance N
0 Emprunt obligataire
La société Théta a émis le 1 juillet N un emprunt de 10 000 obligations de 100 €, au
taux de 5 % l'an, émises a 96 €. Les frais d'¢mission se sont élevés & 6 832 € (TVA 20 %
en plus). Le remboursement s'effectue par apnuités constantes sur 10 ans.

Travail a faire

Les types de main

1. Présentez un tableau d'amortissement de l'emprunt et déterminer pour chaque
échéance le colt amorti de l'emprunt. On prendraun taux de revient de 'emprunt de
6 %.

Préventive

2. Présentez les écritures au 1% juillet N, au 31 décembre N et at

o Opérations financiéres

La société Alpha a effectué en N les opérations suivantes.

1% juin N : acquisition de 1 000 obligations Epsilon de 100 € émises,
95 € au taux annuel de 5 %, remboursables en bloc le 1 avril N+6.
0,5 % hors taxes. Ces obligations sont appelées a étre gardées. Taux de
obligations: 6,115 %.

17 sep N : acquisition & titre de A court terme de 400 actions Sigma
au cours a 70 €. Frais d'acquisition : 0,5 % hors taxes ;

1" novembre N : escompte d’une créance sur le client Oméga de 10 000 € & échéance

Corrective

Maintenance

Cas transvers

Adaptative

Evolutive

" du 1 février N+1:
Le contrat de maintenance . Brut 10000
«  Escompte 175
B . Périmétre et éléments «  Commission d’endossement 50
E T amaintenir + TVAsur commission 10
-+ Neten banque 9765
Contrat 1% décembre N : le client Lambda qui nous doit 10 000 € hors taxes, en difficulté, paie
de maintenance 50 % de sa créance. On compte récupérer 30 % de cette créance dans un délai d'un an.
Au 31 décembre N, la juste valeur des actions Sigma de 26 000 € (65 € par titre).
Délais d'i Le taux de TVA est de 20 %.

Travail a faire

3. Présentez les écritures comptables (comptes individuels) dans les livres de la société
Alpha pour les opérations décrites ci-dessus.

4. Présentez les écritures a enregistrer en fin d’exercice.

Synthése visuelle
du chapitre

N.B. : Il vous est demandé de ne pas tenir compte des impéts différés.




PROGRAMME

UE 5. Management des systemes d’information

Niveau M - 140 heures - 15 ECTS

1. Gouvernance des systémes d'information (SI) (30 heures)

1.1. Position de la fonction Sl au sein de l'organisation

Sens et portée de l'étude

Compétences visées

Notions et contenus

Analyser les relations entre la direction
générale, la direction des systemes
d’information (DSI) et les directions
«maétiers» (SIL, SIM, SIRH en
particulier).

- ldentifier les types d’organisation
d’une DSI.

+ Maitriser la structure d’un tableau de
bord d’une DSI.

- Caractériser l'organisation d'une DSI.

- Utiliser et exploiter un tableau de bord
de DSI.

La direction des systémes d'information:
mission, fonctions, réles, ressources,
tableau de bord dans les organisations
transverses et les organisations de taille
intermédiaire (ETI, PME).

1.2. La stratégie S|

Sens et portée de l'étude

Compétences visées

Notions et contenus

- Connaitre le contenu et la démarche
d’élaboration de la stratégie SI.

- Comprendre ses liens avec la stratégie
globale et définir et analyser
les trajectoires d’alignement
stratégique;

- Caractériser la stratégie SI

d’une organisation.
+ Mettre en ceuvre les grandes étapes
d’une démarche de planification.
Participer a l'élaboration d’un schéma
directeur.
Participer a la mise en cohérence
du Sl et de la stratégie globale de
l'organisation.
Accompagner une démarche
d’alignement stratégique.

- Alignement de la stratégie SI
sur la stratégie « métier ».

- Le schéma directeur informatique:
définition, évolution, communication
sur le schéma directeur.

- Agilité, vision et mise en ceuvre
opérationnelle et stratégique des SI.

1.3. Evolution des systémes d'information

Sens et portée de 'étude

Compétences visées

Notions et contenus

+ Prendre en compte la diversité
des applications et des données
dans l'organisation.

+ Aborder l'interopérabilité
et les systémes d'information inter-
organisationnels (SIIO).

- Participer a l'élaboration

+ Accompagner une démarche

d’une cartographie applicative
d’une organisation.

de mise en cohérence
desystémes d'information inter-
organisationnels.

+ Les principes d’évolution des SI.
- Cartographie du systeme d’information.

+ Open data, Open innovation, Bring Your Own
Device

- Roles des référentiels (ITIL, COBIT, IS).

Vil




1.4. Management stratégique des données (Big Data-Mégadonnées)

Programme

Sens et portée de l'étude

Compétences visées

Notions et contenus

- Appréhender les opportunités
et les défis des données massives
(mégadonnées).

+ Intégrer la monétisation des données/
contenus.

- Aborder la sécurité des données
massivement accessibles en ligne.

- Comprendre les enjeux liés
aux mégadonnées.
- Identifier les grandes étapes
du traitement des données et
des mégadonnées.
- Accompagner une démarche
de mise en cohérence et en sécurité
dessolutions Sl externalisées.

- Big data, data analyses, data sécurité
- Ecosystéme des plateformes.
- Datacenter et cloud computing.

2. La gestion de projets Sl (30 heures)

2.1. Les enjeux d’un projet

Sens et portée de l'étude

Compétences visées

Notions et contenus

Analyser les conditions de lancement
d’un projet et appréhender les
spécificités des méthodes agiles.

+ Maitriser les conditions de lancement

d’un projet SI.

Identifier les modalités de pilotage

d’un projet SI.

+ Accompagner une démarche
d’élaboration de projet SI.

- Place du projet dans la stratégie.
- Périmétre de son application.

- Projet Sl et agilité.

- Organisation du projet SI.

2.2. La mise en ceuvre d’un projet

Sens et portée de l'étude

Compétences visées

Notions et contenus

Appréhender la démarche et les outils
pour mettre en ceuvre un projet.
Illustrer la démarche par les projets PGI/
ERP.

Apprécier les méthodes d’amélioration

de la qualité d’un projet.

Identifier les cycles de vie d’'un projet.

- Accompagner une démarche

d’élaboration de cahier des charges.

Appliquer un plan d’assurance qualité.

- Effectuer le suivi des couts et des
délais.

+ Assurer le suivi du cycle de vie

du projet.

Participer aux tests d’essais.

+ Accompagner la formation

des utilisateurs et le déploiement

de la solution.

Les démarches et outils de gestion
de projet:

— cahier des charges;

- réles de parties prenantes
(consultant, éditeurs...);

— cycle de vie d'un projet: prévision,
planification, ordonnancement;

- plan d’assurance qualité: normes
ISO sur la qualité du logiciel;
méthode de conduite de projets;
méthode d’amélioration
des processus (CMMI);

— suivi et contréle des colits
et des délais: analyse des écarts
(de planning, budgétaires);

— test: jeux d’essai, site pilote, test
en situation réelle, qualification,
recette;

— déploiement d’une solution
et formation des utilisateurs;

— suivi et évaluation post
implémentation.




Programme

2.3. Maintenance

Sens et portée de 'étude

Compétences visées

Notions et contenus

- Connaitre les différents types
de maintenance et comprendre
leur adaptation au projet.

- Repérer les alternatives en rapport
avec les solutions d’externalisation
du SI.

+ Assurer le suivi du contrat
de maintenance.

+ Accompagner une démarche
d’amélioration des niveaux
de services.

- Les différents types de maintenance
d’un SI: maintenance corrective.

- maintenance évolutive.
+ Contrat de maintenance.

+ Tierce maintenance applicative
et niveau de service.

2.4. Gestion des risques du projet

Sens et portée de l'étude

Compétences visées

Notions et contenus

Identifier les conditions qui peuvent
conduire a 'échec et les mesures
préventives et correctives utilisables.

- Repérer les risques liés a un projet.
+ Intégrer les risques identifiés
d’un projet dans les contrats.

- Analyse et gestion des risques.

- Intégration des risques
dans les contrats.

2.5. Gestion des connaissances

Sens et portée de 'étude

Compétences visées

Notions et contenus

Découvrir l'importance
d’une capitalisation des savoirs
et savoir-faire au sein de l'organisation.

- Utiliser les outils collaboratifs au sein
de l'organisation.

+ Participer a la conception,
a la diffusion et/ou a l'amélioration
d’outils collaboratifs.

Les moyens d'identifier et de capitaliser
les savoirs et savoir-faire:
- données, information
et connaissances;
- collecte, stockage et gestion
des connaissances;
- outils collaboratifs, outil du KM
(Knowledge Management);
~ introduction au Text Mining.

3. Les systémes d'entreprise (15 heures)

3.1. La place des systémes d’entreprise (SE)

Sens et portée de l'étude

Compétences visées

Notions et contenus

- Comprendre l'impact de l'intégration
Sl vers le SE.

- Présenter le marché des SE type PGI-
ERP.

- Analyser les fonctionnalités des
progiciels intégrés.

- Comprendre la logique de l'intégration
des SI.

- Identifier les caractéristiques,
les principes et les fonctionnalités
des systemes d’entreprise.

- Identifier les spécificités des progiciels
de gestion intégrés.

- Définition et cartographie.
- Couverture fonctionnelle.

- Evolutions technologiques (Open
Source), commerciales (SaaS,
Ondemand, PPU...) et réglementaires.




3.2. Le cycle de vie des systémes d'entreprise (SE)

Programme

Sens et portée de l'étude

Compétences visées

Notions et contenus

Illustrer les concepts de la gestion
des SE

- Apprécier le cycle de vie des systemes
d’entreprise.

+ Accompagner le déploiement et/
ou le renouvellement d’un systéme
d’entreprise.

- Participer a l'évaluation d’un systéme
d’entreprise.

- Mise en place et déploiement
de la solution.

- Exploitation et évaluation
de la solution.

4. Gestion de la performance informationnelle (30 heures)

4.. Définition d’indicateurs

Sens et portée de l'étude

Compétences visées

Notions et contenus

Aborder la fluidité, ['accessibilité,
lintégrité, la sécurité, la fiabilité,

la pertinence, la qualité

des données et la contribution du SI
a leur production.

.

Identifier et évaluer les indicateurs

de performance ou de qualité au sein
d’une organisation.

Proposer des voies d’amélioration

des indicateurs existants en cohérence
avec les attentes de l'organisation.

- Indicateurs de performances.
- Indicateurs de qualité.

4.2. Le contrat de services

Sens et portée de l'étude

Compétences visées

Notions et contenus

+ Rechercher les niveaux de service
a atteindre.

+ Repérer les enjeux des contrats
en fonction du contexte
organisationnel (infogérance,
prestataire, facturation en interne,
tarification).

- Négocier avec les parties prenantes.

- Appréhender 'impact de l'infogérance.

Identifier les enjeux du contrat

en cohérence avec le contexte
organisationnel.

Accompagner une démarche
d’élaboration de contrat de services
et de négociation avec les parties
prenantes.

.

+ Objectifs et contraintes du contrat
de services.
- Elaboration du contrat.
Mise en ceuvre du contrat.
+ Notion d’ANS (accord de niveau
de service)/SLA.
- Notion de responsabilité juridique
et opérationnelle de l'expert
en infogérance.
- Notion de plan de continuité d’activité.

4.3. Les colts

Sens et portée de l'étude

Compétences visées

Notions et contenus

Appliquer les concepts

de la comptabilité de gestion
aux spécificités de la fonction
informatique.

Identifier et analyser les principaux
colits de la fonction systémes
d’information.

+ Proposer des stratégies de réduction
et/ou d’optimisation des colits

de la fonction systéme d’information
(externalisation, open source,
infogérance, mutualisation, etc.).

Analyse des colts.

Budget de fonctionnement
de la fonction systémes d’information.
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4.4. Les budgets

Sens et portée de l'étude

Compétences visées

Notions et contenus

- Agréger les dépenses informatiques

décentralisées.

Comprendre l'intérét de la facturation

pour responsabiliser les utilisateurs.

- Comparer financierement les
alternatives type S| hébergé/Sl
externalisé/SI hybrides

- Présenter l'intérét de la facturation

en interne des ressources orientées

systémes d'information.

Accompagner une réflexion sur

la diversité des tarifications des

solutions SI.

- Elaborer le budget de la fonction
systémes d'information.

- Budget de la fonction SI.
- Facturation en interne de l'utilisation
des ressources informatiques.

« Tarification (pay per licence / pay per
use / hybride).

4.5, Evaluation des projets de systémes d'information

Sens et portée de l'étude

Compétences visées

Notions et contenus

- Etablir des critéres de choix
des investissements SI.

- Intégrer la réflexion
sur 'externalisation partielle et/
ou totale du SI.

+ Aborder l'impact des projets en
termes de bilan.

- Evaluer les projets systémes
d’information en termes de codts
et d’avantages.

- Proposer des critéres de sélection
des projets.

- Bilan des coGts/avantages des projets.
- Critéres de sélection des projets.
+ ROI (return on investment) pré et post
projet.
- Evaluation des modalités
de réversibilité.
- Analyse post mortem des projets SI.

5. Architecture et sécurité des systémes d’information (15 heures)

5.1. Architecture

technique

Sens et portée de 'étude

Compétences visées

Notions et contenus

Etre capable d'identifier les principales
architectures techniques.

- Caractériser 'architecture technique
d’une organisation.

+ Accompagner une démarche de choix
et de déploiement d’une architecture
technique.

Les principales architectures techniques
(client-serveur, médiateur (middleware),
transactionnel, intégration, portail).

5.2. Mise en place d'une architecture de confiance

Sens et portée de 'étude

Compétences visées

Notions et contenus

- Comprendre le fonctionnement
d’une infrastructure a clé publique.
- Appréhender les notions de
confidentialité et d'intégrité
des données.

+ Présenter le fonctionnement
d’une infrastructure a clé publique.
+ Accompagner une démarche
de mise en place d’une architecture
de confiance.

« Infrastructure a clé publique.
+ Certificat numérique.

- Signature électronique.

- Droit de l'information.
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5.3. Surveillance et prévention

Programme

Sens et portée de l'étude

Compétences visées

Notions et contenus

Prendre les dispositions pour garantir
la continuité de l'activité.

+ Prendre les dispositions nécessaires
pour garantir la continuité de
l'activité.

- Déployer les garanties et assurances
souscrites.

Dispositifs de surveillance de processus
et moyens de prévention:
- surveillance des processus;
— protection juridique;
— assurances et garanties (légales
et contractuelles).

6. Audit du systéme d’information, conseil et reporting (20 heures)

6.1. Audit du systéme d’information

Sens et portée de l'étude

Compétences visées

Notions et contenus

- Comprendre le sens d’une mission
d’audit et conseil SI.

- Présenter le diagnostic et les
recommandations SI.

- Appréhender l'audit par l'informatique
et ses outils.

- Participer a ['élaboration
de la documentation d’un audit SI
(lancement, plan de travail, note
de syntheése, etc.).

- Les différents types de missions
d’audit de la fonction SI:

- audit interne, audit externe et audit

stratégique de la fonction SI;

conseils, préconisations

et recommandations dans

la continuité ou en complément de

l'audit SI.

6.2. Gouvernance d’entreprise et environnement spécifique pour l'auditeur ou le conseil

Sens et portée de l'étude

Compétences visées

Notions et contenus

Appréhender les enjeux de l'audit
et du conseil en Sl dans une
organisation.

+ Mettre en ceuvre les obligations
légales et réglementaires.

- Controler les comptes d’entités
informatisées.

- Evaluer les risques d’audit.

.

Les normes professionnelles usuelles.

- Controle des comptes des entités
informatisées.

- Risques d’audit.
Risque du conseil.

Normes professionnelles nationales
et internationales (ITIL, COBIT).

Cartographie applicative.
- Obligations légales et réglementaires.

.

.

6.3. Audit et conseils assistés

Sens et portée de l'étude

Compétences visées

Notions et contenus

Identifier les ressources applicatives
et informationnelles nécessaires pour
réaliser une mission d’audit et de
conseil.

- Identifier les étapes, les outils et
les modalités d’audit et de conseils
assistés.

+ Choisir et utiliser un progiciel d’aide
aux missions d’audit, de commissariat

aux comptes, de révision et de conseil.

- Les étapes de l'audit et/ou du conseil
assisté.

Les outils, solutions et progiciels
d’aide aux missions dématérialisées
d’audit, de commissariat aux comptes,
de révision et de conseil.
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6.4. Controle et reporting

Sens et portée de l'étude

Compétences visées

Notions et contenus

- Comprendre les spécificités des outils
de Visualisation et analyse interactive
des données.

- Comprendre les fondamentaux

pour intégrer des données de bases
différentes dans un outil de reporting.

- Présenter les principes, risques et

enjeux de l'intégration des données.

- Accompagner une démarche de

visualisation, d’articulation, d’analyse
et de controle de différents types de
données.

- Les étapes, les outils, les solutions

et les modalités des projets
de reporting.

- Entrep6t de données et reporting.
- Visualisation et analyse interactive

des données.

- Intégration, vérification et qualité

des données.

+ Articulations des différents types

de données.

- Controle et pertinence des interfaces.

INDICATIONS COMPLEMENTAIRES

2.1. Dans la partie stratégique, il est important de distinguer la maitrise d'ouvrage et la

maitrise d’ceuvre des projets SI et d’étudier I'opportunité de faire (internalisation du SI)

et/ou de faire-faire (externalisation du SI) face a I'offre de solutions proposées par I'infor-
matique en nuage (Cloud Computing — SaaS IaaS PaaS). La partie organisationnelle doit
aborder les points suivants: contrat de régie et forfait; relation client-fournisseur en

interne; relations contractuelles avec les fournisseurs, 1'infogérance et les prestataires;
I’animation et le pilotage des équipes.

4.3. L'analyse des colts fera référence aux éléments suivants: centre d’analyse, unité
d’ceuvre, inducteur de colts; colt de fonctionnement, coGt de développement, colt
de possession (TCO, Total Cost of Ownership) et colit d’opportunités (faire/faire-faire). I1
conviendra d’aborder les enjeux, les défis et les modalités du pilotage des cotts liés au
management du SI dans son intégralité: externalisation de certaines fonctions, info-

gérance, recours a des progiciels intégrés, licences libres, délocalisations (offshoring,

nearshoring), relocalisation, nouveaux business models et nouvelles tarifications des

usages (pay per use | pay per licence / hybride) proposées par I'informatique en nuage.
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AVANT-PROPOS

Rédigés par des équipes pluridisciplinaires comprenant des enseignants de masters univer-
sitaires, de grandes écoles de management et de classes préparatoires a l'expertise comp-
table, membres des commissions d’examen, et 100 % conformes aux nouveaux programmes
et guides pédagogiques applicables depuis la rentrée 2019, les manuels Dunod constituent
une préparation compléte aux épreuves de DCG et DSCG.

Les compétences au cceur du programme

Les unités sont déclinées en compétences. Ces compétences sont a la fois variées mais
limitées par une liste donnée et clairement identifiée. Une compétence peut étre définie
comme la capacité a utiliser un savoir-faire dans une situation donnée pour produire un
résultat requis. Elle s'acquiert dans une situation, d’oti 'importance de la structuration et de
'entrainement a la pratique de la problématisation.

Une compétence présente un caractére disciplinaire; elle vise a résoudre des problémes
liés a la discipline et repose nécessairement sur des connaissances inhérentes a cette méme
discipline. Mais, dans le méme temps, une compétence s’appuie sur des savoir-faire géné-
raux et transversaux (capacité a analyser, a rédiger de maniére concise et précise, etc.).

La compétence induit donc un rapport au savoir, elle ne s’y oppose pas. Les savoirs sont
les informations qu'il faut étre en mesure de mobiliser «a bon escient » avec pour finalité
l'élaboration d’un raisonnement structuré ou la résolution d’un probléme lié a la pratique de
la comptabilité et de 'audit.

Le concept de situation est donc central lorsque l'on évoque une compétence; la mise en

situation donne a l'étudiant l'occasion d’exercer la compétence visée. Une situation pré-

sente donc divers caracteéres, a la différence de la simple application de la regle:

» Elle mobilise un ensemble d’acquis et est orientée vers une tache porteuse de sens.

« Elle fait référence a une catégorie de problémes spécifiques a la discipline, elle est
nouvelle.

Une compétence est évaluable. Elle peut se mesurer a la qualité de 'exécution de la tache
et a la qualité du résultat. Dés lors, une préparation efficace repose sur un équilibre judicieux
entre l'acquisition de connaissances et un développement de compétences ciblées centré
sur le réinvestissement en contexte. L'évaluation s’en trouve renouvelée; elle met 'accent
sur le cheminement intellectuel et Uesprit critique du candidat et promeut une nouvelle
quéte de sens.

Le parti pris de nos manuels

Le présent manuel vise a apporter l'ensemble des savoirs disciplinaires associés a l'unité
d’enseignement « Management des systemes d’information» a travers six parties, struc-
turées en 19 chapitres, respectant scrupuleusement la progression logique du programme.
Chaque chapitre propose une synthése synoptique finale propice a la mémorisation.

La section « Des savoirs aux compétences » a été congcue comme une passerelle entre les
deux éléments du programme:
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« Dans un premier temps, le candidat est invité a s'autoévaluer a l'aide d'un quiz/QCM
(réponses en fin d'ouvrage) et d’'une application directe des connaissances (rubrique
« Evaluer les savoirs »). En fonction de ses résultats, |'étudiant détermine les points du
Cours a revoir.

» Dans un second temps, 'étudiant est placé en contexte afin de tester les compétences
requises et évaluées a l'examen (rubrique « Maitriser les compétences »): toutes les
compétences du programme font l'objet d’'une mise en situation. Les exercices
proposés sont progressifs (le niveau de difficulté est systématiquement indiqué). Les
compétences les plus complexes sont traitées isolément.

« Enfin, une fois les compétences maitrisées, ['étudiant est invité a se placer en condi-
tion d’examen (rubrique « Préparer 'épreuve ») au travers de cas. Ces pages sont
émaillées de conseils méthodologiques et de rappels théoriques.

Chaque partie du programme (a l'exception de la sixiéme partie) est ponctuée d'un cas

de synthése transversal testant les principaux savoirs et compétences de la partie.

L'ouvrage s'achéve par un sujet type d’examen. Ce dernier, comme tous les cas, applica-

tions et cas transversaux, est intégralement corrigé en fin d'ouvrage.

Un aller-retour constant entre savoirs et compétences

Deux parcours de préparation sont possibles grace a ce manuel:
« Des savoirs disciplinaires étudiés aux compétences a mettre en ceuvre en situation.
« L'acquisition de la compétence par la confrontation des situations aux savoirs.

Résolution de problémes
a l'aide des savoirs :
la partie cours est \

/ une ressource

Savoirs
a maitriser

Compétences
a acquérir

Mise en ceuvre des savoirs /
lors la résolution
de problémes : la partie

« Des savoirs aux compétences »
est une mise en pratique
contextualisée



TABLE DES SIGLES ET ABREVIATIONS

Afnor: Association francaise de normalisa-
tion

AMO/AMOA: assistance a maitrise d'ou-
vrage

AMRAE: Association pour le management
des risques et des assurances de l'entreprise

ANS: accord sur les niveaux de service (SLA,
en anglais)

ANSII: Agence nationale de la sécurité des
systémes d’information

AOS: architecture orientée services (SOA,
en anglais)

ASP: Application Service Provider
BOYD: Bring Your Own Device
CEN: Comité européen de normalisation

CFCI: controle fiscal des comptabilités
informatisées

Cigref: Club informatique des grandes
entreprises francgaises

CMMI: Capability Maturity Model Integra-
tion

Cnil: Commission nationale de l'informa-
tique et des libertés

COBIT: Control Objectives for Information
and related Technology

DMZ: demilitarized zone (« zone démilita-
risée »)
DoS: Denial of Service

DPD: délégué a la protection des données
(DPO, en anglais)

DPO: Data Protection Officer (DPD, en fran-
cais)

DSI: direction (ou directeur) des systémes
d’information

EAl: Enterprise Application Integration (IAE,
en frangais)

ERP: Enterprise Resource Planning

ESB: Enterprise Service Bus

ESN: entreprise de services du numérique
ETI: entreprise de taille intermédiaire

ETL: Extract, Transform, Load
HTML: HyperText Markup Language
IA: intelligence artificielle

laaS: Infrastructure As A Service

IAE: intégration d’applications d’entreprise
(EAI, en anglais)

IdO: Internet des objets (loT, en anglais)
IGC: infrastructure de gestion de clés
loT: Internet of things (Ido, en frangais)

ISO: International Organization for Stan-
dardization

ITIL: Information Technology Infrastructure
Library

KPI: Key Performance Indicator
LAN: Local Area Network
MAN : Metropolitan Area Network

MCO/MCS: maintien en condition opéra-
tionnelle/de sécurité

MOA/MOE : maitrise d'ouvrage/d’ceuvre
NAT: Network Address Translation

NEP: norme d’exercice professionnel
OLAP: On Line Analytical Processing
OSl: Open Systems Interconnection
PaaS: Platform As A Service

PAQ: plan d’'assurance qualité

PAS: plan d’assurance sécurité

PCA: plan de continuité d'activité

PCEI: prise de connaissance de ['environne-
ment informatique

PGI: progiciel de gestion intégré
PPL/PPU: Pay Per Licence/Per Use
PRA: plan de reprise d’activité
RDA: revue détaillée d’application

RGPD: reglement général sur la protection
des données

ROI: Return on investment
SaaS: Software As A Service
SE: systéme d’entreprise
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SGBD: systéme de gestion de base de don-
nées

SGBDR: systéme de gestion de base de
données relationnel

SI: systéme d’information

SIIO: systéme d'information interorganisa-
tionnel

SLA: Service Level Agreement (ANS, en
francais)

SLM: Service Level Management

SLR: Service Level Requirement

SMACS: Social, Mobile, Analytique, Cloud,
Sécurité

SMART : Spécifique, Mesurable, Atteignable,
Réaliste, Temporel

SOA: Service-Oriented Architecture (AOS,
en frangais)

SQL: Structured Query Language
TCO: Total Cost of Ownership

TMA: tierce maintenance applicative
TRI: taux de rendement interne

UX design: user eXperience design
VPN: Virtual Private Network

WAN : Wide Area Network



( Le positionnement
de la fonction SI
dans I'organisation

PROGRAMME
-~

Compétences visées Notions et contenus

e Identifier les types d’organisation La direction des systémes d’information:

d’une DSI mission, fonctions, roles, ressources,

e Caractériser l'organisation d’'une DSI tableau de bord dans les organisations
transverses et les organisations de taille
intermédiaire (ETI, PME)

-
PLAN DU CHAPITRE

Cougrs: 1. Les enjeux de la fonction Sl « 2. L'organisation de la DSI « 3. Les relations
de la DSl avec les autres directions

DES SAVOIRS AUX COMPETENCES: Evaluer les savoirs « Maitriser les compétences
« Préparer 'épreuve

SYNTHESE

Le role et les attentes vis-a-vis de la fonction informatique ont profondément évolué
ces derniéres années. D’une fonction support, bien souvent considérée comme secon-
daire, la Direction des systémes d'information (DSI) est devenue une fonction stratégique.
Une étude de PwC démontre que les compétences numériques sont devenues un attribut
important pour 42 % des membres des conseils d'administration. La numérisation des
organisations n’est plus une option, mais une exigence. La réussite de cette mutation
s’appuie sur une DSI capable de répondre a l'évolution des besoins métiers en faisant des
technologies le levier stratégique pour soutenir les nouveaux modéles économiques et
en apportant un avantage concurrentiel durable.

MOTS-CLES

Centre de colits * Centre de profits « Comité de direction » Comité exécutif * Création
de valeur ¢ Direction des systémes d'information ¢ Direction métier « Maintenance
informatique * Orientation stratégique * Patrimoine informationnel « Stratégie

* Tableau de bord « Transformation digitale




Partie 1 Gouvernance des systemes d’'information

o Les enjeux de la fonction Sl

En matiére

de transformation
numeérique, tout reste
afaire:

http://dunod.lin
IngbvbOh

AD Les évolutions de la fonction informatique

Passant successivement de la direction informatique (DI), a la direction des systémes
d'information (DSI) pour devenir aujourd’hui, au sein de certaines organisations,
la Direction des systémes d’information et du numérique (DSIN), le réle de la fonction
informatique a profondément évolué en quelques années (fig. 1.1).

1. Ladirection informatique (DI)

La direction informatique avait a l'origine la responsabilité du matériel et des logiciels
qui constituent le parc informatique de l'entreprise. Cantonnée a une dimension exclu-
sivement technique de la gestion de l'infrastructure informatique, la DI était souvent
considérée comme un centre de codts isolé. L'informatique est alors considérée comme
un soutien aux métiers permettant d'automatiser et de rationnaliser des processus
existants.

Pour une organisation, un centre de co(ts est une activité ou un département dont

les dépenses sont supérieures aux recettes.

Les activités de support sont souvent considérées comme des centres de co(ts; la Dl est
percue comme une charge pour l'entreprise.

2. Ladirection des systémes d’information (DSI)

La direction des systemes d’information enrichit la Dl initiale d’une vision managériale
et métier. La DSI ne se contente plus de délivrer des outils techniques et contribue a la
création de valeur pour U'entreprise. Elle participe a la stratégie et met en place des
processus transversaux en interaction permanente avec l'ensemble des directions.
Un centre de profits représente une activité ou un département dont les recettes
sont supérieures aux dépenses. L'entité est alors génératrice de valeur. La DSI est
considérée comme centre de profits lorsque qu’elle crée, méme indirectement de la
valeur pour l'organisation et qu’elle peut le démontrer.

3. Ladirection des systémes d’information et du numérique (DSIN)

La mise en ceuvre d’une stratégie de plus en plus portée par la transformation digitale a
conduit certaines entreprises a renommer la DSI en systémes d'information et du numé-
rique. La DSIN (fig. 1.1) intégre alors une dimension numérique et digitale. Elle déploie
des technologies digitales telles que le cloud, le Big Data, l'intelligence artificielle (IA),
les réseaux sociaux ou les solutions mobiles.



Chapitre 1 Le positionnement de la fonction Sl dans I'organisation

DI : Vision
technique

\

Vision métier, DSIN : DSI +

Solutions
numériques

Figure 1.1 Champ de compétence des DI, DSI et DSIN

Quel pilotage de la fonction informatique pour une TPE
ou une PME ?

Au sein d’'une TPE ou d’'une PME, la présence d’une DSI est trés variable en fonction de sa
taille, de son besoin informatique ou de son histoire.

Les entreprises ne disposant pas d'une DSI peuvent recourir a l'externalisation (% cha-
pitre 11) ou a de petites équipes de quelques personnes allant jusqu’a un informaticien
unique.

Le comptable unique est soumis au contre-pouvoir de sa direction, de I'expert-comptable ou
du commissaire aux comptes mais qu’en est-il du responsable informatique unique ? Pour
l'essentiel de ses activités, hormis les dépenses, il ne fait 'objet d’aucun contréle. Il dispose
d’un droit d’'administrateur et peut faire désactiver les contrdles, modifier les données
(tarifs, contrats, factures, bases de paie) et dissimuler ses actions en usurpant I'identifiant
d’autrui. Ces actions qui peuvent nuire a I'intégrité des données sont passibles de sanctions

pénales. J

B) Les missions et directives de la DSI

La DSI est responsable de plusieurs missions-clés pour l'organisation:

« S'assurer de l'alignement stratégique du Sl sur la stratégie globale et les stratégies des
différents métiers.

« Assurer la continuité de fonctionnement (disponibilité) et la qualité de service (temps
de réponse) des serveurs et des applications.

» Sécuriser les données.

« Accompagner les utilisateurs dans leur utilisation courante du S| (Support informa-
tique).

» Accompagner ou réaliser les projets de l'organisation.

« ldentifier et suivre les colits de fonctionnement et les autres indicateurs nécessaires a
une bonne gouvernance.



Partie 1 Gouvernance des systemes d’'information

« Documenter le Sl afin de pérenniser son fonctionnement et garantir la capacité d'audit.
« Assurer une veille technologique.

Toute DSI rigoureuse doit étre en mesure de répondre aux objectifs relevant des mis-
sions précédemment énumérées. En complément des missions constantes, la direction
générale peut émettre des directives plus ponctuelles, propres aux enjeux de l'organisa-
tion a un moment donné.

Exemples

b Ladirection générale peut avoir pour priorité de:

- réduire les colts de l'informatique;

- rendre l'informatique plus performante, plus rapide;

- améliorer la transparence de la DSI;

- homogénéiser les gestions informatiques;

- contribuer a 'image de 'entreprise;

- développer un Sl plus performant que la concurrence;

- s'intégrer dans la politique environnementale de l'entreprise (réduire le papier, les
dépenses d'énergie...);

- internationaliser le SI.»

Comment définir la taille d'une DSI ?
Au-dela de la taille globale de 'entreprise mesurable par le chiffre d’affaires ou les effectifs

(TPE-PME, entreprises de taille intermédiaire, grandes entreprises), d’autres éléments ont

un impact significatif sur le dimensionnement de la DSI. Deux entreprises de taille similaire

peuvent avoir des besoins informatiques trés différents en fonction du nombre d’utilisateur

du SI, du nombre d’applications ou de la complexité des applicatifs. Elles auront ainsi des

tailles de DSI trés variables en fonction de divers critéres:

- nombre d’utilisateurs: les utilisateurs du SI peuvent représenter de 1% a 100% des
salariés;

- nombre d’applications: une entreprise peut utiliser trois applications quand d’autres
fonctionnent avec plusieurs milliers;

- spécification des applications: une entreprise peut utiliser des applications standard;
d’autres, des applications spécifiques, développées sur mesure en fonction de ses

besoins.

= MINI-CAS 2

e L'organisation de la DSI
/9 L'organigramme d’une DSI

1. L'organigramme classique

Sous sa forme la plus classique, la DSI se compose de deux péles majeurs (fig. 1.2):

~ le pole Etudes et développement qui met en ceuvre et maintient les applications;

— le péle Production qui supervise les aspects techniques, principalement linfrastruc-
ture et les réseaux.
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Ces deux poles peuvent étre complétés par un pole Sécurité des systémes d’informa-
tion (SSI), responsable de la protection du patrimoine informationnel de |'entreprise
ou d’un péle support en charge de l'aide au quotidien des utilisateurs.

Directeur/rice

des systémes
d’'information

Budget et Controle
de gestion

Pilotage

et Reporting

v

Pole Etudes

Pole Production

Pole Sécurité

et Développement

-

Méthodes

Infrastructure

-

Développement

Réseau

Tests

L »

Assistance a maitrise

d’ouvrage

Figure 1.2 Organigramme type d’une DSI

Tableau 1.1 Principaux pdles d’'une DSI

Support

Métier / Service

Principales missions

Cellules
transverses

Budget et controle

+ Construction et suivi budgétaire
- Etude et suivi des cots de la DS
+ Analyse des écarts

Pilotage et reporting

- Elaboration, suivi et analyse des
indicateurs du tableau de bord
de la DSI (% chapitre 12)

+ Suivi des projets




Partie 1 Gouvernance des systemes d’'information

Métier / Service Principales missions

Définition et contréle
Méthode projet des méthodologies de projet
de l'organisation

- Réalisation ou intégration

Développement des applications

, + Maintenance de l'application
Pole Etudes et

Développement | Tests et qualification Réalisation des tests techniques

Accompagne les métiers

Assistance maitrise d’ouvr .
ssistance maitrise d'ouvrage dans la définition des besoins

Définition et pilotage de la
Urbanisme démarche d’urbanisation du SI
(S chapitre 3)

Définition et supervision

Réseau A
des réseaux

Définition et maintenance

Péle Production | Systéme des serveurs

Définition et gestion

Teléphonie de la téléphonie
+ Définition et suivi de la politique
de sécurité du Sl
- Gestion des habilitations
Sécurité Sécurité - Sensibilisation des utilisateurs
sur les enjeux et les processus
sécurité
- Veille sécurité
Support .
utilisateur / Support Accompagnement des utilisateurs
Help Desk dusl

Définition
La maintenance informatique vise a préserver les performances, a mettre a jour et a
corriger les éventuels défauts du Sl d'une organisation.

La maintenance (% chapitre 6) présente trois niveaux:

+ La maintenance préventive vise a éviter l'apparition de dysfonctionnements.

+ La maintenance corrective a pour mission de remettre en l'état le systéme a la suite
d’un incident.
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» La maintenance évolutive vise a faire évoluer le systéme d’'information en fonction
des avancées technologiques et logicielles, afin d'améliorer ses performances et/ou
de proposer de nouvelles fonctionnalités aux utilisateurs.

Ces trois niveaux de maintenance concernent toutes les couches de l'informatique:
couche applicative (intervention sur les logiciels), couche matérielle (entretien des équi-
pements: ordinateurs, imprimantes...) et réseau (protection contre les intrusions dans
le systéme de l'organisation).

2. L'organigramme matriciel

D’autres formes d’organigrammes existent en fonction des besoins particuliers de l'en-
treprise. L'organisation matricielle ou par centres de profit (Business Unit - BU) consiste
a instaurer une DSI par BU ou entité métier avec une DSI globale qui organise et cha-
peaute le tout (fig. 1.3).

L'objectif est que chaque DSI métier soit proche de ses utilisateurs pour assurer un bon
niveau de service. Cet organigramme est adapté aux entreprises exercant des activités
hétéroclites. Il permet de dédier un pole SI spécifiquement a chaque métier. Chaque
pole est ainsi expert des besoins d'un métier donné.

DSI Groupe

DSI fonctions

DSI Métier A DSI Métier B DSI Métier C

supports
Métier A - +
Métier B + +
Métier C <4 -

Figure 1.3 Périmétres couverts par les DSI d’un organigramme matriciel

B) Métiers et compétences de la DSI

Une DSI regroupe des profils et des métiers trés variés.

La nomenclature des métiers des Sl du Cigref regroupe plus de 50 métiers répartis en
neuf familles (tab. 1.2).

NOTRE CONSEIL

ILest généralement
préférable

de rattacher la DSI

a ladirection
générale. Certaines
organisations
choisissent néanmoins
de la rattacher a

la DAF, avec les limites
suivantes: manque

de compétences

de la DAF en matiére
de SI, manque

de transversalité
d’une DSl focalisée sur
les besoins de la DAF
et pilotage de la

DSl essentiellement
dans une optique

de gestion des colits.

Nomenclature du Cigref
des métiers du SI:

http://dunod.

link/6ugy72s
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Organisation
et gestion

des évolutions
du systéme
d’information

Management
de projets

Cycle de vie

des applications

Mise a disposition

et maintenance
en condition
opérationnelle

des infrastructures

Support
et assistance

Sécurité

Management
opérationnel

Familles de métiers des Sl (source : Cigref, 2018)

Description des métiers

Métiers liés a l'adaptation des Sl en
fonction des besoins stratégiques
et métiers

Métiers qui pilotent et coordonnent
les différents types de projets Sl
(développement, infrastructure,
télécom...)

Métiers liés a la conception, au
développement et a la réalisation des
projets

Métiers liés a l'étude, la conception,
le développement, l'intégration et
'exploitation des infrastructures

Métiers liés a l'accompagnement
des utilisateurs

Métiers liés a la définition, a l'expertise,

a l'audit, a la mise en place et au controle
concernant la sécurité et la cybersécurité

des systemes d'information

Métiers a responsabilité hiérarchique
en termes de ressources humaines,
de budget, de décision ou de périmétre

Principaux métiers

Consultant en systemes d’information
Urbaniste des systemes d’information

Responsable du systéme d'information
«métier»

Gestionnaire d’applications
Architecte d’entreprise

Directeur de projets

Chef de projet maitrise d’ouvrage @
Chef de projet maitrise d’ceuvre @
Coach agile

Scrum Master

Product Owner

Chargé de pilotage SI (PMO)

Responsable des systémes applicatifs
Concepteur/Développeur

Testeur

Intégrateur d’applications
Paramétreur de progiciels

Technicien d’exploitation ¢
Technicien poste de travail
Technicien réseaux-télécoms ©
Administrateur de bases de données
Architecte technique

Assistant fonctionnel
Technicien support utilisateurs

Expert en cybersécurité
Auditeur SSI

Responsable sécurité des systémes
d’information RSSI®

Directeur des systémes d'information
Responsable télécoms

Responsable d’exploitation
Responsable d’études

Chief Digital Officer



Chapitre 1 Le positionnement de la fonction Sl dans I'organisation

Description des métiers Principaux métiers
Métiers liés au cycle de gestion - Data Scientist
Données de la donnée. - Data Analyst

« Chief Data Officer

Métiers liés a la relation avec les - Manager de contrat
fournisseurs en matiére d'achats, de gestion | . Acheteur IT
des contrats ou de gestion des licences.

Relations
fournisseurs

N.B.: les chiffres entre parenthéses (colonne de droite) renvoient aux métiers du tableau 1.3 (colonne de gauche).

Sans étre exhaustif, et en s'inspirant de la nomenclature établie par le Cigref, il est pos-
sible de recenser les compétences des principaux métiers exercés (tab. 1.3).

Tableau 1.3 Principaux métiers des Sl et compétences associées

Métiers Principales compétences

Définir et superviser le Sl

Communiquer avec les autres directions
Manager 'équipe de la DSI

Superviser les relations avec les prestataires et
partenaires extérieurs

Garantir la sécurité du SI

Directeur des systemes
d'information

Définir le contenu du projet

Piloter le projet

Déployer le projet

Mettre en ceuvre

la conduite du changement

Garantir la meilleure adéquation cott-délai-
- qualité

Chef de projet @

.

Sensibiliser et former aux enjeux de la sécurité
Analyser les risques, menaces et conséquences
Définir la politique de sécurité du SI

.

Responsable de la sécurité

®)
dusi « Auditer et controler
« Assurer une veille
+ Analyser les besoins
Concepteur/ - Développer (codage)

Tester les développements
Maintenir la solution

développeur

Piloter l'exploitation/réseaux
Gérer les incidents d'exploitation
Maintenir les conditions générales de production

Technicien d'exploitation/
réseaux ©

’,
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Métiers Principales compétences

+ Accueillir les demandes des utilisateurs

Technicien support - Traiter ou déclencher des actions de support (résolution
utilisateur © de l'incident ou transmission)
- Suivre les incidents

=P CAS PRATIQUE 3

0 Les relations de la DSI avec les autres directions

AD La DSI, au carrefour des acteurs de l'organisation

Afin de répondre a ses missions, la DS travaille en étroite collaboration avec la direction
générale (DG) et 'ensemble des directions métiers (DM). Cette communication doit
permettre au Sl de s'aligner sur les orientations stratégiques de la DG, d'analyser les
besoins des directions métier ou d’assurer un support aux utilisateurs.
Les directions métiers sont les directions utilisatrices du SI (ex.: DRH, DAF, direction
de la production).

La DSl interagit avec toutes les fonctions de l'entreprise (fig. 1.4).

Production
/R&D

Marketing

Finance /
Controle

Systéme de gestion

d'information
Apres-
vente

Planification Direction

générale

Ressources

humaines

Figure 1.4 Convergence des directions vers le Sl

La DSl intervient également a différents niveaux (fig. 1.5) de l'organisation.




Direction
générale

Directions métiers

Opérationnels «

Figure 1.5 Positionnement de la DSI

En fonction des objectifs de la DSI, la communication avec les autres directions peut

s’établir par différents canaux:

» Comité de direction. Le DSI participe généralement au comité de direction. Il y identi-
fie les impacts sur le Sl des grandes orientations de 'entreprise et communique sur les

avancées des projets stratégiques.

- Echange avec les métiers lors de la phase de définition des besoins.
« Canaux «classiques» de communication (mail, intranet, réunions, journal interne,

affiches...).

« Canaux « innovants » de communication (réseau social d’entreprise, vidéos, blogs...).
« Service support utilisateurs. La DSI répond aux incidents rencontrés par les utilisateurs.
» Formation. La DSI forme les utilisateurs lors de la mise en place d'un nouveau projet.

Le comité de direction (codir) ou comité exécutif (comex) est composé des princi-
paux cadres-dirigeants représentant 'ensemble des fonctions et métiers de l'orga-
nisation. Ce comité est chargé de déterminer et de suivre les grandes décisions

opérationnelles et stratégiques.

B) Une typologie des relations

Il est possible de classer les relations entre les trois types de directions, que constituent
la DSI, la DG et la DM, en trois catégories directement corrélées aux objectifs de 'orga-
nisation ou aux problématiques attachées aux systémes d'information (fig. 1.6).
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La qualité de la
communication entre
la DSl et les directions
métiers a longtemps
été considérée comme
accessoire ou subsidiaire.
Or, le manque

de communication
génére de nombreuses
incohérences et
tensions entre les
acteurs, c'est pourquoi
la communication

est devenue une
préoccupation pour
les DSI qui se veulent
transparentes.

Sur la communication
avec les directions
meétiers:

@HE=@

http://dunod.link;





