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SURVEILLANCE

Téléphones sur écoute, viol des correspondances, données intimes quotidiennement collectées et stockées… Le
tout pratiqué dans la plus grande impunité. Le scandale
planétaire de la surveillance de masse interpelle.

Franck Leroy analyse les systèmes actuels, leur mise en
place durant des décennies et la gigantesque industrie
– militaire et civile – qui, aux États-Unis, leur est dédiée.

Si ce pays est en première ligne, rien n’exonère les
États européens, partenaires actifs de ces dispositifs remettant en cause le droit à la vie privée.

Surveillance, technologie et pouvoir se révèlent alors
intimement mêlés. Franck Leroy resitue ce modèle politique et social dans une perspective historique en apportant des éclairages inédits.

Sommes-nous face à un simple dérapage ou doit-on
déceler dans ces structures les germes d’un totalitarisme
prêt à l’emploi ?

Face au risque d’abolition de droits fondamentaux, l’auteur démontre qu’une réponse en forme de surenchère
technologique est une chimère. Bienvenue à l’action citoyenne…
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Sous prétexte de la sûreté publique, on prive les
citoyens de tout droit de propriété sur les lettres
qui sont la production du cœur et le trésor de
la confiance. Ce dernier asile de la liberté a été
impunément violé par ceux-là mêmes que la nation
avait délégués pour assurer tous ses droits.

 

Discours à l’Assemblée constituante,
le 28 juillet 1789, du député Mirabeau (1749-1791).







 


I  AUX RACINES D’UN SCANDALE





 

“Ils peuvent pratiquement vous observer formuler vos idées
au fur et à mesure que vous les tapez sur votre clavier.”
Ce 6 juin 2013, celui qui prononce ces mots, rapportés
simultanément par le Guardian et le Washington Post1, est
un parfait inconnu. Son auteur serait-il paranoïaque ou
atteint de complotite suraiguë ? Ceux dont il parle, ce sont
les agences de renseignement et de surveillance nord-américaines. Edward Snowden s’adresse aux citoyens de la planète. Il entend les alerter sur ce qui se pratique de l’autre
côté de nos écrans connectés : collecte illégale de données,
surveillance de masse, espionnage, collusion entre agences
et grandes firmes de l’Internet, etc. Ainsi éclate un scandale international qui ne cessera de s’amplifier au fil des
semaines et des mois qui suivent.

S’il est encore trop tôt pour évaluer l’ensemble des
conséquences, si l’onde de choc n’en finit pas de s’étendre,
ce tsunami à forte magnitude résonne dans le “monde”
réel comme un réveil brutal. Des légendes construites
avec soin depuis des années prennent soudain un coup de
vieux. Ceux qui prétendaient que le “monde en ligne n’est
pas vraiment contingenté par les lois terrestres” en sont
pour leurs frais. Ainsi, fin mai 2013, quelques jours avant
les toutes premières informations transmises par Edward
Snowden, se tenait le Google I/O 2013 et Larry Page,
évangéliste en chef et PDG de l’entreprise, y développait
sa vision du monde virtuel. Une promesse d’émergence
d’un “monde meilleur” où, grâce à cette firme, les utilisateurs préféreront être authentifiés “afin que nous sachions
le plus de choses possible et que nous puissions ainsi personnaliser les résultats”. Quelques jours plus tard, les premières dépêches de presse révélaient que cette société,
parmi d’autres, entretenait des liens étroits avec l’Agence
nationale de sécurité américaine, la NSA, et lui transmettait des données sur les utilisateurs de ses services… Le
contraste est saisissant…

Dans cet essai, notre propos n’est pas de retracer l’histoire
rocambolesque d’Edward Snowden et de ces révélations.
Nous n’en connaissons d’ailleurs pas l’épilogue au moment
où nous rédigeons ces lignes. Des proches d’Edward Snowden comme le journaliste indépendant Glenn Greenwald2
sont beaucoup mieux placés que nous pour écrire cette histoire. Notre propos ne porte pas plus sur l’avenir d’Internet et notamment du Web. Il est l’objet permanent d’une
attention redoublée de la part de toutes sortes de commentateurs. Depuis l’éclatement du scandale, morosité et déprime
semblent être le lot commun de nombre d’entre eux. Les
désillusions sont proportionnelles à l’optimisme vraisemblablement déraisonnable que ces laudateurs avaient largement contribué à générer et à entretenir au fil des ans. La
longue période de cécité à l’égard de faits pourtant avérés
n’a pas été sans concourir à produire et à propager toute une
mythologie au contour incertain. En juin 2013, le rideau
s’est déchiré, les interrogations n’ont cessé de se bousculer
et l’incertitude s’est substituée à l’enthousiasme. Si le réveil
est douloureux, peut-être sera-t-il fécond ?

On évoquera bien sûr Internet, car cette technologie
se révèle être au cœur de la collecte de données. Mais le
propos central de cet ouvrage vise la logique de la surveillance, ses liens avec les technologies de l’information et sa
relation avec l’exercice du pouvoir. Le détail des dispositifs
rendus publics depuis plus d’an, comme nous le verrons
dans la deuxième partie de l’ouvrage, met en lumière une
véritable industrie de la surveillance qui cible non seulement les responsables politiques, économiques ou militaires de la planète, mais massivement les populations. Et
l’on prend la mesure des transformations en cours où, au
nom de la sécurité ou du commerce, l’intimité de la vie
privée n’est absolument plus respectée. Le détail des révélations qui se succèdent montre en effet que cette remise
en cause d’un droit fondamental semble bien un processus
largement engagé, ou plutôt imposé aux citoyens. Poursuivi à son terme, il aurait probablement des conséquences
profondes sur le fonctionnement et la nature de l’organisation politique des pays au sein de l’Union européenne.

Quelle est la réalité de cette surveillance ? Quels sont
les mobiles réels des pouvoirs qui l’instrumentalisent ? Que
signifie-t-elle ? Est-ce un simple dérapage ou un projet
systémique ? Quelle évaluation pouvons-nous faire des
menaces pesant sur nos sociétés et résultant de ces usages
particuliers des technologies de l’information ? Sommes-nous face à un fantasme orwellien ou bien le risque totalitaire est-il une perspective possible et tangible ? Une
contre-surveillance a-t-elle du sens ? Quels choix s’offrent
aux individus devant l’intrusion massive de leur domaine
privé ? Les questions ne manquent pas au démarrage de
ce projet, d’autres émergeront…

Edward Snowden a rompu en partie l’opacité des dispositifs en place, et les États-Unis se retrouvent propulsés
sur le devant de la scène. Nous allons dans cet ouvrage
parler abondamment de ce pays, de la place singulière du
discours “technologique” américain empreint de verbe
eschatologique et du rôle qu’il prétend jouer au niveau
planétaire. Cela n’exonère aucunement d’autres pays qui
conduisent des politiques d’interception similaires, en particulier ici, en Europe.

Notre ambition n’est pas de proposer un exposé exhaustif sur la surveillance et ses technologies. L’organisation
“moderne” de la surveillance des populations aux États-Unis ou en Europe n’est pas née ex nihilo en ce début de
XXIe siècle. C’est une construction assez ancienne et ces
points d’histoire mis en perspective ne sont pas anecdotiques. Cet aperçu d’une généalogie de la surveillance est
une contribution visant à mieux cerner les contours des systèmes contemporains pour mieux en saisir les dynamiques
en cours. Les pages qui suivent sont une invitation pour
un périple tortueux où surveillance, technologie et pouvoir s’échafaudent, se mêlent et se structurent.

Dans cette première partie, nous allons nous intéresser aux
acteurs de ces “écoutes” généralisées. Mais, tout d’abord,
rendons hommage à Edward Snowden, sans lequel il n’y
aurait pas eu de médiatisation de cet appareil d’interception illégal d’informations.






1 Le Guardian et le Washington Post ont reçu conjointement, le
14 avril 2014, un “prix Pulitzer” pour récompenser les journalistes
ayant travaillé sur le scandale des écoutes de la NSA, faisant suite aux
révélations d’Edward Snowden.


2 Cf. Glenn Greenwald, Nulle part où se cacher, J.-C. Lattès, 2014.






 


LA SURVEILLANCE D’INTERNET AU GRAND JOUR


HOMMAGE À EDWARD SNOWDEN

Peu de gens sans doute ignorent aujourd’hui l’existence
de ce personnage singulier à l’origine des fuites sur le système “d’écoute” de la NSA américaine. Selon la formule
consacrée, il y aura un avant et un après ce 6 juin 2013,
où les premières révélations se répandent dans la presse
et les réseaux. Edward Snowden explique son action par
son refus de “laisser le gouvernement américain détruire
la vie privée, la liberté sur Internet et les libertés individuelles dans le monde avec cette machine de surveillance
massive qu’il est en train de construire secrètement”. L’affaire éclate quelques jours seulement après l’ouverture, le
3 juin, du procès de Bradley Manning1, devant un tribunal militaire d’exception pour “collusion avec l’ennemi”.
Ce dernier est soupçonné d’avoir transmis à WikiLeaks
des rapports secrets de l’armée américaine en Afghanistan et en Irak.

On sait peu de choses sur Edward Snowden, et c’est
très bien ainsi. Ses interviews ou interventions publiques
par vidéoconférence depuis Hong Kong ou la Russie
témoignent d’une personnalité posée, réfléchie et consciente
de ses responsabilités devant l’opinion mondiale.

Étrange coïncidence, ce jeune homme d’une trentaine
d’années a grandi dans l’État du Maryland, non loin de Fort
Meade, le siège de la NSA. Ses études en dents de scie sont
suivies d’un engagement dans l’armée américaine en 2003. Il
la quitte rapidement à la suite d’un accident lors d’un entraînement où il se retrouve les jambes brisées. Repéré par la
CIA pour ses compétences en sécurité informatique, il est
recruté par l’agence. Il aurait effectué en 2007 une mission
à Genève, muni d’un passeport diplomatique.

Edward Snowden passe de la CIA à la NSA vers 2009.
Selon une pratique sur laquelle nous reviendrons plus
loin, il est détaché vers des entreprises comme Booz Allen
Hamilton. En juin 2013, cela faisait environ trois mois
qu’il travaillait sur le site d’Hawaii pour cette dernière
société. Pendant de nombreuses semaines, il collecte des
dizaines de milliers de documents classifiés “confidentiel
defense”, “secret”, “top-secret”. Il prend alors manifestement la mesure des dispositifs mis en place par la NSA. Il
se décide à contacter un journaliste indépendant, Glenn
Greenwald. Expert en sécurité des systèmes, il parvient à
échapper aux contrôleurs de l’agence. Il fait le vide chez
lui, se sépare de sa compagne et s’envole pour Hong Kong.
Au même moment, le Guardian publie son premier papier
sur l’affaire… Les déferlantes du tsunami frappent alors
les rivages médiatiques. Du côté de la NSA, la stupéfaction semble totale. Peu de réactions de la part de l’agence
à ce moment-là. Les services tentent d’évaluer l’étendue
des dégâts. Ils ne sont pas au bout de leur surprise. Tant et
si bien qu’aujourd’hui encore la NSA est incapable d’anticiper sur les prochaines révélations.

Edward Snowden est un lanceur d’alerte, poursuivi comme
“traître” par les autorités américaines. Daniel Ellsberg2,
célèbre whistleblower, qui a rendu publics en 1971 des
documents du département d’État pour dénoncer la guerre
au Viêtnam, l’a chaleureusement salué dans un long article
fin juin 2013 : “Il n’y a jamais eu, à mes yeux, dans l’histoire américaine, de fuite plus importante que la divulgation par Edward Snowden des programmes secrets de
l’Agence de sécurité nationale américaine (NSA). L’alerte
qu’il a lancée permet de prendre la mesure d’un pan entier
de ce qui se ramène à un « coup d’État de l’exécutif » contre
la Constitution américaine.” Et il concluait ainsi : “Cette
invasion massive de la sphère privée des Américains et
des citoyens étrangers ne contribue en rien à notre sécurité. Elle met en danger les libertés mêmes que nous tentons de protéger.”

Edward Snowden sera également considéré comme un
“ennemi” ici, en Europe occidentale, et notamment par les
autorités françaises. Le scandale diplomatique déclenché
par le blocage de l’avion du président bolivien Evo Morales,
plusieurs heures sur l’aéroport de Vienne, est à cet égard très
révélateur. En effet, dans la nuit du 2 au 3 juillet 2013, en
contradiction avec le droit international, l’avion présidentiel bolivien en provenance de Moscou se voit interdire
au tout dernier moment l’entrée dans l’espace aérien français. Faisant face à ce barrage (auquel se sont joints l’Italie,
l’Espagne et le Maroc), l’avion fait demi-tour et se pose
in extremis en territoire autrichien. Que se passe-t-il ? Le
président Morales ne tarde pas à le savoir. L’ambassadeur
d’Espagne en Autriche lui rend visite sur le tarmac et lui
annonce qu’un nouveau plan de vol est possible à la condition que l’avion soit fouillé. En clair, le président bolivien
est soupçonné par les États-Unis d’avoir caché à son bord
Edward Snowden, jusqu’alors réfugié en Russie. Morales
lui répondra3 : “Si vous tenez à pénétrer dans cet avion, il
vous faudra le faire par la force.” Ayant écarté l’option de
la force, l’ambassadeur revient vers le président bolivien au
cœur de la nuit et lui déclare : “À neuf heures du matin,
nous vous indiquerons si vous pouvez ou non partir. D’ici
là, nous allons discuter avec nos amis.” L’avion finira par
décoller le 3 juillet. Edward Snowden n’était pas caché à
l’intérieur. Il est toujours, au moment où nous écrivons
ces lignes, sous la protection de la Fédération de Russie.
Situation singulière, mais qui révèle bien l’état du monde
actuel. Que les autorités françaises ne lui proposent pas
l’asile était déjà tout un symbole. Mais le fait que, manifestement sur ordre du Château, elles s’engagent dans des
opérations de basse police, voilà qui en dit long sur l’état
de notre relation de dépendance vis-à-vis des États-Unis.
Et qui est révélatrice sans doute également, mais en creux,
des pratiques de surveillance de l’État français, certes plus
modestes, mais non moins inquiétantes. Cette attitude
française constitue un très mauvais signal pour l’avenir de
la protection réelle de la vie privée. Partout dans le monde,
les citoyens épris de liberté ne s’y sont pas trompés, en rendant un hommage constant à Edward Snowden tout en
exigeant qu’il soit réellement protégé.

UN DISPOSITIF OPAQUE

Le scandale démarre par la révélation du programme Prism
de l’agence pour la sécurité nationale nord-américaine, la
NSA. Au fil des mois, chacun aura pu se rendre compte que
ce dispositif représente une toute petite partie de l’édifice
de surveillance de l’État fédéral américain. Le programme
Prism met en évidence les relations qu’entretiennent les
agences avec les grandes firmes internet d’outre-Atlantique.
C’est une question clé, et nous la détaillerons plus loin.
Pour l’instant, nous allons regarder du côté des agences
qui sont au cœur de cette affaire.

Comme on l’a vu, Edward Snowden, jusqu’au moment
de son exil, occupait un poste en rapport à l’IT (Information Technology) au sein d’une société du nom de Booz
Allen Hamilton. Peu de personnes connaissaient auparavant
l’existence de cette société. Ce n’est pourtant pas ce qu’on
appellerait une PME. Elle emploie 25 000 salariés pour un
chiffre d’affaires de l’ordre de 6 milliards de dollars (4,6 milliards d’euros), qui émane quasiment à 100 % de contrats
de prestations de services avec les agences fédérales américaines. Le métier de cette entreprise étant le renseignement,
une majorité de ses employés bénéficient de l’accréditation
“Secret Défense”. C’était le cas d’Edward Snowden.

La porosité de la frontière entre ce type de firme et
l’appareil d’État est une autre caractéristique de la confusion qui règne entre business et politique dans la stratosphère américaine du pouvoir. Elle se traduit de bien des
manières. Elle concerne aussi les ressources humaines. Le
parcours d’un certain Michael McConnell est particulièrement remarquable à cet égard. Après plusieurs années
comme directeur de la NSA sous la présidence de Clinton, il a passé les dix années suivantes chez Booz Allen
Hamilton, puis a rejoint de nouveau entre 2007 et 2009
l’équipe de Bush junior en tant que directeur du renseignement. On le retrouve au final de nouveau chez Booz
Allen Hamilton. Étonnant ? Pas vraiment. Des observateurs avisés comme le site opensecrets.org ont mis en évidence la corrélation entre la croissance du chiffre d’affaires
de cette firme et celle de ses dons lors des campagnes présidentielles… Coïncidence ?

La présence croissante de compagnies à but lucratif dans
la sphère du renseignement est à mettre en parallèle avec
celle, développée depuis 2002, dans le domaine purement
militaire. Pour les entreprises, on utilise généralement le
terme d’externalisation lorsqu’elles se séparent de métiers
particuliers et passent contrat avec les nouvelles entités
créées. Ici, c’est l’État qui externalise des secteurs entiers
d’activité, au nom de la rationalisation des coûts et de la
flexibilité des ressources. Les porte-voix des néolibéraux de
l’ère Bush n’ont eu de cesse d’argumenter sur les bienfaits
de cette redistribution des rôles, notamment pour alléger
le budget fédéral. La réalité est bien différente. Plus de dix
ans après la mise en place de ces programmes, les enveloppes ont continué à croître considérablement. L’argent
des contribuables a simplement été distribué différemment. Certes, des responsables politiques contribuent à
faire la fortune de quelques-uns, mais ce n’est pas le principal bénéfice de ce type de transfert au privé d’activités traditionnellement régaliennes. La privatisation a l’avantage
de permettre plus de flou et plus d’opacité. Quelles sont
les missions, quel est le degré de leur légalité, qui opère,
à quoi correspondent telles ou telles dépenses, quels sont
les résultats réels ? Tout cela est beaucoup plus compliqué
à connaître et à analyser, y compris pour les institutions
fédérales chargées de contrôler le fonctionnement de ces
agences. Les médias, quant à eux, ont plus de difficultés
pour enquêter. La légitimité des actions, leur légalité opérationnelle sont brouillées par de complexes constructions
avec pour but d’organiser l’opacité la plus grande.

C’est ce qui explique paradoxalement l’effet de “bombe”
des révélations d’Edward Snowden. La digue protectrice a
rompu… Le scandale permet ainsi de lever une partie du
voile sur la nébuleuse de l’espionnage et de la surveillance
aux États-Unis. Il y a les seize agences fédérales officielles,
dont les plus connues sont la CIA, la NSA et le NRO4. Il
faut y ajouter le renseignement militaire du Pentagone,
notamment la DIA (Defense Intelligence Agency) et le FBI.
Et en périphérie de ce bel ensemble, une myriade d’entreprises grandes et petites. Ces sociétés privées travaillent soit
sur des missions opérationnelles physiques ou virtuelles,
soit sur des projets industriels, soit dans le domaine de la
R & D (recherche et développement). Pour ces dernières, il
s’agit souvent de laboratoires de recherches liés à des universités opérant sous contrat avec lesdites agences. Pour
être complet, on doit rappeler les liens étroits, anciens et
complexes qui unissent les agences, notamment la CIA et la
NSA, à l’industrie informatique et des réseaux où, là aussi,
les chassés-croisés professionnels sont une pratique très loin
d’être marginale. Tout cela n’est pas réellement une nouveauté, et nous y reviendrons, ces dispositifs sont même
au cœur de l’histoire de l’informatique et d’Internet. Ce
qui est relativement nouveau – l’après-septembre 2001 –,
c’est la montée en puissance des sociétés privées dans le
renseignement. On a cité Booz Allen Hamilton, on peut
évoquer des centaines d’autres, comme Dyncorp, Endgame Systems, Vupen, Stratfor ou Saic.

D’après certains experts, elles cumulent les deux tiers
du budget fédéral des services secrets. Fin août 2013, en
s’appuyant sur un document fourni par Edward Snowden, le Washington Post indique que le budget fédéral des
seize agences de renseignement américaines est de l’ordre
de 53 milliards de dollars pour 110 000 employés environ – hors personnels des sous-traitants –, dont le tiers
travaillerait particulièrement sur la cryptographie. Il faut
y adjoindre également les quelque 20 milliards de dollars
d’enveloppe pour le renseignement militaire. Ces chiffres
sont pourtant à relativiser, tant les vraies données sont en
réalité plutôt classées black budget. Il est difficile de savoir
ce qui est compris exactement et notamment la part destinée aux sociétés sous-traitantes. Pour preuve, James Clapper, directeur du renseignement national qui patronne les
seize agences, confirme l’importance du budget de la “communauté du renseignement”, mais avec d’autres données.
D’après lui, le budget global est de l’ordre de 1 % du PIB,
soit 165 milliards de dollars pour 2013, c’est-à-dire plus du
double des chiffres présentés par le quotidien américain5.
On retiendra aussi qu’en une dizaine d’années l’ensemble
du budget américain consacré au renseignement et à la
surveillance a plus que doublé. Enfin, à titre de comparaison, l’enveloppe française de l’ensemble des services de
renseignement serait de l’ordre de 13 milliards de dollars,
soit environ 0,5 % du PIB.

UN APPAREIL TENTACULAIRE

Comme nous venons de le voir, l’appareil de renseignement et de surveillance aux États-Unis est hypertrophié
et composé d’une multitude de structures d’État ou privées, imbriquées dans un écheveau complexe. Parmi celles-ci, la NSA est mise sur la sellette. Jusqu’à peu, c’était une
organisation plutôt méconnue du grand public. Et dans le
monde obscur de l’“intelligence”, cette agence occupe une
place particulière. La NSA a déjà fait parler d’elle dès 1997
(mais sans commune mesure avec le scandale actuel), à la
suite de la publication d’un rapport du Parlement européen produit à sa demande par son Bureau d’évaluation
des options techniques et scientifiques (STOA). Ce premier document s’interrogeait sur la nature et l’envergure
de l’espionnage électronique organisé par les États-Unis
à travers l’activité de la NSA. Et l’étrange dénomination
Echelon faisait son apparition. D’autres investigations suivront, mais la Grande-Bretagne, partenaire de ce réseau
international d’écoutes illégales, obtiendra que les diverses
enquêtes diligentées aboutissent au pilon. Nous reviendrons plus loin sur le système Echelon.

Le métier de la NSA n’est pas d’être sur le terrain comme
la CIA (Central Intelligence Agency). Son cœur de métier,
ce sont les écoutes. Le président Harry Truman la crée
par un décret secret en novembre 1952, en pleine guerre
froide américano-soviétique. Une loi de 1959, no 86-36
section VI, interdit d’ailleurs de parler de la NSA, de ses
finalités, de ses employés et de toute chose pouvant éclairer les citoyens sur cette organisation. Très tôt, l’agence
a reçu pour mission d’intercepter les communications
téléphoniques et télégraphiques internationales circulant
par câble. C’est le programme Shamrock. La NSA mettait en application l’accord secret Ukusa (qui se comprend
mieux dès lors qu’on l’écrit UK-USA) passé entre les États-Unis et le Royaume-Uni en 1947 pour la mise en œuvre
d’un système d’interception des signaux (Signit).

La nouvelle entité doit concentrer les ressources pour
tout ce qui se rapporte à l’interception des communications hertziennes, filaires, puis satellitaires, la retranscription et le décryptage. Depuis le milieu des années 1950,
son siège est à quelques kilomètres de la capitale fédérale,
à Fort Meade, dans le Maryland, sur 140 hectares au sein
d’une base militaire.

Aujourd’hui, la NSA dispose de fermes de données ou
DataCenters au Texas, dans le Colorado, à Hawaii et en
Georgie. Elle dispose aussi de stations d’écoutes en Grande-Bretagne, au Canada, en Australie et en Nouvelle-Zélande.
L’agence bénéficie également d’une flotte de satellites spécialisés. Le dernier DataCenter ouvert en 2013, surnommé
“The Black Box”, dans l’Utah, à Bluffdale, concentre le
meilleur de la technologie de surveillance des réseaux. Il
aurait coûté la bagatelle de 2 milliards de dollars. Les capacités de réception, de stockage et de traitement dépassent
tout ce qui a pu se faire jusqu’à présent. L’ambition de cette
gigantesque plateforme est, ni plus ni moins, de stocker
et traiter tout ce qu’il est possible à l’agence de glaner aux
points névralgiques des pipelines numériques, dans les
airs ou à la faveur d’accords avec certaines firmes – internet ou opérateurs télécoms – ou piraté grâce à l’usage de
diverses technologies, des plus classiques aux plus sophistiquées, ou encore à la suite d’ententes passées avec certains États, dont la France manifestement. La Boîte Noire
est située en pleine montagne des Rocheuses, certes pour
son isolement, son abondance en eau pour la climatisation des salles de calcul, mais aussi et peut-être surtout
pour sa proximité avec la secte religieuse des mormons.
Ses milliers d’adeptes n’ont pas seulement la réputation
d’être d’excellents patriotes, ils sont aussi très connus des
généalogistes professionnels ou amateurs pour disposer
de la plus importante base de données des actes de naissance. Le fait que nombre d’entre eux voyagent à travers
le monde pour leur mission de recensement de l’humanité6 en fait des experts en langues étrangères. Et quand
on écoute et capture des données des cinq continents, l’expertise linguistique est précieuse, y compris pour développer des automates de traduction.

L’agence s’est toujours efforcée de maintenir un halo
de secret autour d’elle. Son sigle est d’ailleurs l’objet d’interprétations ironiques du genre No Such Agency (agence
inexistante) ou Never Say Anything (ne jamais parler). La
NSA est dotée d’un budget annuel de fonctionnement de
l’ordre d’une douzaine de milliards de dollars. Il s’agit seulement d’une estimation, car le chiffre réel est classé “secret
défense”. Les crédits consacrés aux nouvelles technologies
de l’information seraient de l’ordre de 5 milliards de dollars
en 2014. Elle emploierait directement 40 000 salariés civils
et militaires, dont une très forte proportion de mathématiciens, d’experts en intelligence artificielle, de linguistes,
de développeurs informatiques de tous types et de spécialistes des réseaux et des transmissions. Dans un article de
la revue américaine Wired d’avril 2012, James Bamford,
auteur de nombreux ouvrages et documents sur la NSA,
interroge William Binney, un ancien responsable de la
NSA qui a démissionné depuis. Binney est un mathématicien expert en cryptographie. Il est l’un des deux fondateurs dans les années 1990 d’un département de la NSA
nommé le Siarc (Signals Intelligence Automation Research
Center). Il déclare brutalement à Wired en rapprochant le
pouce de son index : “On est à deux doigts d’un État totalitaire prêt à l’emploi.” Edward Snowden le dit autrement
lorsqu’il explique au Guardian début juin 2013 : “La NSA
a construit une infrastructure qui lui permet d’intercepter
pratiquement tout […]. Si je veux voir vos e-mails ou le
téléphone de votre femme, je n’ai qu’à utiliser des interceptions. Je peux avoir vos mots de passe, relevés de téléphone, cartes de crédit, etc.”

William Binney s’est révélé être un lanceur d’alerte
depuis septembre 2002. Il travaille alors à la NSA depuis
1970. Associé à J. Kirk Wiebe, Edward Loomis et Thomas Andrews Drake, il dénonce le programme Trailblazer. La NSA, vers la fin des années 1990, disposait de deux
projets internes concurrents pour accroître ses capacités d’interception, notamment des appels téléphoniques
et des mails : le programme Trailblazer et celui nommé
ThinThread. Ce dernier avait été conçu par l’équipe de
Binney. Il n’est pas retenu par la hiérarchie. Trailblazer,
beaucoup plus intrusif, lui est préféré. Dès ce moment-là, Binney est mis sur la touche. Il déclare publiquement
en 2002 que “le système de surveillance étendu est meilleur que tout ce qu’ont pu avoir le KGB, la Stasi, la Gestapo et les SS réunis”. Il dépose avec Thomas Andrews
Drake et Edward Loomis une requête au département de
la Défense afin de procéder à des investigations sur le programme Trailblazer. Les ennuis des uns et des autres vont
alors commencer… Thomas Andrews Drake, qui est ingénieur à la NSA depuis 1989, utilise aussi le processus légal
Intelligence Community Whistleblower Protection Act autorisant un citoyen américain à dénoncer des agissements
illégaux. Pour lui, ce que permet Trailblazer est contraire
à la Constitution des États-Unis. Il sera poursuivi par la
justice et ce n’est qu’en 2011 que le gouvernement fédéral abandonnera les principales charges à son encontre.
Binney quant à lui démissionnera en 2001. L’année suivante, le programme Trailblazer est mis en œuvre avec
un budget de 280 millions de dollars par un consortium
piloté par Science Applications International Corporation
et comprenant Boeing, Computer Sciences Corporation et
Booz Allen Hamilton. En 2006, ce programme est remplacé par Turbulence, considéré comme encore plus performant et incluant des technologies offensives comme la
transmission de logiciels espions sur des machines cibles.
Dans une note, révélée par Edward Snowden, célébrant
le lancement de ce programme sont mentionnés les programmes XKeyscore et TAO, dont on parlera plus loin.
Turbulence devait être remplacé à son tour…

Nous avons concentré nos propos sur la NSA. Cela ne
signifie pas que les autres services secrets n’ont pas d’importance. La CIA est une agence beaucoup plus connue
et depuis longtemps. Elle cumule des missions de surveillance et de renseignement à des actions de terrain. Officiellement, la CIA dispose d’un budget de 15 milliards
de dollars et de 21 000 employés7. Depuis une dizaine
d’années, elle s’est beaucoup transformée, pour étendre
son champ d’intervention dans le domaine paramilitaire
offensif. Mais toutes les informations convergent pour
nous indiquer que la NSA est bien le centre névralgique
de la surveillance globale.

La NSA a la réputation d’embaucher les meilleurs ingénieurs en cryptographie. Elle serait le plus grand employeur
au monde de scientifiques et experts dans cette discipline.
Cette technologie est en effet au cœur des enjeux du renseignement et de la surveillance. En savoir un peu plus à
son propos est indispensable si l’on veut appréhender correctement l’ensemble. C’est ce que nous verrons dans le
prochain chapitre, “Interception, secret et cryptographie”.
Mais, avant cela, nous allons aborder un aspect particulier de la relation entre savoir technologique et pouvoir.


SAVOIR TECHNOLOGIQUE ET POUVOIR

La surveillance est en soi une technologie de pouvoir.
C’est également, à chaque époque et selon des besoins
qui évoluent et se transforment, une très grande consommatrice de technologies. La surveillance hautement technologique qui est mise en œuvre aujourd’hui, si elle est
un système d’acquisition de savoirs ou de connaissances
sur les individus, est également le résultat d’une concentration de savoirs technologiques. Comment analyser,
dans ce contexte de surveillance, la relation entre savoirs
et technologie ?

Le savoir est au cœur de la problématique du pouvoir.
Savoirs technologiques, savoirs sur les individus, savoirs sur
la société, constituent la matrice sans laquelle il n’y aurait
pas d’effets de pouvoir. Dans le contexte de la surveillance
et de ses technologies, il est un savoir qui se révèle essentiel,
celui des langages. En effet, les langages s’avèrent un facteur
clé dans l’émergence d’une sorte d’aristocratie ou de caste
supérieure contrôlant cet ensemble technologique. Elle est
composée tout particulièrement d’ingénieurs diplômés ou
autodidactes, et les relations qui les lient depuis des décennies se situent non seulement dans la maîtrise technologique, mais aussi dans le langage qui lui est consubstantiel.
Un double langage, sans jeu de mots, où s’imbriquent langages de programmation et langue anglaise.

Les langages multiples de l’informatique permettent
l’écriture de programmes pour des usages extrêmement
divers, comme les logiciels courants, les composants systèmes des ordinateurs, l’analyse de signaux, le pilotage de
processeurs, le fonctionnement d’usines, de véhicules ou
de robots, etc. Ils sont en relation directe avec toute l’industrie des composants électroniques. Il serait peut-être
plus simple aujourd’hui de dresser la liste des domaines
où l’informatique est absente…

L’histoire de l’écriture informatique, de ses règles, de ses
syntaxes, de sa sémantique et de ses vocabulaires est d’une
certaine manière fusionnelle avec la culture technologique
d’outre-Atlantique. Certains États, comme le Texas, le Kentucky ou l’Oregon, expérimentent d’ailleurs au niveau des
collèges l’apprentissage du langage informatique comme
l’équivalent d’une langue vivante. Non seulement les États-Unis sont les géniteurs de ces langages, mais ils continuent
à les faire évoluer et à en créer de nouveaux. Ce sont eux
qui définissent l’essentiel des règles et des normes, par tout
un jeu compliqué mêlant entreprises, centres de recherche
et institutions de normalisation. Sans oublier les bailleurs
de fonds, dont le principal est le complexe militaro-industriel injectant chaque année dans la recherche des milliards
de dollars. Ces langages informatiques au sens large constituent le moteur logique de la technologie, non seulement
informatique, mais de toutes celles qui, d’une manière ou
d’une autre, sont consommatrices de processus binaires.

Ces langages “machine” et les technologies de “l’information et de la communication” sont ardus à pratiquer dès
qu’il s’agit de couches dites “bas niveau” dans les machines.
Et les difficultés ne font que s’amplifier en l’absence de maîtrise de l’anglo-américain. Ils constituent un système associant étroitement langue et savoir, un système qui va bien
au-delà de l’ingénierie. Un système qui est, par le langage,
une sorte de culture, s’immisçant en profondeur dans la vie
professionnelle. Les rituels associés à ces métiers – événements et opérations marketing – contribuent à renforcer
cette cohésion de groupe. Les salons, les présentations de
produits ou de services, se déroulent régulièrement sur le
sol américain en langue vernaculaire, sans que les organisateurs imaginent la moindre traduction écrite et parlée.
Dès qu’il s’agit d’outils professionnels, aucune documentation n’est traduite et les hot-lines sont inenvisageables
dans une autre langue… Ce système exclut radicalement
ceux qui ne disposent pas des clés de ces langages. Il les
exclut du savoir technologique. Ces savoirs associés aux
langages de programmation, quasi ésotériques, participent
à la construction de ces effets de pouvoir. Il en découle
une position particulière de leurs détenteurs, qui n’a cessé
de se préciser et de s’affirmer implicitement d’année en
année. Et il en résulte une position tout aussi particulière
du pays qui crée, maîtrise et pilote l’évolution et la normalisation de ces langages.

Cette aristocratie du high-tech est crainte et choyée par
les responsables d’institutions ou d’entreprises. Il s’agit
d’un des rares secteurs économiques où l’offre d’emploi
est plutôt caractérisée par l’abondance que par la pénurie.
Par toutes sortes de mécanismes, cette aristocratie acquiert
des positions sociales et politiques toujours plus décisives.
Aux États-Unis, le phénomène est moins frappant bien
qu’existant. Cela est dû justement à la langue anglaise et à
l’intégration des technologies par le modèle culturel dominant, qui adoucissent en quelque sorte les effets de rupture. En revanche, l’écart avec les populations d’utilisateurs
“simples”, loin de se combler, se creuse inexorablement, y
compris aux États-Unis pour certaines minorités peu intégrées. Si l’on évoque cet écart avec les populations d’autres
pays ou d’autres continents, on comprend l’effet démultiplicateur amplifiant les décalages, voire les fractures. Or
la technologie numérique au sens très large pénètre tous
les domaines de la société. Ces écarts génèrent des dysfonctionnements dans les mécanismes plus classiques du
pouvoir. L’inappropriation culturelle de ces technologies
par les élites traditionnelles entraîne parfois des erreurs
d’appréciation. Et, paradoxalement, ce décalage existe
au cœur même des couches stratosphériques du pouvoir.
Les informations sur la surveillance de masse planétaire
en ont permis, d’une certaine manière, leur révélation
au grand jour. Deux exemples illustrent cette situation.
Le premier date de la fin 2012. C’est l’affaire du général
Petraeus8, alors grand patron de la CIA, et de sa maîtresse
Paula Broadwell. Les deux amants pensaient que Gmail
(Google) leur permettrait de communiquer ensemble discrètement. Ils imaginaient “ruser” avec les services d’interception en ne s’écrivant que sur des brouillons de courriels
rédigés à partir d’un seul compte commun, sans jamais
faire partir les courriels. Évidemment, c’était une marque
de grande ignorance. C’est l’histoire du piégeur piégé par
méconnaissance des mécaniques fines des technologies
de surveillance, pourtant partie intégrante du métier de
l’agence que Petraeus dirigeait.

Le second exemple concerne les réactions de certains
dirigeants politiques, ici et là en Europe, après la révélation qu’ils étaient eux-mêmes écoutés depuis des années
par la NSA. Si les déclarations du type “ça ne se fait pas
entre amis” montrent un véritable aveuglement politique
par le déni de leur propre situation de vassal, elles sont
aussi la marque d’une incompréhension technologique.
Ils connaissent très superficiellement l’état de l’art, et
seulement à travers ce que leurs propres services secrets
veulent bien leur dévoiler. Et ces services disposent de
certaines connaissances technologiques à travers leurs collègues d’outre-Atlantique, mais vraisemblablement brouillées, incomplètes et distillées avec parcimonie selon les
besoins et les circonstances. Ces responsables politiques
se retrouvent alors dans une situation ne leur permettant
pas de prendre la mesure réelle de la surveillance dont ils
étaient eux-mêmes l’objet depuis longtemps par les agences
américaines. Ainsi fut révélée la situation, pour le moins
humiliante, de dirigeants atlantistes, traités par leur suzerain pour ce qu’ils sont. Dans le domaine des technologies de l’information, les langages structurant les savoirs,
comme effet de domination et de pouvoir, acquièrent une
position stratégique.






1 Bradley Manning, ce jeune soldat américain, a été condamné le
22 août 2013 à trente-cinq ans de réclusion pour avoir transmis à
WikiLeaks quelque 700 000 documents diplomatiques et militaires.
Cette peine a été confirmée le 14 avril 2014.


2 Daniel Ellsberg, expert militaire au ministère des Affaires étrangères
américain, fut à l’origine des fuites dites “Pentagon papers” (les papiers
du Pentagone), en 1971, et rendues publiques par le New York Times.
Ces documents démontraient que le gouvernement américain mentait au public au sujet de la guerre du Viêtnam. Ellsberg fut qualifié à
l’époque par le secrétaire d’État, Henry Kissinger, comme “l’homme
le plus dangereux des États-Unis”.


3 Cf. Evo Morales, Le Monde diplomatique, août 2013, p. 10.


4 Le NRO ou National Reconnaissance Office gère les satellites d’espionnage américains.


5 The Washington Post, 30 août 2013 : http://www.washingtonpost.com/wp-srv/special/national/black-budget.


6 L’“Église des saints des derniers jours”, plus connue sous le nom de
Mormon, fut fondée aux États-Unis en 1830 et comprendrait près de
7 millions d’adeptes. On considère généralement que l’Utah est un
État “mormon”. Parmi les croyances millénaristes mormones, celle de
la résurrection de l’ensemble des humains aussi loin que l’on puisse
reculer dans le temps intéresse la NSA. Le dogme mormon considère
qu’une de leurs premières obligations est de recenser les humains
décédés – depuis Adam – afin qu’ils puissent recevoir les bénédictions
et faire face au “Jugement dernier”. D’où la quête généalogique des
mormons à travers le monde pour microfilmer les actes de naissance.


7 Cf. The Washington Post, 29 août 2013.


8 Le général David Petraeus, avant de prendre la direction de la CIA,
était commandant en chef des forces américaines en Afghanistan et
le patron des forces américaines en Irak puis dans tout le Moyen-Orient. On lui doit des déclarations en tant que patron de la CIA,
comme celle-ci : “La CIA et les partenaires de notre communauté du
renseignement doivent être capables de nager dans l’océan du big
data. Nous devons vraiment être des nageurs de classe internationale.”





 


INTERCEPTION, SECRET ET CRYPTOGRAPHIE


UNE DISCIPLINE STRATÉGIQUE

On retrouve l’usage de la cryptographie dès la naissance
des États-Unis. On se souviendra peut-être de Thomas Jefferson. Il a été ambassadeur en France de 1784 jusqu’à la
Révolution française. Il crée en 1793, alors qu’il est secrétaire d’État, une machine à chiffrer inspirée du modèle
d’Alberti. Il fut aussi le troisième président des États-Unis
de 1801 à 1809. Son invention résultait des difficultés qu’il
avait rencontrées pour contrer le piratage de ses missives
diplomatiques par les agents du royaume britannique. Plus
proches de notre époque, les services de renseignement
américains avaient échoué en ignorant les plans bellicistes
des Japonais visant Pearl Harbor. Ils s’étaient largement rattrapés après, notamment en Europe, au contact des experts
britanniques pour le décodage des messages produits par
la fameuse machine allemande “Enigma”.

Ajoutons encore qu’au début du XXe siècle la recherche
du “code intelligent”, par l’Allemand Konrad Zuse ou
l’Anglais Alan Turing, jeta les bases pour la conception
des premiers calculateurs plus communément nommés
aujourd’hui ordinateurs. On utilise d’ailleurs des expressions équivalentes entre le monde informatique et le
monde de la cryptographie. Ainsi parle-t-on de codage
d’un programme informatique comme du codage d’un
message. En jargon de programmation, on parlera de
code source, qui représente le moteur d’une application
ou d’une page web. C’est une suite d’algorithmes ou de
boucles logiques communs aux deux univers, l’un se servant de l’autre dans une réciprocité asymétrique. Si les
sciences mathématiques et la logique en sont le noyau, les
finalités divergent. L’informatique est un principe d’opérations débouchant sur des résultats de “calculs”. La cryptographie est un système de transcodage entre une donnée
lisible et la même transformée en série de chiffres, et inversement. Le chiffrement d’un message passe obligatoirement
par une clé, plus ou moins sophistiquée, dont la fonction
est de le rendre incompréhensible à toute personne n’en
disposant pas. L’inviolabilité de la clé de ce chiffrement
est d’une certaine manière l’objectif de tout système de
cryptographie.

Les cryptographes ont deux préoccupations diamétralement opposées, selon leur mission de chiffrement ou de
déchiffrement. D’un côté, la cryptographie consiste à protéger des informations, notamment lors de leur transport
et de leur stockage, en espérant que la technologie utilisée
soit assez solide pour résister aux curieux. D’un autre côté,
la cryptographie cherche le moyen de lire des informations
protégées par d’autres. La cryptographie emploie pour cela
les techniques du codage ou du chiffrage, ce qui n’est pas
exactement la même chose pour les puristes. Mais ici, nous
les assimilerons, car cela ne change rien sur le fond. Le cryptage était déjà utilisé par les armées romaines voici plus de
deux mille ans. Et le père de la cryptographie en Occident
n’est autre que Pythagore, il y a de cela vingt-cinq siècles. Au
XXe siècle, la numérisation de tout type de contenu a immanquablement ouvert un large boulevard pour l’usage à très
grande échelle de la cryptographie. L’évolution des technologies informatiques matérielles et logicielles augmente en
théorie le potentiel de protection par codage. Seulement, ce
n’est pas aussi “mécanique”. La cryptographie a ses propres
lois. Les avancées de l’informatique n’ont pas pour autant
fait progresser les concepts cryptographiques. L’augmentation de la puissance des calculateurs permet seulement de
casser les codes un peu plus vite. Et alors, il devient impératif d’inventer de nouvelles lois.

Autrement dit, c’est inévitablement la fuite en avant
logique et technologique qui prédomine. Il faut toujours
les meilleurs mathématiciens et les machines les plus performantes pour coder ou pour briser les codes adverses.
Théoriquement, il n’existe pas de codage incassable. C’est
une question de puissance de calcul, d’algorithmes adéquats et évidemment de temps. Le véritable état de l’art
de la cryptologie au moment où nous écrivons est parfaitement inconnu du public. La raison tient au fait que
des moyens considérables sont déployés par les États pour
acquérir ou sauvegarder la suprématie dans cette discipline, et que les découvertes, si elles sont exploitées au
plus vite, sont aussi entourées autant qu’il se peut du plus
grand halo de secret.

Dès sa création, la NSA a fait de la cryptographie une
de ses spécialités. Dans son activité, cette discipline est
considérée comme une branche hautement stratégique.
Dès les années 1970, des débats agitaient les sphères du
pouvoir, du renseignement et de la recherche. L’évolution
très rapide de l’informatique, la mise en place du réseau
Arpa net, ancêtre d’Internet, annonçaient des changements
radicaux dans la manière d’appréhender la cryptographie et
la cryptanalyse. La micro-informatique et les débuts d’Internet civil dans les années 1980 allaient accélérer encore
d’un degré les processus engagés. La découverte et la diffusion dans le public de nouvelles technologies de chiffrement comme des RSA ou PGP alimentaient les discussions
autant dans les hautes sphères de la surveillance que dans
la communauté des chercheurs ou parmi les défenseurs
des libertés individuelles.

NSA ET CRYPTOGRAPHIE NE FONT QU’UN

La NSA œuvre depuis des années pour mettre au point l’algorithme façon passe-partout du serrurier. D’autres agences
concurrentes, sur les cinq continents, y travaillent plus
que probablement. Il y a évidemment de l’intox et l’on
comprend bien tout l’intérêt de faire courir la rumeur que
l’on est capable de tout décoder, ou l’inverse. Mais bien
malin qui peut savoir ce qu’il en est réellement. Une dose
de patriotisme plus une grosse poignée de dollars du côté
des acteurs font que pour l’instant l’ambiguïté demeure.

Avant d’évoquer ces incertitudes, il est bon de rappeler que les agences ont d’autres moyens pour arriver à
leurs fins. Quoi de mieux que de disposer des clés pour
décoder sans que les auteurs des documents cryptés ne
se doutent de quoi que ce soit. C’est classique et connu
de tous les spécialistes. Mais ce n’est pas une raison pour
que cette pratique ne soit pas utilisée à grande échelle.
La seule “morale” en la matière est le vieux dicton “pas
vu, pas pris, pris pendu”. Nous allons prendre quelques
exemples où la NSA s’est retrouvée impliquée, voire prise
la main dans le sac.

L’histoire de la société suisse Crypto AG est édifiante
à cet égard. Dès la fin des années 1950, cette entreprise
considérée comme très sérieuse, indépendante et honnête, a conçu et commercialisé pendant des dizaines d’années ses machines de codage/décodage. Des clients dans
plus d’une centaine de pays et diverses organisations liées
à des États se sont équipés de machines de Crypto AG.
Et parmi eux des États particulièrement soupçonneux,
comme l’Iran. Pourtant, la NSA pouvait décoder automatiquement tous les messages cryptés par les fameux codes
réputés inviolables. Tous les flux de dépêches diplomatiques ou militaires codés par les chiffreurs de Crypto AG
étaient transmis aux stations de l’Ukusa. Côté NSA, il s’agit
du projet Boris, comme Boris Caesar Wilhelm Hagelin, le
nom du fondateur de Crypto AG. Ce dernier est norvégien et se réfugie aux États-Unis après l’invasion allemande,
où il crée Hagelin Cryptographie Cie et fait fortune en
tant que fournisseur du Pentagone. Après la guerre, on le
retrouve en Suisse où il fonde Crypto AG. L’entreprise,
on le sait aujourd’hui, mettra en place dès 1956 ce qu’on
appelle dans le jargon du piratage une porte dérobée
– backdoor1 – au profit de la NSA, fondée quatre années
plus tôt. Cette porte dérobée fut le résultat de la signature d’un accord secret entre les États-Unis et l’État fédéral
suisse en février 1956. Ainsi, durant des années, les messages cryptés ne prenaient pas seulement la direction de
leurs destinataires, mais leurs doublons automatiquement
décryptés parvenaient en même temps sur les machines
des analystes de la NSA. Le dispositif capotera en 1992 à
la suite de l’arrestation en Iran d’un certain Bühler, représentant de la firme. Il est relâché sans avoir parlé, au bout
de neuf mois de sévices divers, contre un million de dollars versés par Crypto AG. Mais son entreprise veut qu’il
rembourse ce qu’elle considère n’être qu’une simple avance.
Bühler se retrouve en conflit avec son entreprise et rend
l’affaire publique. Une enquête judiciaire est ouverte… En
décembre 1995, le Baltimore Sun donnera des détails sur
le montage de l’opération. Des ingénieurs de la NSA officiellement employés par Crypto AG étaient en charge de
la conception et de la mise en œuvre de la “sécurité” des
machines. Concrètement, il s’agissait d’insérer dans celles-ci un dispositif complexe de clés numériques de cryptage,
comprenant les clés de l’agence, indétectables et propres
à passer avec succès tous les tests de sécurité des clients.

D’autres opérations de ce genre remontent à la surface depuis des dizaines d’années sans que cela fasse véritablement de vagues. Alors que nombre de faits étaient
connus depuis des années par les experts et les médias,
leur diffusion demeurait finalement assez confidentielle.
C’est d’ailleurs un des sujets de questionnement en observant l’ampleur des réactions faisant suite aux révélations
d’Edward Snowden : pour certains, la surprise a-t-elle réellement été si immense ?

Dès les années 1980, la presse américaine avait révélé
que des informaticiens soupçonnaient l’existence de
spywares (logiciels espions) sur les PC gérés par le système
OS/2 d’IBM. Ces logiciels espions extrayaient des données par le moyen de backdoors. En 1991, la NSA impose
au fabricant de téléphones AT & T l’insertion, dans son nouveau modèle, d’une puce dont les spécifications techniques
permettent l’interception correcte des communications
par l’agence.

Avec la montée en puissance d’Internet, la NSA est très
attentive aux technologies de cryptage des navigateurs et
des applications de messagerie. Pour l’agence, Internet
est une sorte de planche de salut, en même temps qu’il
génère des soucis côté cryptographie. L’écroulement du
“bloc soviétique” au début des années 1990 va impliquer
mécaniquement une baisse des budgets de défense. La réorientation offensive d’une partie des missions des agences
sur le terrain de l’intelligence économique peut s’appuyer
sur l’opportune “libération” d’Internet décidée par l’administration Clinton2.

Vers 1995-1996, c’est donc inévitablement en direction
d’IBM-Lotus, de Microsoft et de Netscape que se tourne la
NSA. L’agence va imposer un dispositif de cryptage selon
le même principe que celui utilisé dans les machines de
Crypto AG. Ce sera confirmé en 1999 par le député républicain Curt Weldon qui déclarera que la NSA avait passé
un accord avec IBM et Microsoft en vue de se réserver un
accès aux données cryptées. Ainsi, Lotus Notes, propriété
d’IBM, est en 1996 au centre de polémiques sur l’espionnage économique. Une entente entre la firme et les autorités fédérales concernait les clés de cryptage des documents
à l’extérieur des États-Unis. Sans entrer dans les détails, la
NSA bénéficiait, pour les versions de Lotus Notes destinées
à l’export, d’un système approuvé par le gouvernement
américain, dont le nom de code était Workgroup Differential. Dans les faits, ce dispositif permettait à la NSA de
déchiffrer les messages et les fichiers de Lotus. Le procédé
fut découvert par les autorités suédoises en 1997. Dans sa
version pour l’exportation, la NSA avait réservé une plage
de 24 bits dans les clés de cryptage limitées à 64 bits. Cette
plage secrète était une sorte de clé dans la clé et autorisait le
décodage par la NSA. IBM reconnaîtra que “dans la version
vendue hors des États-Unis, 24 de ces bits sont déposés
par le gouvernement américain”. En 1995, au moment où
l’État fédéral américain préparait les lois Network Surveillance, circulaient dans les milieux de la sécurité informatique nombre d’informations au sujet de facilités procurées
par l’intégration dans Windows de backdoors au profit de
la NSA. Le même type de technologie était inséré dans
les dispositifs de cryptographie “offerts” avec les outils de
mail et de navigation vendus à l’exportation par Microsoft. À cette période, la NSA impose aux développeurs du
navigateur web Netscape – alors dominant le marché –
de revoir leur système d’encryptage pour les versions distribuées à l’export. Le codage est bloqué à 64 bits et une
plage est réservée à la NSA afin de permettre le décodage
rapide par les ordinateurs de l’agence.

En 1999, un rapport3 du ministère français de la Défense (Délégation des affaires stratégiques – DAS), signé
de l’amiral Jean Marguin, aborde les liens entre Microsoft
et la NSA. On y apprend “la présence de personnels de la
NSA dans les équipes de développement de Bill Gates”.
L’implication de la NSA dans la mise en orbite de Microsoft avait de quoi mettre la puce à l’oreille de n’importe
quel spécialiste de sécurité informatique, même débutant.
En novembre 2009, c’est directement la NSA qui annonce
avoir travaillé avec Microsoft sur la sûreté de la version 7
de Windows.

Revenons aux ambiguïtés ou aux incertitudes entourant
actuellement l’état de l’art en matière de cryptographie.
C’est, on le comprend, sans jeu de mots, un sujet clé. Le
scandale de la surveillance de masse, opérée notamment par
les agences états-uniennes, soulève une quantité colossale de
questions, dont évidemment celle de la solidité du cryptage.
Les États et leurs divers services, les institutions, les ONG, les
entreprises grandes et petites et, bien sûr les citoyens, s’interrogent. Et le moins que l’on puisse dire est que les réponses
sont plutôt floues. Prudence de rigueur, donc !

LA FIABILITÉ DU CRYPTAGE EN QUESTION

Premièrement : toute donnée numérisée circule sur des
réseaux (câbles, satellites, ondes diverses) soit en clair, soit
codée, selon la volonté de l’envoyeur et/ou du destinataire.
Par exemple, lorsqu’en France une personne communique
par Internet avec sa banque, elle utilise un protocole https.
Le “s.” indique “sécurisé”, c’est-à-dire une forme de cryptage de l’échange avec le serveur de l’établissement bancaire pour éviter toutes sortes de désagréments autant pour
le client que pour la banque. Ce mode de cryptage signifie-t-il que la communication soit sûre dans le présent
exemple ? C’est une autre question et l’affaire de la faille
Heartbleed révélée mi-avril 2014 est là pour démontrer
la fragilité des protections et des processus de vérification
des programmes. Cette faille concerne certaines versions
de l’applicatif OpenSSL très prisé pour la sécurisation des
connexions sur Internet. Nombre d’établissements bancaires utilisent ce système qui est en mode “logiciel libre”.
La faille existait depuis plus de deux années, sans qu’elle
ait été identifiée. Cela ne signifie pas que des agences n’en
avaient pas connaissance et ne l’utilisaient pas. La NSA
s’est d’ailleurs précipitée devant les micros pour démentir
toute utilisation de cette faille…

Si, en revanche, une personne utilise un logiciel standard de messagerie, les courriels et leurs pièces jointes ne
sont pas nécessairement chiffrés. Cela implique que ces
messages peuvent être lus tout au long de la chaîne de
transmission, non seulement au moment de l’envoi, mais
aussi sur les serveurs ou les routeurs relais par lesquels ils
transitent avant de poursuivre leur chemin. En outre, ces
messages peuvent bien évidemment être lus, décortiqués,
analysés par un opérateur au mépris de la loi sur le viol
des correspondances privées. C’est le cas avec les messageries Gmail (Google) ou Yahoo ! (Microsoft), avec les
messageries internes de Facebook et bien d’autres moins
célèbres.

Deuxièmement : si les données qu’une personne transmet à un correspondant sont chiffrées ou codées, est-on
sûr pour autant qu’elles soient bien protégées ? Et là, les
réponses ne sont pas évidentes. On part de deux facteurs
pour évaluer une “bonne” protection. Il y a, d’une part, la
qualité du chiffrage et, d’autre part, l’intégrité du système
de codage/décodage. De bons algorithmes associés à de
bons processus sur l’ensemble de la chaîne sont effectivement un prérequis incontournable… mais insuffisant. Et
il ne faut pas, par principe, exclure l’existence d’une “faille”
quelque part dans le dispositif logique. Autrement dit,
involontairement le programme comprend un moyen, souvent tordu mais opérant, permettant au “pirate” d’arriver
à ses fins. L’autre condition concerne l’intégrité logique.
En effet, cette intégrité, même garantie sur le papier, peut
s’avérer corrompue d’au moins deux manières. La première
consiste à piéger le cryptage. Comme on l’a vu un peu plus
haut, c’est une très ancienne pratique que d’introduire au
plus profond du programme de codage un sous-ensemble
qui utilisera le premier, mais transmettra secrètement les
informations décodées à un serveur contrôlé par les auteurs
indélicats de ce piratage. La seconde manière passe par la
possession pure et simple des clés. Dans ce cas, si la protection est correcte, un subterfuge intervient. Les clés sont
subtilisées ou remises à partir des serveurs adéquats contenant en clair les clés privées des données cryptées dont on
veut analyser le contenu.

Ces différentes approches sont infiniment plus efficientes que le cassage du code par “force brute”. Cette
dernière option implique en effet la capacité de décryptage de clés en combinant des suites automatiques et aléatoires et des dictionnaires. L’opération est relativement
simple dans le cas de chiffrage peu sophistiqué. Lorsque
les clés de cryptage sont volumineuses et les algorithmes
d’une grande complexité, le temps théorique pour casser
les codages, compte tenu des machines actuelles – même
tournant en réseau – est évalué en centaines, voire milliers
d’années. Mais, répétons-le, aujourd’hui, nous ne connaissons pas les éventuelles avancées technologiques mitonnées au cœur des agences.

Au final, l’usage de telle ou telle approche est question
d’opportunité et de ressources. La combinaison de toutes
ces méthodes doit être partagée par nombre de pays. La
spécificité américaine tient au fait que, de manière directe
ou indirecte, la NSA a non seulement participé à l’élaboration des standards, mais elle les a imposés et diffusés
massivement. On s’en doute, cette question est devenue
très embarrassante et la polémique n’a pas cessé de gonfler depuis juin 2013. Elle concerne, par exemple, le standard de cryptage AES (Advanced Encryption Standard), le
générateur de nombres aléatoires utilisé pour composer
les clés Dual Elliptic Curve Deterministic Random Bit
Generator ou le projet TOR. Dans ces trois exemples, on
retrouve, d’une manière ou d’une autre, l’empreinte de
la NSA. Cela a pour résultat de rendre tout le monde un
peu nerveux et perplexe. Mais peut-être en sortira-t-il des
solutions réellement indépendantes des agences.

Le standard de cryptage AES a aujourd’hui le quasi-monopole dans les options de sécurité des échanges sur Internet.
C’est à la base un algorithme de chiffrement dit symétrique
du nom de Rijndael, mis au point par deux ingénieurs en
cryptographie belges. Il est gratuit et distribué massivement, notamment par les entreprises informatiques américaines. AES est un outil de chiffrement “Open Source”,
ce qui implique que son programme, le code source, est
public. Est-ce une garantie ? Pas nécessairement, d’autant
que Rijndael est devenu AES en 2000 à la suite d’un appel
d’offres du National Institute of Standards and Technology
américain (NIST), ouvert en 1997. Et qui était l’organisme
certificateur ? La NSA ! Le contexte très précis de cette certification demeure flou, mais bien évidemment elle alimente
controverses et polémiques. On se traite de parano ou de
pur naïf, c’est selon. Le code source est public, mais cela
n’empêche pas que des failles subtiles puissent exister. On
cite par exemple le cas d’OpenSSL, dont une première faille
de sécurité majeure avait été révélée en 2008, alors que le
code était supposé relu par la “communauté4”. On a rappelé plus haut la faille Heartbleed dans OpenSSL découverte tout récemment. Les incrédules, de leur côté, doutent
que les autorités états-uniennes laissent s’installer sur tous
les ordinateurs de la planète un système qui les priverait de
toute possibilité de piratage par leurs agences. L’histoire des
précédentes décennies, dont nous avons évoqué plus haut
quelques épisodes, tendrait à consolider l’argumentation des
sceptiques. La suite aussi, quant aux clés “Dual EC DRBG”
ou au projet TOR.

Dual Elliptic Curve Deterministic Random Bit Generator est un générateur de clé de cryptage. Pour être utilisé dans l’administration américaine, les entreprises ou les
universités, cet outil doit recevoir une certification de la
NIST. Et pour ce type de produit, comme pour AES, la NSA
est le certificateur d’office. En 2007, soit une année après
la certification, deux ingénieurs annoncèrent lors d’une
conférence publique en Californie que les suites de chiffres
produits par le générateur ne semblaient pas complètement aléatoires. Or le côté aléatoire d’une suite de chiffres
dans une clé de cryptage est la garantie de son inviolabilité
relative. Le recours aux nombres aléatoires ou pseudo-aléatoires est un vieux principe de stratégie. Si vous êtes
certain qu’une personne est capable d’anticiper votre comportement ou vos choix, la seule solution consiste à prendre
des décisions sur le mode aléatoire. En cryptographie,
l’échange aux yeux de tous d’une clé est lié à un processus
où quelque part dans l’ordinateur un bout de code informatique produit une suite de nombres aléatoires chaque
fois que nous avons besoin de créer une clé de cryptage.
Donc, si la suite n’est pas vraiment aléatoire, soit il y a bogue
de programmation, soit cela peut signifier qu’il existe, en
dehors des machines de l’expéditeur et du destinataire, un
algorithme capable de recomposer cette clé. Autrement
dit, quelqu’un dispose d’un outil pour décrypter les données en recomposant la clé.

Plus tard, les ingénieurs mirent le doigt sur une fonction
soigneusement dissimulée dans le code source de Dual EC
DRBG. Ce n’était donc pas un bogue. La fonction avait en
effet comme finalité de produire la suite aléatoire permettant de reconstituer la clé. Cet épisode démontre aussi que
le passage au peigne fin d’un code source, tout libre qu’il
soit, est très complexe en plus d’être souvent très long et
fastidieux. A fortiori quand on ne sait pas trop ce qu’on
recherche… Les architectures modernes de programmation, pour efficientes qu’elles soient, facilitent indirectement ce genre de jeu de cache-cache. Dual EC DRBG
ayant montré ses “fragilités” aurait dû être mis au rebut.
Au contraire, il fut imposé aux agences fédérales et aux
grandes entreprises, voire parrainé auprès de l’Organisation
internationale de normalisation pour sa certification malgré les suspicions environnantes. Mais l’histoire n’est pas
terminée, car des documents révélés en septembre 2013
obligent le NIST à bouger…
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